1139/2013. (I11. 21.) Korm. hatarozat
Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

1. A Kormany elfogadja az 1. mellékletben foglalt Magyarorszag Nemzeti Kiberbiztonsagi

e ey

2. A Korméany felhivja a Miniszterelnokséget vezetd allamtitkart, hogy tegye meg a Nemzeti
Kiberbiztonsagi Koordinacios Tanacs kialakitasdhoz sziikséges intézkedéseket.

Felelos: Miniszterelnokséget vezetd allamtitkdr a feladat- ¢és hataskorrel rendelkezo
miniszterek bevonasaval

Hatarido: 2013. junius 30.
3. A Korméany felhivja a Miniszterelnokséget vezetd allamtitkart a Magyarorszag Nemzeti

intézkedési terv elkészitésére.

Felelés: Miniszterelnokséget vezetd allamtitkar a feladat- és hataskorrel rendelkezd
miniszterek bevonasaval

Hatarido: 2013. janius 30.
4. Ez a hatarozat a kozzétételét kovetd napon 1ép hatdlyba.

1. melléklet az 1139/2013. (I11. 21.) Korm. hatarozathoz

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja

1. Jelen stratégia célja, hogy az Alaptérvény elveivel Osszhangban, az értékek és érdekek
szambavétele, valamint a kibertér biztonsagi kdrnyezetének elemzése alapjan meghatarozza
azon nemzeti célokat, stratégiai irdnyokat, feladatokat és atfogd kormanyzati eszkozoket,
amelyek alapjdn Magyarorszag érvényesiteni tudja nemzeti érdekeit a globalis kibertér részét
képezd magyar kibertérben is. A stratégia célja a szabad €s biztonsagos kibertér kialakitasa €s
a nemzeti szuverenitas védelme a XXI. szazad meghatarozova valt j kozege, a kibertér
1étrejottének kovetkeztében megvaltozott nemzeti €s nemzetkdzi kdrnyezetben. Célja tovabba
a nemzetgazdasdg és tarsadalom szabad tevékenységének védelme ¢és biztonsaganak
garantalasa, az 01j technolodgiai innovaciok biztonsagos adaptalasa a gazdasag novekedésének
biztositasa érdekében, valamint nemzetkdzi egyiittmiikodések kialakitdsa ezen a téren a
magyar nemzeti érdekek szerint. Jelen stratégia jelzi, hogy Magyarorszag a kibertér
védelemével 0sszefiiggd feladatok ellatasat feleldsséggel vallalja és a magyar kiberteret, mint
a gazdasagi ¢s tarsadalmi élet meghataroz6 pillérét szabad, biztonsagos ¢€s innovativ
kornyezetté kivanja alakitani. A megel6zésre épiilé hatékony védelmi intézkedések utjan
elsddleges cél a kibertérben jelentkezd €s a kibertérbdl érkezd fenyegetések és az ezzel jaro
kockézatok kezelése, az ehhez sziikséges kormanyzati koordinacid és eszkoztar erdsitése.

2. Jelen stratégia Magyarorszag Alaptorvényében megfogalmazott alapértékek — szabadsag,
biztonsag, jogallamisag, nemzetkozi €és eurdpai egylittmiikodés — leképezése egy kiilon



biztonsag-, és gazdasagpolitikai teriiletre, az Alaptorvény 38. cikkébdl levezetett, a nemzeti
vagyon részét képezo nemzeti adatvagyon, valamint a kapcsolodo 1étfontossagu rendszerek és
létesitmények kiberbiztonsagdnak dokumentuma. A stratégia dsszhangban az 1035/2012. (IL
kiindulva kifejti annak a kiberbiztonsagrol szol6 31. pontjaban meghatarozott torekvéseket és
megfogalmazott kormanyzati felelésséget. Gyokereiben a 2001-ben elfogadott Budapesti
Konvencidig nyulik vissza (,,Convention on Cybercrime”), mely nemzetkdzi egyezmény
napjainkban is referenciaként hasznalt, nemzetkdzileg elfogadott alapelveket fogalmaz meg.
A stratégia egyben igazodik az Europai Parlament altal 2012. november 22-én elfogadott, ,,A
kiberbiztonsagrol és védelemrdl szol6”, 2012/2096(INI) szamu hatdrozataban a tagallamok
felé megfogalmazott ajanlasokhoz, valamint az Eurdpai Bizottsag és az Eurdpai Unid kozos
kiil- és biztonsagpolitikdjanak foképviseldje altal 2013. februar 7-én ,,Az Eurdpai Unid
Kiberbiztonsagi Stratégidja: egy nyilt, biztonsagos és megbizhato kibertér” cimmel kozzétett
kozos kozleményhez. A stratégia illeszkedik tovabba a NATO 2010 novemberében elfogadott
Stratégiai Koncepcidjdhoz, a Szovetség 2011 juniusaban elfogadott Kibervédelmi
Politikajahoz és ennek végrehajtasi tervéhez, valamint a 2010. november 19-20-ai lisszaboni
¢s a 2012. majus 20-21-ei chicagéi NATO-csucs dokumentumaiban megfogalmazott
Szovetségi kibervédelmi elvekhez és célokhoz.

. Magyarorszag kiberbiztonsagi kornyezete

3. A kibertér globalisan dsszekapcsolt, decentralizalt, egyre novekvo elektronikus informacios
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti. Magyarorszag kibertere a
globalis  kibertér elektronikus informéciés rendszereinek azon része, amelyek
Magyarorszagon taldlhatdak, valamint a globalis kibertér elektronikus rendszerein keresztiil
adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil azok,
amelyek Magyarorszagon torténnek vagy Magyarorszagra irdnyulnak, illetve amelyekben
Magyarorszag érintett.

4. A kibertérben megjelend, kiilonbozd forrdsbol szdrmazo fenyegetések megndvekedett
szama ¢és ezek nagysagrendekkel megnovekedett kovetkezményei jelzik, hogy az elmult
évtizedben nagy gyorsasdggal nétt azon allami és nem allami felhaszndlok szédma és
hatékonysaga, akik a kiberteret kritikus adatok, informaciok illegalis megszerzésére, valamint
a kommunikacids és informatikai rendszerekben torténd karokozasra hasznaljak. Elektronikus
informacidés rendszereinkre, illetve azokon keresztiil 1étfontossagu rendszereink ¢és
létesitményeink miikddésére jelent fenyegetést a hadviselés Uj formdja, az informacios
hadviselés, ami altal a modern hadviselés egyik legfontosabb szintere a kibertér lett. A kiilsd
karokozasok mellett tovabbi kockézatot jelent, hogy a kibertér alkotoelemeiként szolgald
informatikai €s hirkozlési rendszerek lizembiztonsagi szabalyozasa sem kellden rendezett. A
dinamikusan megjelend 1) technologidk, mint példaul az informatikai felhd vagy a
mobilinternet, Ujabb biztonsagi kockazatok folyamatos kialakulasdhoz vezetnek. Jelen
stratégia egyik f6 célja annak a dontéshozo politikai és szakmai figyelemnek és képességnek a
kiépitése, mely rugalmasan reagalva lehetévé teszi a beldthaté jovOben a technoldgiai
fejléddésbol fakado uj kiberbiztonsagi problémak kezelését.

5. A kiberbiztonsag a kibertérben létezé kockéazatok kezelésére alkalmazhat6 politikai, jogi,
gazdasagi, oktatasi €és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszerli
alkalmazasa, amelyek a kibertérben 1étezd kockazatok elfogadhatd szintjét biztositva a



kiberteret megbizhat6 kornyezetté alakitjdk a tarsadalmi és gazdasagi folyamatok zavartalan
mitkddéséhez és mitkodtetéséhez.

II. Magyarorszag kiberbiztonsagi értékrendje, jovoképe, céljai

6. Magyarorszag szuverenitasanak védelme a magyar kibertérben is nemzeti érdek; a magyar
kibertér szabad, demokratikus jogallami és biztonsdgos muikodését alapvetd értéknek és
érdeknek tekinti. Magyarorszdgon a kibertér szabadsaganak és biztonsdganak szavatolasa a
kormanyzat, a tudomanyos, a gazdasagi €s a civil szféra kozos feleldsségvallalason alapulo,
szoros egyiittmiikodésével, 6sszehangolt tevékenységével valdsul meg.

7. Magyarorszag a globalis kibertér minden Magyarorszaggal hasonl6 értékrendet vallo allami
¢s nem allami szerepldjével kolcsonds bizalmon alapuld egyiittmiikodés kialakitasat és
fenntartasat célozza meg, tovabba szovetségi és nemzetkozi kapcesolati rendszerén, kiilondsen
az EU és a NATO, tovabba az Europai Biztonsagi és Egylittmiikodési Szervezet (EBESZ), az
ENSZ, az Europa Tanacs és mas nemzetkdzi szervezeti tagsagan keresztiil torekszik a globalis
kibertér szabad és biztonsagos hasznalatdnak szavatoldsdra. Magyarorszag tudatdban van
annak, hogy a kibertérben megjelend fenyegetések és tamadasok elérhetnek egy olyan szintet,
ami szovetségesi egylittmikodést tehet sziikségessé, ezért kiemelten fontosnak tartja, hogy a
kiberbiztonsadg kérdése bekeriilt a NATO Alapitd6 Okmanyanak 5. cikkelye ala tartozo
kollektiv védelem korébe. E szdvetségesi nemzetkozi egylittmitkodésben Magyarorszag sajat
biztonsaga miatt is érdekelt. Magyarorszag kiilonds figyelemmel tekint a kozép- és kelet
europai régiora, melynek kiberbiztonsagat regiondlis egylittmiikddések keretében tovabb
erdsithetonek latja.

8. Magyarorszag a jelen és a jovo kihivasaihoz igazodva kdvetelményként rogziti, hogy a
magyar kibertér nyujtson biztonsagos és megbizhato kornyezetet:

a) az egyének és kozOsségek szamara a szabad, félelemmentes, a személyes adatok védelmét
garantalo kommunikacion keresztiil a tarsadalmi fejlodéshez €s integraciohoz,

b) a gazdasagi szerepl6k szamara a hatékony, innovativ tizleti megoldasok kialakitasahoz,

C) a jovo generacioi szamara az értékelven alapulo tanulashoz és az egészséges lelki fejlodést
eredményezd, sériilésmentes tapasztalatszerzéshez,

d) az elektronikus kozigazgatas szamara, hozzajarulva az allami szolgaltatasok innovativ €s
eléremutato fejlesztéséhez.

9. Magyarorszag a szabad és biztonsagos kibertér hasznalat érdekében a nemzetbiztonsag, a
haté¢kony vélsagkezelés ¢és a felhaszndlo-védelem szempontjainak Osszehangolésaval
megvaldsitando célként rogziti, hogy:

a) rendelkezzen hatékony megel6zési, észlelési, kezelési (reagalasi), valaszadasi és
helyreallitasi képességekkel a magyar kiberteret érintd rossz szandék kibertevékenység,
fenyegetés, tdmadas, illetve vészhelyzet, valamint a vétlen informacioszivargas ellen,

b) nemzeti adatvagyona megfeleld szintli védelemben részesiiljon, létfontossagu
rendszereinek ¢és létesitményeinek kibertérhez kapcsolddd miikddése ilizembiztos legyen,



valamint rendelkezésre alljon kompromittalas esetén a megfeleléen gyors, hatékony és a
veszteséget minimalizald, kiilonleges jogrend idején is alkalmazhat6 helyreallitasi képesség,

) a magyar kibertér biztonsagos miikodéséhez sziikséges informatikai, hirk6z1ési termékek és
szolgaltatdsok szinvonala elérje a legjobb nemzetkdzi gyakorlatokét, kiemelt hangstlyt
fektetve a hazai és nemzetkdzi biztonsagi tanusitasi szabvanyoknak valéo megfelelésre,

d) a kiberbiztonsagi oktatas, képzés, valamint a kutatas és fejlesztés szinvonala megfeleljen a
legjobb nemzetk6zi gyakorlatoknak, hozzajarulva egy viladgszinvonalti hazai tudasbazis
kialakitasahoz,

e) a gyermekek és a jovo nemzedékek szamara a biztonsagos kibertér kialakitasa megfeleljen
a legjobb nemzetkozi gyakorlatoknak.

III. A célok eléréséhez sziikséges feladatok

10. Magyarorszdg kiberbiztonsagi helyzete alapvetdéen szilard. A kibertér sajatos
szerkezetébdl eredden azonban szamos olyan biztonsagi kockézattal és fenyegetéssel kell
szamolni, amelyek nemzeti szempontbol stratégiai kihivast jelentenek. A kiberbiztonsag
megfeleld szinten tartasdhoz és folyamatos fejlesztéséhez, a kitlizott célok eléréséhez
rendelkezésre all6 eszk6zok ¢és a feladatellatassal érintett terliletek a kovetkezok:

a) Kormanyzati koordinacio. A kibertér szabad és biztonsagos hasznalataban gyakorlatilag
minden kormdanyzati szervnek elsddlegesen sajat felelossége van. Azonban e teriilet
Osszetettsége kovetkeztében ezen feleldsségek csak vildgos ¢és hatékony kormanyzati
koordinacid keretein beliil tudjak a szabad és biztonsagos kibertérre irdnyulod kormanyzati célt
megvalositani. Ezért kiemelt figyelmet kell forditani a Miniszterelndkség keretében
megvaldsuld Osszkormanyzati koordinacid erdsitésére, amely alapfeltétele a kormanyzati és
agazati er6forrasok koordinalt és koncentralt alkalmazéasanak.

b) Egylittmtkodés. Kiberbiztonsagi érdekeink ¢és céljaink eléréséhez sziikséges az
egyiittmiikddés javitasa és a hatékony informaciocsere. Ennek érdekében olyan operativ
egylttmikodeési forumok mitkodtetése sziikséges, amely a civil, a gazdasagi és a tudomanyos
teriiletek képviseldinek részvételét biztositja a kormanyzati dontés-elokészitési folyamat soran
¢s lehetdséget nyujt arra, hogy ezen forumok tagjai ajanlasokat €s véleményt fogalmazzanak
meg a kiberbiztonsagi tevékenység fejlesztésére, folyamatos Ujitasara.

C) Szakositott intézmények. A kiberbiztonsaggal Osszefiiggd feladatok ellatasat a specifikus
szakértelemmel és hataskorrel rendelkezd szervezetekhez sziikséges telepiteni, amely
szervezetek nem csak egymadssal, hanem az adat- ¢és titokvédelem teriiletén hatdsagi
feladatokat ellatd mas szervezetekkel is egyilittmiikodnek. A feladatellatds érinti a
nemzetbiztonsagi, honvédelmi, biiniild6zési, katasztrofavédelmi és 1étfontossagu intézmények
¢s létesitmények védelmével kapcsolatos feladatokat ellatdo szervezeteket, valamint az
elektronikus  informécidbiztonsdg teriiletén hatdsagi  jogositvanyokkal —rendelkezd
intézményeket. A kiberbiztonsagi eseményekkel kapcsolatos feladatok ellatasat az eurodpai
kormanyzati incidenskezel6é csoport (European Governmental CERT Group) altal akkreditalt
tagszervezetként mikodd kormdnyzati eseménykezeld kozpont, valamint az egyes
szakagazatok teriiletén miikddtetett 4gazati eseménykezeld kdzpontok végzik.



d) Szabalyozas. A tobblépcsds jogalkotasi tevékenység mellett sziikséges a civil, a gazdasagi
¢s a tudomanyos teriilet szerepldivel egyiittmiikddési megallapodasokat kotni, amelyek
megfeleld alapot ¢és szabalyozast biztositanak a kozos feleldsségvallalason alapuld
kiberbiztonsag hatékony mikodtetéséhez.

e) Nemzetkozi egytittmiikodések. Magyarorszag tovabb kivanja erdsiteni aktiv szerepét az EU
¢s a NATO keretein belill folyd kibervédelmi kezdeményezésekben ¢és egyiittmitkddésben,
valamint az ENSZ és az EBESZ kiberbiztonsagi egyiittmikodéseiben. Folytatni és erdsiteni
kivanja egyiittmiikddését az EU és a NATO kibervédelmi gyakorlataiban és tervezésében,
tovabba fenntartja €lenjard szerepét az operativ kormanyzati egyiittmikodések kialakitasaban
¢s miitkodtetésében ezen szervezetekben, valamint a kozép- és dél-kelet eurdpai régioban.
Magyarorszag kiilonds gondot fordit azon tevékenységek megvaldsitasara, melyeket egyrészt
az Eurdpai Uni6 Digitalis menetrendje hataroz meg a tagallamok szamara, masrészt a NATO
Kibervédelmi Politikdja és végrehajtasi terve ir el a szOvetségesek részére. Az atlanti
egyiittmiikddést a kiberbiztonsag terén kiemelten fontosnak tartja. Magyarorszadg fenntartja
aktiv szerepét a nemzeti/kormanyzati és dgazati incidenskezeld kdzpontok eurdpai, atlanti és
globalis szervezeteiben, az Eurépai Halozati és Informacié Biztonsagi Ugynokségben,
valamint az Eurépai Elektronikus Hirk6zlési Hatosagok Testiiletében.

f) Tudatossag. Magyarorszag fenntartja élen jar6 szerepét a kiberbiztonsaggal Osszefiiggd
hazai és nemzetkdzi szakmai forumok szervezésében. Szakositott intézményein, a civil, a
gazdasagi és a tudomanyos teriilet szerepldivel kialakitott egyiittmiikodéseken keresztiil
tamogatja a kibertér biztonsdgos hasznalatat célzd ¢s figyelemfelhivo tevékenységeket,
valamint a kiberbiztonsagi gyakorlati tudast eldsegitd kezdeményezéseket, kiilonds figyelmet
forditva az egyéni felhasznalok, valamint a kis- és kdzépvallalkozasok tudatositasara.

g) Oktatas, kutatas-fejlesztés. Magyarorszag kiemelt figyelmet fordit arra, hogy az altalanos, a
kozép- ¢és felsdoktatasban, a kormanyzati tisztviselok képzésében ¢és a szakmai
tovabbképzéseken a kiberbiztonsag szakteriilete integrdlodjon az informatikai oktatasba.
Magyarorszag stratégiai egyiittmiikodés kialakitasara torekszik azon egyetemi és tudomanyos
kutatohelyekkel, melyek a kiberbiztonsagi kutatas-fejlesztésben kiemelkedd és nemzetkozileg
is elismert eredményeket mutatnak fel, és segitik a kiberbiztonsagi kivalosagi kdézpontok
kialakulasat.

h) Gyermekvédelem. Magyarorszag a kiberbiztonsag lényegi elemének tekinti a gyermekek
egeészséges fejlodesét lehetéveé tevd kornyezet kialakitasat és fenntartasat, melyet minden
érintett teriileten prioritasként kezel, megvalodsitva egyben a Gyermekbarat Internet Europai
mindségi online tartalmak eldallitasanak Osztonzésére, a tudatossagnoveld és felkészitd
intézkedések tamogatasara, a gyermekek zaklatasa és kizsdkmanyolasa elleni kiizdelemre, s a
biztonsagos online kornyezet megteremtésére. A gyermekvédelem teriiletén kiemelt
partnerének tekinti az online gyermekvédelem terén eredményeket elért magyar civil
szervezeteket.

i) Gazdasagi szereplék motivacidja. Az informatikai és hirkozlési kozbeszerzések
kiberbiztonsagi kdvetelményeinek meghatarozdsa soran Magyarorszag abban érdekelt, hogy
azok a lehetd legmagasabb szintli kiberbiztonsdgi védelem kialakitasara Osztondzzék a
kozbeszerzéseken résztvevd informatikai és hirkozlési eszkozgyartokat és szolgaltatokat,
kiemelt hangsulyt fektetve a nemzetk6zi biztonsdgi tanUsitdsi szabvanyoknak valo
megfelelésre. Magyarorszag torekszik egyben arra, hogy a gazdasagi élet szerepldivel



kozosen dolgozzon ki olyan 6sztonzd intézkedéseket a gazdasag szerepldi szamara, amelyek a
kiberbiztonsag fokozasat célozzak.

IV. A Nemzeti Kiberbiztonsagi Stratégia végrehajtasdhoz rendelkezésre allo, illetve
megerdsitendd kormanyzati eszkdzok

11. Magyarorszag a stratégia céljainak eléréséhez mind a kompetencidk, mind a potencialis
eroforrasok terén a sziikséges eszkozok jelentds részével mar rendelkezik, ezek kozott

szerepel:

a) a magyar kibertér biztonsagaért felelés kormanyzati szervezetek szambavétele és
koordinacidja, a hatékony egyiittmiikodés kialakitasa;

b) a magyar kibertér biztonsagaért felelés civil, gazdasagi és tudomanyos szervezetek
szambavétele és intézményes keretek kozott folyd egylittmiikddés kialakitasa;

C) a létfontossagu informacios infrastruktirak és vagyonelemek, illetve a nemzeti adatvagyon
szambavétele és védelmének biztositasa;

d) a szakositott kormanyzati intézmények miikodtetése;
e) a szabalyozasi kornyezet biztositasa;

f) a nemzetkozi és regionalis egyiittmiikodésekben torténd részvétel, politikai, operativ és
szabalyozasi szinten egyarant;

g) a tamogatasi keretrendszer kialakitasa a kutatas és fejlesztés, valamint az oktatas és
tudatositas terén;

h) gazdasagi motivacios rendszerek megteremtése;

1) a kiberbiztonsagi szempontok érvényesitése az allami miiszaki fejlesztési feladatok,
valamint a kormanyzati informacios rendszerek fejlesztésével és lizemeltetésével kapcsolatos
feladatok ellatasa soran.

12. A rendelkezésre allo eszkdzok megerdsitéséhez, hatékonyabb felhasznalasdhoz és nemzeti
biztonsdgi szempontok szerinti eredményesebb gyakorlatba iiltetéséhez sziikséges egy
koherens, kormanyon beliili és nem-kormanyzati egyiittm{ikodési rendszer kialakitasa és
mitkodtetése.

Magyar Ko6zlony Lap- és Konyvkiado Kft.



