A nemzeti fejlesztési miniszter

..... 12013. (... ...) NFM rendelete

az elektronikus informaciobiztonsaggal és az egyes elektronikus informacios
rendszerekkel kapcsolatos technoldgiai kovetelményekrél

Az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol szolé 2013.
évi L. torvény 24. § (2) bekezdés a) pontjaban kapott felhatalmazas alapjan,

az egyes miniszterek, valamint a Miniszterelnokséget vezet6 allamtitkar feladat- és
hataskorérél szoldé 212/2010. (VII. 1.) Korm. rendelet 84. § ) pontjaban meghatarozott
feladatkdromben eljarva,

az egyes miniszterek, valamint a Miniszterelndkséget vezetd allamtitkar feladat- és
hataskoreérél szolo 212/2010. (VII. 1.) Korm. rendelet 2. § (1) bekezdés c) pontjaban,
valamint a 12. § |) pontjaban meghatarozott feladatkdrében eljar6 kozigazgatasi és
igazsagugyi miniszterrel egyetértésben

a kovetkezdket rendelem el.

1.§

(1) Az allami és onkormanyzati szervek elektronikus informacidbiztonsagardl szoélo
2013. évi L. térvény (a tovabbiakban: Ibtv.) 5 és 6. §-anak végrehajtasa érdekében az
érintett szervezetnek — ideértve az Ibtv. 11. § (1) bekezdés k) - I) pontja szerinti
kozrem(kodét is — az 1. mellékletében el6irt adminisztrativ, fizikai és logikai
rendelkezéseket kell megvalositani, a 2. szamu melléklete szerinti, az érintett szervezet
elektronikus informaciés rendszerének biztonsagi besorolasahoz, valamint az
elektronikus informacidés rendszerrel rendelkezd szervezet biztonsagi szintjéhez
kapcsolédoan.

(2) Az 1. mellékletben irt barmely kdvetelményt, elvarast és feltételt az Ibtv. hatalya
ala tartozd érintett szervnek azon elektronikus informaciés rendszerek tekintetében,
olyan mértékig kell teljesiteni, amely mértékig az adott elektronikus informaciés
rendszer tekintetében kapott jogosultsagai birtokaban arra képes.

(3) Ha az érintett szervezet az elektronikus informaciés rendszere tekintetében olyan
— fellgyeleti — jogosultsagokkal rendelkezik, amelyek birtokaban mas szervezet adott
elektronikus informaciés rendszeren torténd tevékenységét biztonsagi szempontbol
befolyasolni, iranyitani tudja:

a) az 1. szamu mellékletben irt barmely kovetelményt, elvarast és feltételt —
jogosultsaga mértékéig — a tdbbi, az adott elektronikus informaciés rendszeren
tevékenységet végz6 szervezet tekintetében is érvényesitenie kell,

b) az 1. szamu mellékletben irt barmely kovetelményt, elvarast és feltételt ugy kell
érvényesiteni a tobbi, az adott elektronikus informacidés rendszeren tevékenységet
végz6 (kapcsoloédd) szervezet tekintetében, hogy a kovetelmények, feltételek és



2

elvarasok a kapcsolddd szervezet elektronikus informacidbiztonsaggal kapcsolatos
eljarasrendjébe az adott rendszer tekintetében beépulhessenek.

2.§

Az Ibtv. 7-8. § végrehajtasa érdekében az elektronikus informacios rendszerét az
érintett szervezetnek a 3. mellékletben foglaltak szerint kell biztonsagi osztalyba sorolni.

3.§

Az Ibtv. 9-10. § végrehajtasa érdekében az elektronikus informaciés rendszerrel
rendelkezd, érintett szervezet a 4. mellékletben foglaltak szerint végzi el a biztonsagi
szintbe sorolast.

4.8

Az Ibtv. 11. § (2)-(8) bekezdés végrehajtasa érdekében a Nemzeti Tavkozlési
Gerinchalozat tekintetében az 5. mellékletben foglaltakat kell alkalmazni.

5.§
Ez a rendelet a kihirdetését kdvetd napon Iép hatalyba.

Budapest, 2013. augusztus ,,... ."

Németh Laszléné
nemzeti fejlesztési miniszter
Egyetért:

Dr. Navracsics Tibor
kdzigazgatasi és igazsagugyi miniszter
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1. melléklet a .../2013. (... ...) NFM rendelethez

AZ ADMINISZTRATIV, FIZIKAI ES LOGIKAI BIZTONSAGI KOVETELMENYEK

I. ELTERESEK

Az érintett szervezetnek az alabbi lehetséges eltérésekkel és helyettesitd
intézkedésekkel kell, illetve lehet teljesitenie a védelmi intézkedés katalégusban
meghatarozott minimalis kovetelményeket a rendszerre meghatarozott biztonsagi
kockazati szintnek megfelel6 intézkedések kivalasztasaval, a mellett, hogy az érintett
szervre érvényes minden koételezettséget figyelembe kell venni.

[. 1. MUkodtetéssel, kornyezettel kapcsolatos eltérések:
A mikodtetési kornyezet jellegétdl fuggd biztonsagi intézkedések csak akkor
alkalmazanddk, ha az elektronikus informacidos rendszert az intézkedéseket
szukségesse tevo kornyezetben hasznaljak.

l. 2. A fizikai infrastrukturaval kapcsolatos eltérések:
A szervezeti létesitményekkel kapcsolatos biztonsagi intézkedések (zarak, 6rok,
kornyezeti paraméterek: hémérséklet, paratartalom stb.) csak a létesitmény azon
részeire alkalmazandok, amelyek kozvetlenlil nyujtanak védelmet vagy
biztonsagi tamogatast az elektronikus informacidés rendszernek vagy
kapcsolatosak azzal (ideértve a rendszerelemeket is, mint példaul e-mail, web
szerverek, szerver farmok, adatkézpontok, halézati csomépontok, hatarvédelmi
eszkozok és kommunikacids berendezések).

I. 3. A nyilvanos hozzaféréssel kapcsolatos eltérések:
A nyilvanosan hozzaférheté informacidkra vonatkozd biztonsagi intézkedéseket
korlltekintéen kell szamba venni, és végrehajtani, mivel a vonatkozo intézkedés
katalogus rész egyes biztonsagi intézkedései (példaul azonositas és hitelesités,
személyi biztonsagi intézkedések) nem alkalmazhatok az elektronikus
informaciés rendszerhez nyilvanos interfészeken keresztlil hozzaférd
felhasznaldkra.

l. 4. Technoldgiai eltérések:

A specifikus technologiara (példaul vezeték nélkuli kommunikacio, kriptografia,
PKI) vonatkozo biztonsagi intézkedések csak akkor alkalmazandodk, ha ezeket a
technolégiakat hasznaljak az elektronikus informacids rendszerben vagy elbirjak
ezek hasznalatat.

A biztonsagi intézkedések az elektronikus informaciés rendszer csak azon
komponenseire vonatkoznak, amelyek az intézkedés altal megcélzott biztonsagi
képesseéget biztositjiak vagy tamogatjak, és az intézkedés altal csokkenteni
kivant lehetséges kockazatok forrasai.

l. 5. Biztonsagi politikaval, szabalyozassal kapcsolatos eltérések:
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A tervezett vagy mar muikodtetett elektronikus informacios rendszerekre
alkalmazott biztonsagi intézkedések kialakitdsa soran figyelembe kell venni a
rendszer célja altal meghatarozott vonatkozo torvényi, jogszabalyi hatteret,
funkciot is.

l. 6. A biztonsagi intézkedések bevezetésének fokozatossagaval kapcsolatos eltérések:
A biztonsagi intézkedések fokozatosan vezetheték be az intézkedés
megvalositasanak hataraig és szigorusagaig. A fokozatossagot a védendd
elektronikus informacios rendszerek biztonsagi kategorizalasa alapjan lehet
felallitani.

I. 7. A biztonsagi célokhoz kapcsolddo eltérések:

Azok a biztonsagi intézkedések, amelyek kizarélagosan tamogatjak a bizalmassag,
sértetlenség és rendelkezésre allast, visszasorolhatdék (vagy modosithatok, kiveheték,
ha alacsonyabb szinten nincsenek meghatarozva) alacsonyabb szintre, ha ez az
alacsonyabb szintl besorolas:

a) Osszhangban van a vonatkozé bizalmassagra, sértetlenségre vagy
rendelkezeésre allasra vonatkozéan az ugynevezett ,high water mark” elv
alkalmazasa el6tt megallapitott biztonsagi szinttel, amely elv az informacio
biztonsag szempontjabdl azt jelenti, hogy a legmagasabb biztonsagi célhoz kell
hangolni minden elemet;

b) a ,high water mark” elv alkalmazasaval az eredeti bizalmassagi, sértetlenségi és
rendelkezésre allasi biztonsagi célokat meghaladdéan magasabb biztonsagi
intézkedés szinten tortént, és ez nem szukséges a koltség-hatékony, kockazat
alapu biztonsagi intézkedések szempontjabdl,

C) a szervezetre végrehajtott kockazat elemzés szerint indokolhato;

d) nem befolyasolja a biztonsagi szempontbdl fontos informacidkat az elektronikus
informacios rendszeren belul.

. HELYETTESITO BIZTONSAGI INTEZKEDESEK

lI. 1. A helyettesité biztonsagi intézkedés olyan eljaras, amelyet az érintett szervezet a
rea iranyado biztonsagi szinthez tartozé biztonsagi intézkedés helyett alkalmazni kivan,
és egyenértékl vagy dsszemérheté védelmet nyujt az adott elektronikus informaciés
rendszerre valés fenyegetést jelentd veszélyforrasok ellen, illetve a helyettesitett
intézkedéssel egyenértékii modon biztosit minden kilsé, belsé kdvetelménynek
(példaul térvényeknek) vald megfelelést.

Il. 2. Egy elektronikus informaciés rendszer esetén a szervezet az alabbi feltételek
teljesulése esetén alkalmazhat helyettesit6 intézkedést:

a) ha az elektronikus informaciés rendszerek biztonsagara vonatkozo
szabvanyokban, vagy hazai ajanlasokban fellelhetd helyettesit6 intézkedést
valasztja, vagy ha ezekben nincs megfelel6 helyettesitd intézkedés, akkor a
szervezet kivételesen alkalmazhat egy, az adott helyzetben megfelel
helyettesit6 intézkedést;



5

b) a helyettesit6 intézkedések kivalasztasanal a szervezetnek torekednie kell arra,
hogy a védelmi intézkedés kataldgusbdl valasszon intézkedést, a szervezet altal
meghatarozott helyettesitd intézkedéseket csak végso esetben szabad
hasznalni, amennyiben a biztonsagi intézkedések katalogusa nem tartalmaz az
adott viszonyok kozott alkalmazhaté intézkedést;

c) a vonatkozd szabalyozasaban be kell mutatnia, hogy a helyettesitd intézkedések
hogyan biztositjak az elektronikus informacios rendszer egyenértéki biztonsagi
képességeit, illetve védelmi szintjét, €s miért nem hasznalhatok a vonatkozo
alapkészlet biztonsagi intézkedései;

d) a c) pont szerinti indoklas részletezettségének és szigorusaganak az elektronikus
informacios rendszerre megallapitott biztonsagi szinthek megfelelének kell
lennie;

e) a szervezet felméri és a kockazatkezelési eljarasi rendnek megfeleléen elfogadja
a helyettesitd intézkedés alkalmazasaval kapcsolatos kockazatot;

f) A helyettesitdé biztonsagi intézkedések alkalmazasat dokumentalni kell, és az
eljarasi rendnek megdfeleléen az érintett személlyel, vagy szerepkoérrel jova kell
hagyatni.

ll. VEDELMI INTEZKEDES KATALOGUS

(Magyarazat: a féfeladat mellett mozaikszo a féfeladat roviditett megnevezése, a feladat
melletti szam az adott feladat sorszama.)

lIl. 1. ADMINISZTRATIV VEDELMI INTEZKEDESEK
SZERVEZETI SZINTU ALAP FELADATOK (AL)

AL 1. Informatikai biztonsagpolitika

Az érintett szervezet:

a) megfogalmazza, az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, és a szervezeten belll kihirdeti az informatikai biztonsagpolitikat;

b) belsé szabalyzéban, vagy magaban az informatikai biztonsagpolitikardl szolo
dokumentumban meghatarozza a biztonsagpolitika felllvizsgalatanak és frissitésének
gyakorisaggat.

Elvaras:

1. meg kell hatarozni azokat az okokat, melyeknél fogva a kiberbiztonsag fontos a
szervezet szamara, igy kuléndsen a biztonsagi célok meghatarozasa, az informatikai
biztonsagpolitikai szervezeti szempontu alapelveinek bemutatasa;

2. be kell mutatni az érintett szervezet vezet6i beosztasu tagjainak elkotelezettségét a
biztonsagi feladatok iranyitasara és tamogatasara;

3. ki kell fejteni az érintett szervezetben alkalmazott biztonsagi alapelveket és
megfelel6ségi kovetelményeket;

AL 2. Informatikai biztonsagi stratégia
Az érintett szervezet:
a) megfogalmazza, az érintett szervezetre érvényes kovetelmények szerint
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dokumentalja, és a szervezeten belll kihirdeti az informatikai biztonsagi stratégiat,
amely kifejti az informatikai biztonsagpolitikaban biztonsagi célok megvaldsitasanak
modszerét, eszkozrendszerét, Utemezését;

b) belsé szabalyzéban, vagy magaban az informatikai biztonsagi stratégiardl szolo
dokumentumban meghatarozza a biztonsagi stratégia felulvizsgalatanak és
frissitésének gyakorisagat;

c) gondoskodik arrdl, hogy az informatikai biztonsagi stratégia jogosulatlanok szamara
ne legyen megismerhetd, illetve médosithato.

Elvaras:

1. A stratégia rovid, kdzép és hosszu tavu célokat tiz ki.

2. A stratégia illeszkedik az érintett szervezet mas stratégiaihoz (igy kuldondsen a
koltségvetési és humaneréforras tervezéshez, tevékenységi kor valtozashoz,
fejlesztéshez), jovéképéhez.

AL 3 Informatikai biztonsagi szabalyzat
Az érintett szervezet:
a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti az informatikai biztonsagi szabalyzatot;
b) belsé szabalyzéban, vagy magaban az informatikai biztonsagi szabalyzatrdl szo6l6
dokumentumban meghatarozza az informatikai biztonsagi szabalyzat felllvizsgalatanak
és frissitésének gyakorisagat;
c) gondoskodik arrol, hogy az informatikai biztonsagi szabalyzat jogosulatlanok
szamara ne legyen megismerhetd, illetve mddosithato.
Elvaras:
1. az informatikai biztonsagi szabalyzatban meg kell hatarozni a
- célokat, a szabalyzat targyi és személyi (a szervezet jellegétdl fUggben esetleg
terlleti) hatalyat,
- az elektronikus informacidbiztonsaggal kapcsolatos szerepkdroket,
- a szerepkorhoz rendelt tevékenységet,
- a tevékenységhez kapcsolddo felelésséget,
- az informaciobiztonsag szervezetrendszerének belsd, illetve szervezet
egészenek egyuttmikodéseét;
2. az informatikai biztonsagi szabalyzat a kovetkez6 elektronikus informaciés
rendszerbiztonsaggal kapcsolatos terlleteket szabalyozza akar kilon flggelékekben,
akar egyseges szerkezetben:
- kockazatelemzést (amely szorosan kapcsolodik a biztonsagi osztalyba és
biztonsagi szintbe sorolashoz),
- biztonsagi helyzet-, és eseményértékelés eljarasi rendjét,
- rendszer (ideértve ezek elemeit is) és informacidtechnoldgiai szolgaltatas
beszerzést (amennyiben Az érintett szervezet ilyet végez, vagy végezhet),
- biztonsaggal kapcsolatos tervezést (példaul: beszerzés, fejlesztés,
eljarasrendek kialakitasat),
- fizikai és kérnyezeti védelem szabalyait, jellemzéit,
- az emberi eréforrasokban rejlé veszélyek megakadalyozasat (pl.: személyzeti
felvételi- és kilépési eljaras soran kovetend6 szabalyok, munkavégzésre iranyulo
szerz6désben a személyes kdtelmek rogzitése, a felelésség érvényesitése, stb.)



- az informatikai biztonsag tudatositasara iranyuld tevékenységet és képzést,
szervezet 0sszes érintett tagja tekintetében,
- az erintett szervezetnél alkalmazott elektronikus informacios rendszerek
biztonsagi  beallitasaval kapcsolatos feladatokat, elvarasokat, jogokat
(amennyiben a szervezetnél ez értelmezhetd),
- Uzlet, vagy Uzemmenet folytonossag tervezését (igy kuléndsen a
rendszerledllas soran a kézi eljarasokra torténé atallas, visszaallas az
elektronikus rendszerre, adatok pétlasa, stb.),
- az elektronikus informacios rendszerek karbantartasanak rendjét,
- az adathordozok fizikai és logikai védelmének szabalyozasat,
- az elektronikus informaciés rendszerhez val6 hozzaférés soran kovetendd
azonositasi és hitelesitési eljarast, illetve a hozzaférés szabalyok betartasanak
ellenérzését,
- amennyiben a szervezetnek erre lehetdésége van, a rendszerek hasznalatardl
sz0l6 rendszerbejegyzések értékelését, az értékelés eredményétél fluggd
eljarasok meghatarozasat,
- az adatok mentésének, archivalasanak rendjét,
- a biztonsagi események — ideértve az adatok sérulését is — bekovetkeztekor
kovetendd eljarast, ideértve a helyreallitast is,
- az elektronikus informacios rendszerhez jogosultsaggal (vagy jogosultsag
nélkdl fizikailag) hozzafér6, nem az érintett szervezet tagjainak tevékenységét
(karbantartdék, magan-, vagy polgari jogi szerz6dés alapjan az érintett szervezet
szamara feladatokat végrehajtdok), az informatikai biztonsagot érintd,
szerz6déskotés soran érvényesitendd kdvetelményeket;

3. meghatarozza a biztonsagi szintjét, valamint a szervezet Osszes elektronikus

informacios rendszerének biztonsagi osztalyat.

AL 4. Az elektronikus informacids rendszerek biztonsagaért felelés személy

Az érintett szervezet vezetdje az elektronikus informacids rendszer biztonsagi osztalya
€és a szervezet biztonsagi szintje alapjan el6irt kovetelményeknek megfeleléen az
elektronikus informaciés rendszer biztonsagaért felelés személyt nevez ki vagy biz
meg, aki:

a) azonos lehet a mingsitett adat védelmérdl széld 2009. évi CLV. térvény szerinti
biztonsagi vezetdvel,

b) ellatja a térvény Ibtv. 13 §-ban meghatarozott feladatokat.

AL 5. Pénzugyi eréforrasok biztositasa

Az érintett szervezet:

a) a koltségvetés tervezés, és a beruhazasok, beszerzések soran biztositia az
informatikai biztonsagi stratégia megvaldsitasahoz sziukséges forrasokat, illetve
dokumentalja ezen kdvetelmény ala esé kivételeket;

b) biztositja a terveknek megfelel6 kiadasokhoz szuikséges eréforrasok rendelkezésre
allasat.

Elvaras:

A pénzugyi er6forrasok tervezeése illeszkedik AL 2-hoz.



AL 6. Cselekvési terv és mérfoldkovei

Az érintett szervezet:

a) cselekvési tervet készit az informatikai biztonsagi stratégia megvalositasahoz, ebben
mérféldkdveket hataroz meg;

b) karbantartja a cselekvési tervet

Elvaras:

Felllvizsgalja és karbantartja a cselekvési tervet és mérfoldkoveit

1 a szervezet kockazatkezelési stratégiajanak és a kockazatokra adott valasz
tevékenységeknek az érintett szervezet belsé prioritasa alapjan;

2. ha a szervezet az adott elektronikus informaciés rendszerére vonatkozé biztonsagi
osztaly Ibtv. 8. § szerinti meghatarozasanal hianyossagot allapit meg (ebben az
esetben a vizsgalatot kdveté 90 napon belll kell a felllvizsgalatot elkésziteni, a
hianyossag megszuntetésére koncentralva);

3. ha a szervezet altal meghatarozott biztonsagi szint alacsonyabb, mint az adott
szervezetre az Ibtv. 9. § (2) bekezdésében elbirt biztonsagi szint (ebben az esetben a
vizsgalatot koveté 90 napon belll kell a felUlvizsgalatot elkésziteni, a szervezet
szamara elGirt biztonsagi szint elérésére koncentralva).

AL 7. Az elektronikus informacios rendszerek nyilvantartasa

Az érintett szervezet:

a) elektronikus informacids rendszereirél nyilvantartast készit;

b) folyamatosan aktualizalja a nyilvantartast.

Elvaras:

1. a nyilvantartas minden rendszerre tartalmazza annak alap feladatait,

2. arendszerek altal biztositando szolgaltatasokat,

3. tartalmazza az érintett rendszerekhez tartozé licenc szamot (amennyiben azok az
érintett szerv kezelésében vannak),

4. a rendszer felett fellgyeletet gyakorldé személyazonosito és elérhet6ségi adatait,

5. a rendszert szallito, fejlesztd és karbantartd szervezetek azonosité és elérhetéséqi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek azonositd és elérhetbségi adatait.

AL 8. A biztonsagi teljesitmény mérése
Az érintett szervezet kifejleszti, feligyeli és értékeli elektronikus informaciés rendszere
biztonsagi teljesitményeét.

AL 9. Szervezet szint( architektura
Az érintett szervezet a szervezeti felépités/szervezeti szintl architektura kialakitasanal
figyelembe veszi a szervezet mikodését befolyasold kockazati tényezdket.

AL 10. Kockazatkezelési stratégia

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti a kockazatkezelési stratégiat;

b) kovetkezetesen alkalmazza a kockazatkezelési stratégiat Az érintett szervezet
egeészeére;
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c) belsé szabalyzoban, vagy magaban a kockazatkezelési stratégiaban szd6lo
dokumentumban meghatarozza a kockazatkezelési stratégia felllvizsgalatanak és
frissitésének gyakorisagat.

Elvaras:

1. a stratégia terjedjen ki Az érintett szervezetnél lehetséges kockazatok felmérésére,

2. a stratégia terjedjen ki a kockazatok kezelésének felelésségére,

3. a stratégia terjedjen ki a kockazatok kezelésének elvart minéségeére.

AL 11. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti az elektronikus informacidbiztonsaggal kapcsolatos (ideértve
a rendszer- és felhasznaloi, kuls6 és bels6 hozzaférési) engedélyezési eljarasi
folyamatokat;

b) iranyitja és kezeli az elektronikus informacidés rendszer és kornyezet biztonsagi
allapotat;

c) egyértelmlien meghatarozza az informacidbiztonsaggal Osszefliggd szerep- és
felel6sség koroket, kijeldli az ezeket betdlté személyeket;

d) integralja az elektronikus informaciobiztonsaggal engedélyezési folyamatokat Az
érintett  szervezeti  szintl  kockazatkezelési eljarasba, kapcsolatban az
informacidbiztonsagi szabalyzattal.

Elvaras:

1. az elektronikus informaciébiztonsaggal kapcsolatos engedélyezés terjedjen ki minden
az érintett szerv hatokorébe tartozé emberi, fizikai és logikai eréforrasra,

2. terjedjen ki minden, a szervezet hatékorébe tartozé szintre és folyamatra.

AL 12 .Tesztelés, képzés és felligyelet

Az érintett szervezet:

Amennyiben ez hatokérébe tartozik, megfogalmazza, a szervezetre érvényes
kovetelmények szerint dokumentalja, és kihirdeti az elektronikus informacids rendszer
tesztelésével, képzésével és fellgyeletével kapcsolatos eljarasok:

1. kifejlesztését és fenntartasat,

2. folyamatos id6beni végrehajtasat.

Elvaras:

Fellulvizsgalja a tesztelési, képzési és ellendrzési terveket Az érintett szervezet
kockazatkezelési stratégidja és a biztonsagi eseményekre a kockazatkezelés alapjan
definialt reakcidk szervezeti prioritasa (az események sulyossaga) alapjan.

AL 13. Kapcsolattartas az elektronikus informaciobiztonsag jogszabalyban
meghatarozott szervezetrendszerével, és e célt szolgalé agazati szervezetekkel

Az érintett szervezet

a) az alkalmazottak folyamatos oktatasanak, képzésének elésegitése;

b) az ajanlott elektronikus informacidbiztonsagi eljarasok, technikak és technoldgiak
naprakészen tartasa;

c) a fenyegetésekre, sebezhet6ségekre és biztonsagi eseményekre vonatkozo
legfrissebb informaciok megosztasa
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érdekében kapcsolatot alakit ki és tart fenn.
KOCKAZATELEMZES (KE)

KE 1. Kockazatelemzési eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és Az
érintett szervezeten belll kihirdeti a kockazatelemzési eljarasrendet, mely a szervezet
informatikai biztonsagi szabalyzatanak részét képez6 kockazatelemzési szabalyzat és
az ehhez kapcsolodo ellendrzések megvaldsitasat segiti el6;

b) belsé szabalyzoban, vagy magaban a kockazatelemzési eljarasrendrél szo6lé
dokumentumban meghatarozza a kockazatelemzési eljarasrend felllvizsgalatanak és
frissitésének gyakorisagat.

KE 2. Biztonsagi osztalyba sorolas

Az érintett szervezet:

a) a jogszabalyban meghatarozott szempontok alapjan megvizsgalja elektronikus
informacios rendszereit az azokrol szolo AL 7. nyilvantartas alapjan, és meghatarozza,
hogy azok a vizsgalat elvégzésekor melyik biztonsagi osztalynak felelnek meg;

b) rogziti a biztonsagi osztalyba sorolas eredményét a szervezet informatikai biztonsagi
szabalyzataban;

c) vezetdje jovahagyja a biztonsagi osztalyba sorolast.

Elvaras:

1. a biztonsagi osztalyba sorolast az elektronikus informaciés rendszereket érint6
valtozasok utan ismételten el kell végezni,

2. kapcsolodast kell biztositani AL 6-hoz.

KE 3. Kockazatelemzés

Az érintett szervezet:

a) végrehaijtja a biztonsagi kockazatelemzéseket;

b) megallapitia a kockazatelemzések eredményét az informatikai biztonsagi
szabalyzatban, kockazatelemzési jelentésben, vagy mas a KE 1. szerint eldirt
dokumentumban;

c) a KE 1. szerinti felllvizsgalja a kockazatelemzések eredményét;

d) a KE 1., vagy AL 3. szerint megismerteti a kockazatelemzés eredményét az
érintettekkel;

e) amikor jelentds valtozas all be az elektronikus informaciés rendszerben vagy annak
mikodési kornyezetében (beleértve az Uj fenyegetések és sebezhet6ségek
megjelenését), tovabba olyan kordlmények esetén, amelyek befolyasoljak az
elektronikus informacids rendszer biztonsagi allapotat, ismételt kockazatelemzést hajt
végre;

f) gondoskodik arrdl, hogy a kockazatelemzési eredmények jogosulatlanok szamara ne
legyenek megismerhet6k.

KE 4. Sebezhet6ség vizsgalat
Az érintett szervezet
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a) sebezhet6ség vizsgalatot végez az elektronikus informacios rendszerei, és
alkalmazasai tekintetében, amennyiben az elektronikus informacios rendszerfejlesztési,
Uzemeltetési és hasznalati koriiményei, valamint a szervezet felkészlltsége, a
rendelkezésre all6 eréforras lehetévé, illetve azt jogszabaly kotelezévé teszi;

b) a szervezet altal meghatarozott gyakorisaggal és/vagy véletlenszertien, valamint
olyan esetben, amikor Uj lehetséges sebezhetéség merll fel az elektronikus informaciés
rendszerrel vagy alkalmazasaival kapcsolatban;

c) az eljarast sebezhetdség vizsgalati eszk6zok és technikak alkalmazasaval, vagy
kils6 szervezet bevonasaval lehet végezni, és csak azon elektronikus informacios
rendszerek tekintetében, amelyek a szervezet felligyelete, iranyitasa alatt allnak;

d) KE 4.1. — KE 4.4. pont szerinti metodikat hasznalja.

Elvaras:

1. kimutatast készit a feltart hibakrél, valamint a nem megfelelé6 konfiguracios
beallitasokral,

2. végrehaijtja az ellendrzési listakat és tesztelési eljarasokat,

3. felméri a sebezhetbség lehetséges hatasait,

4. elemzi a sebezhetbség vizsgalatok eredmeényét,

5. megosztja a sebezhet6ség vizsgalatok eredményét a szervezet altal meghatarozott
személyekkel és szerepkorokkel,

6. ¢) gondoskodik arrdl, hogy vizsgalati eredmények jogosulatlanok szamara ne legyen
megismerhetok.

KE 4. 1. Frissitési képesség

Az érintett szervezet olyan sebezhet6ség vizsgalati eszkozt alkalmaz, melynek
sebezhetbség feltaré képessége konnyen bévithetdé az ismertté vald
sebezhetfségekkel.

KE 4. 2. Frissités id6kdzonként, Uj vizsgalat el6tt vagy Uj sebezhetbség feltarasat
kovetden

Az érintett szervezet az elektronikus informaciés rendszerre vizsgalt
sebezhetbségek korét aktualizalja, az Uj vizsgalatot megelbézéen, vagy a
sebezhetbség feltarasat kovetéen azonnal.

KE 4. 3. Privilegizalt hozzaférés

Az elektronikus informacids rendszer privilegizalt hozzaférést biztosit az érintett
szervezet altal kijeldlt rendszer elemekhez a sebezhetdség vizsgalat
végrehajtasahoz.

KE 4. 4. Felfedhet6 informaciok

Az érintett szervezet meghatarozza, hogy egy tdmado milyen informaciokat
fedhet fel az elektronikus informacids rendszerrel kapcsolatban, majd ezt
kovetben javitasokat hajt végre.

TERVEZES (TE)

TE 1. Biztonsagtervezési eljarasrend
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Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belil a munka- és feladatkoriuk miatt érintettek szamara kihirdeti a
biztonsagtervezési eljarasrendet, mely a szervezet informatikai biztonsagi
szabalyzatanak részét képezd biztonsagtervezési szabalyzat és az ehhez kapcsolodo
ellenérzések megvalodsitasat segqiti el6;

b) a biztonsagtervezeési eljarasrendben, vagy mas belsé szabalyzéban meghatarozott
gyakorisaggal felllvizsgalja és frissiti a biztonsagtervezési eljarasrendet.

TE 2. Rendszerbiztonsagi terv

Az érintett szervezet, amennyiben az elektronikus informacios rendszer tervezése
hatokorebe tartozik:

a) az elektronikus informacids rendszerhez rendszerbiztonsagi tervet készit, amely:

1. 6sszhangban all a szervezeti felépitésével/szervezeti szintl architekturajaval (AL 9.),

2. meghatarozza az elektronikus informacios rendszer hatokorét, alap feladatait
(biztositando szolgaltatasait), biztonsagkritikus elemeit és alap funkcidit,

3. meghatarozza elektronikus informaciés rendszer és az altala kezelt adatok
jogszabaly szerinti biztonsagi osztalyat,

4. meghatarozza az elektronikus informaciés rendszer mikoédési korilményeit és mas
elektronikus informacids rendszerrel valé kapcsolatait,

5. a vonatkoz6 rendszerdokumentacio keretébe foglalja az elektronikus informacios
rendszer biztonsagi kdvetelményeit,

6. meghatarozza a kovetelményeknek megfeleld aktualis vagy tervezett védelmi
intézkedéseket és intézkedésblbvitéseket, végrehajtia a jogszabaly szerinti biztonsagi
feladatokat.

Elvaras:

b) gondoskodik arrdl, hogy a rendszerbiztonsagi tervet az érintett szervezet altal
meghatarozott személyi- és szerepkorok megismerje (ideértve annak valtozasait is);

c) belsé szabalyzéban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
felll kell vizsgalni az elektronikus informacios rendszer rendszerbiztonsagi terveét;

d) frissiteni kell a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben
vagy annak Uzemeltetési kdrnyezetében tortént valtozasok, illetve a terv végrehajtasa
vagy a védelmi intézkedések értékelése soran feltart problémak esetén;

e) elvégzi a TE 2. 1. pont szerintieket;

e) gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen
megismerhetd, illetve modosithato.

TE 2. 1. Bels6 egyeztetés

Az érintett szervezet tervezi és egyezteti az elektronikus informaciés rendszer
biztonsagat érinté tevékenységeit, hogy csdkkentse annak nem érintett, sajat
szervezeti egységeire gyakorolt hatasat.

TE 3. Személyi biztonsag

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti az elektronikus informacidés rendszerhez hozzaférési



13

jogosultsagot igényl6 személyekkel, felhasznalokkal szembeni elvarasokat, a rajuk
vonatkozo szabalyokat, felelésséguket, az adott rendszerhez kapcsolddé kotelezb, vagy
tiltott tevékenységet (kapcsolat AL 3-al, és AL 11-el);
b) az elektronikus informacids rendszerhez valé hozzaférés engedélyezése elétt irasbeli
felhasznalét, aki nyilatkozataval igazolja, hogy az elektronikus informaciés rendszer
hasznalatahoz kapcsolodo, ra vonatkozd biztonsagi szabalyokat és kotelezettségeket
megismert, sajat felelésségére betartja;
c) meghatarozott gyakorisaggal felllvizsgalja és frissiti az elektronikus informacios
rendszerhez hozzaférési jogosultsagot igénylé személyekkel, felhasznaldkkal szembeni
elvarasokat, a rajuk vonatkozd szabalyokat, felel6sségliket, az adott rendszerhez
kapcsolddo kotelez6, vagy tiltott tevékenységet a viselkedési szabalyokat;
d) gondoskodik arrél, hogy a c) pont szerinti valtozas esetén a hozzaféréssel
rendelkezd6k tekintetében a b) pont szerinti eljaras megtorténjen;
e) meghatarozza a szervezeten kivuli iranyban megvaldsuld kovetelményeket
TE 3. 1. K6z6sségi oldalak hasznalata
a) Az érintett szervezet viselkedési normaja fokozottan tiltfa a szervezettel
kapcsolatos informacidk nyilvanos internetes oldalakon valo illegalis kozzétételét;
b) tiltia a belsé szabalyzatdban meghatarozott, interneten megvaldsuld
tevékenységet (pl.: chat, fajlcsere, nem szakmai letoltések, tiltott oldalak nem
kivant levelezélistak, stb.);
c) tilthatja a kdzOsségi oldalak hasznalatat, maganpostafiok elérését, és mas, a
szervezettdl idegen tevékenyseget.

TE 4. Informacidbiztonsagi architektura leiras

Az érintett szervezet (amennyiben az hatokorébe tartozik, és amennyiben az mas
dokumentumban nem kerul meghatarozasra, vagy azokbdl nem kovetkezik):

a) elkésziti az elektronikus informacidés rendszer informacidbiztonsagi architektura
leirasat;

b) a szervezet altalanos architekturajaban bekdvetkezett valtoztatasokra reagalva
felllvizsgalja és frissiti az informaciobiztonsagi architektura leirast;

c) biztositja, hogy az informacidbiztonsagi architektura leirasban tervezett valtoztatas
tukroz6djon a rendszerbiztonsagi tervben és a beszerzésekben.

Elvaras informacidbiztonsagi architektura leirashoz:

1. Osszegezze az elektronikus informaciés rendszer bizalmassaganak,
sértetlenségének és rendelkezésre alldsanak a védelmét szolgald filozoéfiat,
kovetelIményeket és megkozelitést,

2. fogalmazza meg, hogy az informacidbiztonsagi architektura miként illeszkedik a
szervezet altalanos architekturajaba és hogyan tamogatja azt,

3. irja le a kuls6 szolgaltatasokkal kapcsolatos informacidbiztonsagi feltételezéseket és
flugg6ségeket.

RENDSZER ES SZOLGALTATAS BESZERZES (RB)

Jelen cimben meghatarozott eljarasokat abban az esetben kell bevezetni az érintett
szervezetnél, amennyiben sajat hatdékorében informatikai szolgaltatast, vagy
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eszkozOoket (ide nem értve a jellemzéen kisebb egyedi értékl, kereskedelmi
forgalomban kaphatd altalaban irodai alkalmazasokat, szoftvereket, illetve azokat a
hardver beszerzéseket, amelyek jellemzéen a tonkrement eszk6zok potlasa, illetve az
eszkozpark addigiakkal azonos, vagy hasonlé eszkozokkel vald bovitése céljabdl
torténnek, valamint a javitas, karbantartas céljara torténé beszerzéseket) nem szerez
be, illetve nem végez, vagy végeztet rendszerfejlesztési tevékenységet. Nem kell a
fejlesztések tekintetében elbirt kovetelményeket alkalmazni, amennyiben azok a
kereskedelmi forgalomban kaphato szoftverek szolgaltatasainak kihasznalasaval jonnek
létre.

RB 1. Beszerzési eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti a beszerzési eljarasrendet, mely a szervezet elektronikus
informacios rendszerére, az ezekhez kapcsol6do szolgaltatasok é€s informacios
rendszer biztonsagi eszkdzok beszerzésére vonatkozo szabalyait fogalmazza meg
(akar az altalanos beszerzési szabalyzat részeként), és az ehhez kapcsolddo
ellen6rzések megvaldsitasat segiti eld;

b) a beszerzési eljarasrendben, vagy mas belsé szabalyzéban meghatarozott
gyakorisaggal felllvizsgalja és frissiti a beszerzési eljarasrendet.

RB 2. Er6forras igény felmérés

Az érintett szervezet:

a) az elektronikus informacids rendszerre és annak szolgaltatdsaira vonatkozé
biztonsagi kovetelmények teljesitése eérdekében meghatarozza, dokumentalja és
biztositja az elektronikus informacios rendszer és annak szolgaltatdsai védelméhez
sziukséges eréforrasokat, a beruhazas, vagy koltségvetés tervezés részeként;

b) elktlonitetten kezeli az elektronikus informaciés rendszerek biztonsagat beruhazas,
vagy koltségvetési tervezési dokumentumaiban.

RB 3. A rendszer fejlesztési életciklusa

Az érintett szervezet:

a) elektronikus informacids rendszereit a rendszer teljes életutjara tekintettel kezeli,
amelynek minden életciklusaban figyelemmel van az informatikai biztonsagra;

b) a fejlesztési életciklus egészére meghatarozza és dokumentalja az informacio
biztonsagi szerepkoroket és felelésségeket;

c) meghatarozza, és a szervezetre érvényes szabalyok szerint kijeldli az informacio
biztonsagi szerepkdordket betdltd, felelés személyeket.

Elvaras:

Egy rendszer életciklus szakaszait a kdvetkez6k szerint kell meghatarozni:

1. kovetelmény meghatarozas,

2. fejlesztés/beszerzés,

3. megvaldsitas/értékelés,

4. Uzemeltetés és fenntartas,

4. kivonas (archivalas, megsemmisités).
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RB 4. Beszerzések

Az érintett szervezet az elektronikus informacids rendszerre, rendszer elemre vagy
szolgaltatasra iranyuld beszerzési (ideértve a fejlesztést, az adaptalast, a beszerzéshez
kapcsolddo rendszerkdvetést, vagy karbantartast is) szerzé6déseiben szerzédéses
kovetelménykeént hatarozza meg az alabbiakat:

a) funkcionalis biztonsagi kovetelmények;

b) garancialis biztonsagi kovetelmények (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

Cc) a biztonsaggal kapcsolatos dokumentacios kdvetelmeények;

d) a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kdvetelmények;
e) az elektronikus informacids rendszer fejlesztési kornyezetére és tervezett
Uzemeltetési kornyezetére vonatkozo eldirasok;

f) elfogadasi kritériumok.

RB 4 (1) A védelmi intézkedések funkcionalis tulajdonsagai

Az érintett szervezet szerz6déses kdvetelményként hatarozza meg a fejlesztd,
szallité szamara, hogy hozza létre és bocsassa az érintett szervezet
rendelkezésére az alkalmazando védelmi intézkedések funkcionalis
tulajdonsagainak a leirasat.

RB 4 (2) A védelmi intézkedések terv- és megvaldsitasi dokumentacioi

Az érintett szervezet szerz6déses kdvetelményként hatarozza meg a fejlesztd,
szallité szamara, hogy hozza létre és bocsassa a szervezet rendelkezésére az
alkalmazandé védelmi intézkedések terv- és megvaldsitasi dokumentaciaoit,
koztuk a biztonsaggal kapcsolatos kulsé rendszer interfészek leirasat, a magas,
és alacsony szintli biztonsagi tervet, illetve — amennyiben azzal a szallitd
rendelkezik — a forras kédot és futtatokornyezetet

RB 4 (3) Funkcidk — protokollok — szolgaltatasok

Az érintett szervezet szerz6déses rendelkezésként kovetelje meg a fejleszt6tdl,
szallitotol, hogy mar a fejlesztési életciklus korai szakaszaban hatarozza meg a
hasznalatra tervezett funkcidkat, protokollokat és szolgaltatasokat.

RB 5. Az elektronikus informacids rendszerre vonatkozé dokumentacio

Az érintett szervezet:

a) amennyiben az hatokorébe tartozik, megkoveteli és birtokaba veszi az elektronikus
informacids rendszerre, rendszerelemre, vagy rendszerszolgaltatasra vonatkozo
adminisztratori dokumentaciot, amelynek tartalmaznia kell:

1. a rendszer, rendszerelem vagy rendszer szolgaltatas biztonsagos konfiguralasat,
telepitését és lzemeltetését;

2. a biztonsagi funkciok hatékony alkalmazasat és fenntartasat;

3. a konfiguracioval és az adminisztrativ funkciok hasznalataval kapcsolatos ismert
sérulékenységeket;

b) megkodveteli és birtokaba veszi az elektronikus informacids rendszerre, rendszer
elemre vagy rendszerszolgaltatasra vonatkozo felhasznal6i dokumentacioét, amelynek
tartalmaznia kell:
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1. a felhasznalo altal elérhet6 biztonsagi funkciokat és azok hatékony alkalmazasi
maodjat,

2. arendszer, rendszerelem vagy rendszer szolgaltatas biztonsagos hasznalatanak
modszereit,

3. a felhasznald kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas
biztonsaganak a fenntartasahoz;

c) amennyiben a szervezetnek az a) — b) pont szerinti dokumentaciok nem allnak
rendelkezésére dokumentacioval alatamaszthatdo modon intézkedéseket tesz ezek
megszerzesére;

d) c) gondoskodik arrél, hogy az informaciés rendszerre vonatkozé — kuldénésen az
adminisztratori — dokumentacio jogosulatlanok szamara ne legyen megismerhetd, illetve
modosithato;

e) gondoskodik a dokumentacioknak a szervezet altal meghatarozott szerepkdroket
betdlté személyek altal, illetve a szerepkorhoz tartozo jogosultsagnak megfeleléen
torténé megismereésrol.

RB 6. Biztonsagtervezési elvek

Az érintett szervezet — amennyiben az adott informacios rendszer specifikalasa
hatdkorébe tartozik — biztonsagtervezési elveket dolgoz ki és alkalmaz az elektronikus
informacios rendszer specifikaciéjanak meghatarozasa, tervezése, fejlesztése,
kivitelezése és modositasa soran.

RB 7. Kllsé elektronikus informacios rendszerek szolgaltatasai

Az érintett szervezet:

a) szerzBdéses kotelezettségkeént kdveteli meg, hogy a kiilsé — nem az érintett
szervezet altal Uzemeltetett, hanem annak szolgaltatasait szerz6dés alapjan igénybe
vett — elektronikus informaciés rendszerek szolgaltatasai megfeleljenek a szervezet
elektronikus informaciobiztonsagi kovetelményeinek;

b) meghatarozza és dokumentalja a szervezet felhasznalbinak feladatait és
kotelezettségeit a kulsé elektronikus informacios rendszerek szolgaltatasaval
kapcsolatban;

c) folyamatosan ellenérzi, hogy a kulsé elektronikus informacios rendszer szolgaltatoja
biztositja-e az elvart védelmi intézkedéseket.

RB 7. 1. Funkcidk, portok, protokollok, szolgaltatasok

Az érintett szervezet megkdveteli, hogy a szolgaltaté hatarozza meg a
szolgaltatasok igénybe vételéhez szikséges funkciokat, protokollokat, portokat
€s egyeb szolgaltatasokat.

RB 8. Fejlesztéi valtozaskovetés

Az érintett szervezet megkdveteli az elektronikus informaciés rendszer, rendszerelem
vagy rendszerszolgaltatas fejleszt6jétdl, hogy:

a) vezesse vegig a valtoztatasokat az elektronikus informaciés rendszer, rendszerelem
vagy rendszer szolgaltatas tervezése, fejlesztése, megvaldsitasa, Uzemeltetése soran;
b) dokumentalja, kezelje és ellendrizze a valtoztatasok sértetlenségeét;

c) csak a szervezet altal jovahagyott valtoztatasokat hajtsa végre az elektronikus
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informacios rendszeren, rendszer elemen vagy rendszerszolgaltatason;

d) dokumentalja a szervezet altal jovahagyott valtoztatasokat, illetve ezek lehetséges
biztonsagi hatasait;

e) kdvesse nyomon az elektronikus informaciés rendszer, rendszerelem vagy rendszer
szolgaltatas biztonsagi hibait és azok javitasait, tovabba jelentse észrevételeit a
szervezet altal meghatarozott személyeknek.

RB 9. Fejlesztdi biztonsagi tesztelés

Az érintett szervezet megkoveteli, hogy az elektronikus informacids rendszer,
rendszerelem vagy rendszerszolgaltatas fejlesztéje:

a) készitsen biztonsagértékelési tervet és hajtsa végre az abban foglaltakat;

b) hajtson végre (a fejlesztéshez illeszkedé modon egység, integracids, rendszer,
regresszios tesztelést, és ezt értékelje ki a szervezet altal meghatarozott lefedettség és
melység mellett;

c) bizonyitsa, hogy végrehajtotta a biztonsagértékelési tervben foglaltakat és ismertesse
a biztonsagi tesztelés és értékelés eredményeit;

d) javitsa ki a biztonsagi tesztelés és értékelés soran feltart hianyossagokat.

RB 10. A védelem szempontjainak érvényesitése a beszerzés soran

Az érintett szervezet az informatikai biztonsagpolitikajaban lefektetett elveknek
megfeleléen védi az elektronikus informacids rendszert, rendszerelemet vagy
rendszerszolgaltatast a beszerzés alkalmazasabdl adodo kockazatok ellen.

RB 11. Fejlesztési folyamat, szabvanyok és eszk6zok

Az érintett szervezet:

a) megkoveteli az elektronikus informacids rendszer, rendszerelem vagy
rendszerszolgaltatas fejlesztéjétél, hogy dokumentalt fejlesztési folyamatot kdvessen;
b) a szervezet altal meghatarozott biztonsagi kdvetelményeknek valé megfelelés
érdekében szervezet altal meghatarozott gyakorisaggal a fejleszt6 attekinti a fejlesztési
folyamatot, szabvanyokat, eszk6zoket és eszkdz opcidkat, konfiguraciokat.

Elvaras hogy a dokumentalt fejlesztési folyamat:

1. kiemelten kezeli a biztonsagi kdvetelményeket,

2. meghatarozza a fejlesztés soran alkalmazott szabvanyokat és eszkdzdket,

3. dokumentalja a fejlesztés soran alkalmazott specialis eszkdz opciokat és
konfiguraciokat,

4. dokumentalja és kezelje a valtoztatasokat, tovabba biztositsa ezek engedély nélkuli
megvaltoztatas elleni védelmét.

RB 12. Fejleszt6i oktatas

Az érintett szervezet oktatasi kotelezettséget ir el6 az elektronikus informacios
rendszer, rendszerelem vagy rendszerszolgaltatas fejleszt6je szamara, hogy a
szervezet altal kijelolt személyek (els6sorban adminisztratorok) és biztonsagi felel6sdk
a megvalésitott biztonsagi funkciok, intézkedések és mechanizmusok helyes
hasznalatat és mikddését megismerhessék és elsajatithassak.

RB 13. Fejleszt6i biztonsagi architektura és tervezés



18

Az érintett szervezet megkoveteli az elektronikus informacios rendszer, rendszerelem
vagy rendszerszolgaltatas fejleszt6jétdl, hogy olyan specifikaciét és biztonsagi
architekturat hozzon létre amely:

a) illeszkedik a szervezet biztonsagi architekturajahoz és tamogatja azt;

b) leirja a szUkséges biztonsagi funkciokat, valamint a védelmi intézkedések
megosztasat a fizikai és logikai 6sszetevék kozott;

c) bemutatja az egyes biztonsagi funkcidk, mechanizmusok és szolgaltatasok
egyuttmikodését az elirt biztonsagi kovetelmények megvaldsitasaban, valamint a
védelem egységes megkozelitésében.

BIZTONSAGI ELEMZES (BE)

BE-1 Biztonsagelemzeési eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti a biztonsagértékelési eljarasrendet, mely szervezet
informatikai biztonsagi szabalyzatanak részét képez6 biztonsagértékelési szabalyzat és
az ehhez kapcsolodé ellenérzések megvalositasat segiti el6;

b) a biztonsagértékelési eljarasrendben, vagy mas belsé szabalyzéban meghatarozott
gyakorisaggal felllvizsgalja és frissiti a biztonsagértékelési eljarasrendet.

BE-2 Biztonsagi értékelések

Az érintett szervezet:

a) készitsen biztonsagértékelési tervet,

b) meghatarozott gyakorisaggal értékeli az elektronikus informacios rendszer és
midkodési  kornyezete védelmi intézkedéseit, a bevezetett intézkedések
mikodéképességének kontrollja, tervezettnek megfelelé mikddés, a biztonsagi
kovetelIményeknek valé megfeleléség ellenbrzése érdekében;

c) elkésziti a biztonsagértékelés eredményét dsszefoglalo jelentést;

d) gondoskodik a biztonsagértékelés eredményét dsszefoglald jelentésnek a szervezet
altal meghatarozott szerepkoroket betoltd személyek altal, illetve a szerepkorhoz
tartozé jogosultsagnak megfeleléen torténd megismerésrol.

Elvaras, hogy a biztonsagi értékelés tartalmazza:

1. az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedések,

2. biztonsagi ellendrzések eredményességét meghatarozo eljarasrendek,

3. értékelési kornyezetet, értékeld csoportot, az értékelés céljat, az értékelést végzdok
feladatat.

BE 2. 1. Fuggetlen értékeldk
Az érintett szervezet fuggetlen értékelbket vagy értékelé csoportokat alkalmaz a
védelmi intézkedések értekelésére.

BE 2. 2. Specialis értékelés

Az érintett szervezet a védelmi intézkedések értékelése keretében bejelentés
mellett, vagy bejelentés nélkul sebezhetéség vizsgalatot; rosszhiszemi
felhasznald tesztet, belsé fenyegetettség értékelést, a biztonsagkritikus egyedi
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fejlesztésl szoftverelemek forraskod elemzését, a szervezet altal meghatarozott
egyeb biztonsagi értékeléseket vegeztet.

BE 3. Az elektronikus informaciés rendszer kapcsolddasai

Az érintett szervezet:

a) bels6é engedélyezési eljarast folytat le, amikor felmerll az igény, hogy elektronikus
informacios rendszere kapcsolddjon mas elektronikus informacios rendszerekhez;

b) dokumentalja az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi
kovetelIményeket és a kapcsolaton keresztul atvitt elektronikus informaciok tipusat.

BE-3 (1) Kulsé kapcsoldédasokra vonatkozoé korlatozasok

Az érintett szervezet a kulsé elektronikus informaciés rendszerekhez vald
kapcsolodasokhoz informatikai biztonsagi szabalyzataban szabalyrendszert allit
fel, és alkalmaz, amelynek eredménye lehet az 6sszes kapcsolat engedélyezése;
vagy tiltdsa, meghatarozott kapcsolatok engedélyezése, meghatarozott
kapcsolatok tiltasa.

BE 4. Cselekvesi terv

Az érintett szervezet:

a) a torvény 8. § (5) alattiaknak megfeleléen cselekvési tervet készit, ha Az érintett
szervezet az adott elektronikus informacios rendszerére vonatkozé biztonsagi osztaly
meghatarozasanal hianyossagot allapit meg;

b) a cselekvési tervben dokumentalja a megallapitott hianyossagok javitasara, valamint
az elektronikus informacios rendszer ismert sérulékenységeinek csokkentésére vagy
megszuntetésére iranyulo tervezett tevékenységeit;

c) frissiti a meglévé cselekvési tervet a szervezet altal meghatarozott gyakorisaggal a
biztonsagi értékelések, biztonsagi hataselemzések és a folyamatos feligyelet
eredményei alapjan.

BE 5. Folyamatos ellen6rzés

Az érintett szervezet folyamatba épitett ellenérzést/ellenérzési tervet hajt végre, amely
tartalmazza:

a) az ellenérizendé mérészamokat;

b) az ellen6rzések, valamint az ellenérzéseket tamogaté értékelések gyakorisagat;

c) az érintett szervezet ellenbrzési stratégigjahoz illeszked6 folyamatos biztonsagi
értékeléseket;

d) a mérészamok megfelel6ségét;

e) az értékelések és az ellenbérzések altal generalt biztonsaggal kapcsolatos adatok
o0sszehasonlitd elemzését;

f) a szervezet (vagy szervezeti egység) reagalasat a biztonsaggal kapcsolatos adatok
elemzésének eredményére;

g) a szervezet altal meghatarozott gyakorisaggal. gondoskodik arrél, hogy az elemzési
adatokat az érintett szervezet altal meghatarozott személyi- és szerepkorok
megismerjék (ideértve azok valtozasait is).

BE 5. 1. Flggetlen értékelés
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Az érintett szervezet lehetbleg fuggetlen értékelbket vagy értékel6 csoportokat
alkalmaz az elektronikus informacios rendszer védelmi intézkedéseinek
folyamatos ellenérzésére.

BE 6. Athatolhatésagi (penetracios) tesztelés

Az érintett szervezet athatolhatésagi (penetracios) tesztelést végez, meghatarozott
gyakorisaggal, a szervezet altal kijelolt elektronikus informacios rendszerre vagy
rendszer elemekre.

BE 7. Bels6 rendszer kapcsolatok

Az érintett szervezet:

a) bels6é engedélyezési eljarast folytat le, amikor felmertl az igény, hogy elektronikus
informacidos rendszere kapcsolédjon masik sajat  elektronikus  informacios
rendszerekhez;

b) dokumentalja az egyes bels6 kapcsolatokat, az interfészek paramétereit, a biztonsagi
kovetelményeket és a kapcsolaton keresztul atvitt elektronikus informaciok tipusat.

EMBERI TENYEZOKET FIGYELEMBE VEVO — SZEMELY — BIZTONSAG (S2)

Minden, a személybiztonsaggal kapcsolatos eljaras, vagy elvaras kiterjed az érintett
szervezet teljes személyi allomanyara, valamint minden olyan természetes személyre,
aki a szervezet elektronikus informacids rendszereivel kapcsolatba kerul, vagy kerulhet.
Azokban az esetekben, amikor az elektronikus informacids rendszereivel tényleges,
vagy feltételezhet6 kapcsolatba kerulé személy nem az érintett szervezet tagja, a jelen
fejezet felé iranyuld elvarasait a tevékenység alapjat képez6 jogviszonyt megalapozo
szerz6dés, megallapodas, megkotés soran kell, mint kotelezettséget érvényesiteni
(ideértve szabalyzatok, eljarasrendek megismerése és betartasara iranyuld
kotelezettségvallalast, titoktartasi nyilatkozatot)

SZ 1. Személybiztonsagi eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti a személybiztonsagi eljarasrendet, mely szervezet
informatikai biztonsagi szabalyzatanak részét képezéd személybiztonsagi
kovetelményeket tartalmazza, és az ehhez kapcsolddo ellenérzések megvalodsitasat
seqiti el6;

b) a személybiztonsagi eljarasrendben, vagy mas belsd szabalyzéban meghatarozott
gyakorisaggal felllvizsgalja és frissiti a személybiztonsagi eljarasrendet.

SZ 2. Munkakorok, feladatok biztonsag szempontu besorolasa

Az érintett szervezet:

a) minden szervezeti munkakort, vagy szervezethez kapcsolodo feladatot besorol;
b) meghatarozza a fontos és bizalmas munkakoéroket betdlté személyekre elvart
nemzetbiztonsagi ellenérzés tipusat (,A”, ,B” vagy ,C”); .

c) rendszeresen felulvizsgalja és frissiti a munkakorok mindsitését besorolasat
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SZ 3. A személyek ellendrzése

Az érintett szervezet:

a) az elektronikus informacids rendszerhez hozzaférési jogosultsag megadasa el6tt
ellenérzi, hogy az érintett szemeély a betoltend6 szervezeti munkakor besorolashoz
szukseéges feltételekkel rendelkezik-e;

b) fontos és bizalmas munkakor esetén kezdeményezi a nemzetbiztonsagi
szolgalatokrol szold torvényben meghatarozott nemzetbiztonsagi ellenérzést;

c) folyamatosan ellenérzi az a)-b) pontokban irt feltételek fennallasat.

SZ 4. Eljaras jogviszony megsziinésekor

Az érintett szervezet:

a) belsé szabalyozasban meghatarozott idépontban megsziinteti a hozzaférési
jogosultsagot az elektronikus informacios rendszerhez;

b) megsziinteti, illetve visszaveszi a személy egyéni hitelesité eszkdzeit;

c) tajékoztatja a kilépbt az esetleg rea vonatkozo, jogi uton is kikényszerithetd, a
jogviszony megszinése utan is fennall6 kotelezettségekrél,

d) visszaveszi a szervezet elektronikus informacids rendszerével kapcsolatos,
tulajdonat képez6 dsszes eszkozt;

e) megtartja a hozzaférés lehetbségét a kilépd személy altal korabban hasznalt, kezelt
elektronikus informacios rendszerekhez és szervezeti informaciokhoz;

f) a szervezet altal meghatarozott médon a jogviszony megsziinésérdl értesiti a
szervezet altal meghatarozott szerepkoroket betoltd, feladatokat ellatdo személyeket.
Elvaras:

1. a szervezet a jogviszonyt megszinteté személy elektronikus informacios rendszerrel,
vagy annak biztonsagaval kapcsolatos esetleges feladatainak ellatasardl a jogviszony
megszinését megel6zéen gondoskodik,

2. a jogviszony megszlinésekor fokozott figyelmet kell forditani arra, hogy a jogviszonyt
megszuntetd személy esetleges karos tevékenysége megeldzhetd legyen.

SZ 4. 1. Automatikus figyelmeztetés

Az érintett szervezet automatikus mechanizmusokat alkalmaz a szervezet altal
meghatarozott szerepkoroket betoltd, feladatokat ellatdé személyek értesitésére a
jogviszony megsziinése eseten.

SZ 5. Az athelyezések, atiranyitasok és kirendelések kezelése

Az érintett szervezet:

a) szlkség esetén elvégzi a SZ 3. szerinti eljarast;

b) logikai és fizikai hozzaférési engedélyez az ujonnan hasznalni kivant elektronikus
informacids rendszerhez;

c) szikség esetén elvégzi az athelyezés miatt megvaltozott hozzaférési engedélyek
modositasat, vagy megszuntetését;

d) a szervezet altal meghatarozott médon a jogviszony valtozasardl értesiti a szervezet
altal meghatarozott szerepkdordket betoltd, feladatokat ellaté személyeket.

SZ 6. A szervezettel szerz6déses jogviszonyban allo (kulsd) szervezetre vonatkozé
kovetelmények
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Az érintett szervezet:

a) a kuls6 szervezettel kotott megallapodas, szerz6dés részéveé teszi, hogy a kilsé
szervezet hatarozza meg az érintett szervezettel kapcsolatos az informaciobiztonsagot
érint6 szerep- és felelésség koroket, kdztlk a biztonsagi szerepkordkre és
feleldsségekre vonatkozo elvarasokat is;

b) szerz6déses kotelezettségként kovetelje meg, hogy a kiilsé szervezet feleljen meg
az érintett szervezet altal meghatarozott személybiztonsagi kovetelményeknek;

c) a kulsé szervezettél megkdveteli, hogy dokumentalja a személybiztonsagi
kovetelményeket;

d) el6irja, hogy ha a kulsé szervezettél olyan személy Iép ki vagy kerul athelyezésre, aki
rendelkezik a szervezet elektronikus informacids rendszeréhez kapcsolodé hitelesitési
eszkozzel vagy kiemelt jogosultsaggal, akkor soron kivul kuldjon értesitést az érintett
szervezetnek;

e) folyamatosan ellenérzi a kilsé szervezet személybiztonsagi kdvetelményeknek valo
megfelelését.

SZ 7. Fegyelmi intézkedések

Az érintett szervezet:

a) belsd eljarasi rendje szerint fegyelmi intézkedést kezdeményez az elektronikus
informacio biztonsagi szabalyokat és az ehhez kapcsolddo eljarasrendeket megsérté
személyekkel szemben,;

b) amennyiben az elektronikus informacio biztonsagi szabalyokat nem a szervezet
személyi allomanyaba tartozé személy sérti meg, érvényesiti a vonatkozé
szerz6désben meghatarozott kovetkezményeket, megvizsgalja az egyéb jogi Iépések
fennallasanak lehetéségét, szikség szerint bevezeti ezeket az eljarasokat.

TUDATOSSAG ES KEPZES (TK)

TK 1. Képzési eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti a képzési eljarasrendet, mely szervezet informatikai
biztonsagi szabalyzatanak részét képezb képzési szabalyzat és az ehhez kapcsolodd
ellen6rzések megvaldsitasat segiti eld;

b) a képzési eljarasrendben, vagy mas bels6 szabalyzéban meghatarozott
gyakorisaggal felllvizsgalja és frissiti a képzési eljarasrendet.

TK 2. Biztonsag tudatossag képzés

Az érintett szervezet az alapvetd biztonsagi kovetelményekrél tudatossagi képzést nyujt
az elektronikus informacios rendszer felhasznal6i szamara:

a) az uj felhasznaldk kezdeti képzésének részeként;

b) amikor az elektronikus informacids rendszerben bekdvetkezett valtozas szlkségessé
teszi;

c) ezen tulmenden a szervezet altal meghatarozott gyakorisaggal.

Elvaras

A biztonsag tudatossagi képzés az érintett személyeket készitse fel a lehetséges belsd
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fenyegetések felismerésére.

TK 2. 1. Bels6 fenyegetés
A biztonsag tudatossagi képzés az érintett személyeket készitse fel a belsé
fenyegetések felismerésére, tudatositsa jelentési kotelezettségét.

TK 3. Szerepkor, illetve feladat alapu biztonsagi képzés

Az érintett szervezet szerepkor, illetve feladat alapu biztonsagi képzést nyujt az egyes
szerepkorok szerinti, azért felelés személyeknek:

a) az elektronikus informacios rendszerhez valé hozzaférés engedélyezését vagy a
kijelolt feladat végrehajtasat megel6zéen;

b) amikor az elektronikus informacids rendszerben bekdvetkezett valtozas sziikségessé
teszi;

c) ezen tulmenden a szervezet altal meghatarozott gyakorisaggal.

TK-4 A biztonsagi képzésre vonatkoz6 dokumentaciok

Az érintett szervezet:

a) dokumentalja a biztonsag tudatossagra vonatkozo alap és szerepkor alapu
biztonsagi képzéseket;

b) a képzésen résztvevbkkel a képzés megtorténtét elismerteti, és ezt a dokumentumot
megérzi.

lll. 2. FIZIKAI VEDELMI INTEZKEDESEK

FIZIKAI ES KORNYEZETI VEDELEM (FK)

Jelen fejezet alkalmazasa soran figyelemmel kell lenni a mas jogszabalyban
meghatarozott tliz-, és személyvédelmi rendelkezésekre.

Jelen rendelkezések az adott I1étesitmény szabadon latogathato, vagy igénybe vehetd
terlleteire nem vonatkoznak.

FK 1. Fizikai védelmi eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti az elektronikus informacios rendszerek szempontjabdl
érintett Iétesitményekre és/vagy helyiségekre érvényes fizikai védelmi eljarasrendet,
amely szervezet informatikai biztonsagi, vagy egyéb szabalyzatanak részét képez6
fizikai védelmi szabalyzat és az ehhez kapcsolddo ellenérzések megvalodsitasat segiti
el6;

b) a fizikai védelmi eljarasrendben, vagy mas bels6 szabalyzéban meghatarozott
gyakorisaggal felllvizsgalja és frissiti a fizikai védelmi eljarasrendet.

FK 2. Fizikai belépési engedélyek
Az érintett szervezet:
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a) osszeallitja, jovahagyja és kezeli azon személyek listajat, akik jogosultak belépni az
elektronikus informaciés rendszereket tartalmazo Iétesitményekbe;

b) belépési jogosultsagot igazold6 dokumentumokat (pl. kitliz6k, azonosito kartyak,
intelligens kartyak) bocsat ki a belépéshez a belépni szandékoz6 részére;

c) rendszeresen felllvizsgalja a belépésre jogosult személyek listajat;

d) eltavolitja a belépésre jogosult személyek listajardl azokat, akiknek a belépése mar
nem indokolt;

e) intézkedik a b) pont szerinti dokumentum visszavonasa, érvénytelenitése, torlése,
megsemmisitése irant.

FK 3. A fizikai belépés ellenérzése

Az érintett szervezet:

a) biztositja az engedélyesek szamara a fizikai belépést, kizarolag a szervezet altal
meghatarozott be-, illetve kilépési pontokon;

b) naplézza a fizikai belépéseket;

c) ellenérzés alatt tartja a Iétesitményen bellli, nyilvanosan elérhet6 helyiségeket;

d) kiséri a latogatokat és figyelemmel kéveti a tevékenységuket;

e) megodvja a kulcsokat, hozzaférési kddokat, és az egyéb fizikai hozzaférest ellendrz6
eszkozt;

f) nyilvantartast vezet a fizikai belépést ellen6rz6 eszkodzrél;

g) szervezet altal meghatarozott gyakorisaggal valtoztatja meg a hozzaférési kddokat
és kulcsokat, illetve azonnal, ha a kulcs elveszik, a hozzaférési kdd kompromittalédik,
vagy az adott személyt elveszti a belépési jogosultsagat.

Elvaras:

1. az egyeni belépési engedélyeket a belépési pontokon ellendrizni kell,

2. a kijelolt pontokon valé atjutast felugyelni kell a szervezet altal meghatarozott fizikai
belépést ellenérzd rendszerrel, vagy eszkozzel,

3. fel kell hivni a szervezet tagjainak figyelmét a rendellenességek jelentésére.

FK 3. 1. Hozzaférés az informaciés rendszerhez.

A létesitménybe torténd fizikai belépés ellenbrzésén tul engedélyhez koti fizikai
belépést az elektronikus informacios rendszerekhez, illetve az azokat tartalmazo
helyiségekhez is.

FK 4. Hozzaférés az az adatatviteli eszk6zokhoz és csatornakhoz

Az érintett szervezet ellendrzi a fizikai belépést az elektronikus informacids rendszer
adatatviteli eszkozeit és kapcsolodasi pontjait tartalmazoé helyiségekhez, a szervezet
altal meghatarozott biztonsagi védelemmel.

FK 5. A kimeneti eszk6zdk hozzaférés ellenbrzése

Az érintett szervezet ellenérzi az elektronikus informacios rendszer kimeneti
eszkozeihez valo fizikai hozzaférést annak érdekében, hogy jogosulatlan személyek ne
férjenek hozza a kimenethez.

FK 6. A fizikai hozzaférések felugyelete
Az érintett szervezet:
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a) ellenérzi az elektronikus informacios rendszereket tartalmazé létesitményekbe tortént
fizikai hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és
reagaljon arra;

b) rendszeresen atvizsgalja a fizikai hozzaférésekrél készilt napldkat;

c) azonnal atvizsgalja a fizikai hozzaférésekrdl készult naplokat, ha a rendelkezésre allé
informaciok jogosulatlan fizikai hozzaférésre utalnak;

c) 0sszehangolja biztonsag események kezelését a naplé atvizsgalasok eredményeét.

FK 6. 1. Behatolas riasztas, felugyeleti berendezések
Fellgyeli a fizikai behatolas riasztasokat és a fellgyeleti berendezéseket.

FK 6. 2. Az elektromos informacids rendszerekhez valé hozzaférés felligyelete
A létesitménybe valo fizikai belépések ellendrzéseén felul kulon felugyeli az
elektromos informacios rendszer egy vagy tobb elemét tartalmazoé helyiségekbe
torténd fizikai belépéseket.

FK 7. A latogatok ellenérzése

Az érintett szervezet:

a) meghatarozott ideig megdrzi az elektronikus informaciés rendszereket tartalmazo
létesitményekbe tortént latogatoi belépésekrdl szolo informaciokat;

b) azonnal atvizsgalja a latogatéi belépésekrél készitett informaciokat és felvételeket,
ha a rendelkezésre allé informaciok jogosulatlan belépésre utalnak.

FK 7. 1. Automatizalt latogatoi informaciokezelés
A szervezet automatizalt mechanizmusokat alkalmaz a latogatoéi belépésekrél
készitett informaciodk és felvételek kezeléséhez, atvizsgalasahoz.

FK 8. Aramellaté berendezések és kabelezés
Az érintett szervezet védi az elektronikus informacios rendszert arammal ellaté
berendezéseket és a kabelezést a séruléssel és rongalassal szemben.

FK 9. Vészkikapcsolas

Az érintett szervezet:

a) lehetéséget biztosit az elektronikus informacios rendszer vagy egyedi rendszer
elemek aramellatasanak kikapcsolasara vészhelyzetben;

b) gondoskodik a vészkikapcsolé berendezések biztonsagos és kdnnyl
megkozelithetésegerdl;

c) védi a vészkikapcsolas lehetdségét a jogosulatlan aktivizalastol.

FK 10. Tartalék aramellatas

Az érintett szervezet

a) az els6dleges aramforras kiesése esetére, a szervezet altal végzett tevékenységhez
meretezett, rovid ideig mikodbkeépes szunetmentes aramellatast biztosit az elektronikus
informacids rendszer szabalyos leallitasahoz és/vagy a hosszu tavu tartalék
aramellatasra torténd atkapcsolashoz.
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FK 10. 1. Hosszu tavu tartalék aramellatas a minimalisan elvart mikodési
képességhez

Az els6dleges aramforras kiesése esetén biztositja a hosszu tavu tartalék
aramellatast az elektronikus informacios rendszer minimalisan elvart mikodési
képességének és elbre definialt minimalisan elvart mikodési idejének
fenntartasara.

FK 11. Vészvilagitas

Az érintett szervezet egy automatikus vészvilagitasi rendszert alkalmaz és tart karban,
amely aramszinet esetén aktivalodik, és amely biztositja a vészkijaratokat és a
menekulési utvonalakat.

FK 12. TGzvédelem

Az érintett szervezet

Az elektronikus informacios rendszerek szamara fuggetlen aramellatassal tamogatott
észleld, az informatikai eszk6zokhdz megfeleld tlzelfojtdé berendezéseket alkalmaz, és
tart karban.

FK 12. 1. Automatikus tlzelfojtas
A személyzet altal folyamatosan nem fellgyelt elektronikus informacios
rendszerek szamara automatikus tlizelfojtasi képességet biztosit.

FK 12. 2. Eszlel6 berendezések, rendszerek

Elektronikus informacios rendszer védelmére olyan tlizjelz6
berendezést/rendszert alkalmaz, amely tliz esetén automatikusan mikodésbe
lép, és értesitést kuld az érintett szervezet altal meghatarozott tlizvédelmi
felel6ésnek.

FK 12. 3. Tlzelfojté berendezések, rendszerek

Az elektronikus informacidés rendszer védelmére olyan tlizelfojtd
berendezést/rendszert alkalmaz, amely aktivalasarél automatikusan jelzést kap
az érintett szervezet altal meghatarozott tlizvédelmi felelés.

FK 13. H6mérséklet és paratartalom ellenérzés

Az érintett szervezet

a) az informatikai er6forrasokat koncentraltan tartalmazo helyiségekben (pl.
adatkézpont, szerver szoba, kézponti gépterem) szabalyozottan elfogadhato szinten
tartja a hdmérsékletet és paratartalmat;

b) az informatikai eré6forrasokat koncentraltan tartalmazé helyiségekben (pl.
adatkdzpont, szerver szoba, kdzponti gépterem) figyeli a hémérséklet és paratartalom
szintjét.

FK 14. Vizkar elleni védelem
Az érintett szervezet
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Védi az elektronikus informacids rendszert a vizszivargasokbdl szarmazo vizkarokkal
szemben, biztositva, hogy a f6 elzar6 szelepek hozzaférhetéek, megfeleléen mikddnek
és a kulcsszemélyek szamara ismertek.

Elvaras:

Az informatikai er6forrasokat koncentraltan tartalmazo helyiségek tervezése (pl.
adatkdzpont, szerver szoba, kézponti gépterem) soran kiemelt figyelmet kell forditani
arra, hogy az a vizkartol védett legyen, akar vizvezetékek kivaltasaval, athelyezésével
is.

FK 14. 1. Automatizalt mechanizmusokat alkalmaz az elektronikus informacios
rendszer kdzelében megjelend viz észlelésére és a szervezet altal meghatarozott
személyek riasztasara.

FK-15 Be és kiszallitas

Az érintett szervezet engedélyezi, vagy tiltja, tovabba figyeli és ellenérzi a
létesitménybe bevitt, illetve onnan Kivitt informacios rendszer elemeket, és
nyilvantartast vezet ezekrdl.

FK-16 Tartalék munkahelyszinek

Az érintett szervezet:

a) meghatarozott biztonsagi fellgyeletet tart fenn a tartalék munkahelyszineken;

b) értékeli a tartalék munkahelyszinekre vonatkozo biztonsagi fellgyelet hatdsossagat;
c) biztositja az alkalmazottak szamara a biztonsagi esemény vagy probléma bejelentési
lehetéségét a biztonsagi személyzet szamara.

FK-17 Az elektronikus informaciés rendszer elemeinek elhelyezése

Az érintett szervezet ugy helyezi el az elektronikus informaciés rendszer elemeit, hogy a
legkisebb mértékre csdkkentse a szervezet altal meghatarozott fizikai és kdrnyezeti
veszélyekbdl] adodo lehetséges kart és a jogosulatlan hozzaférés lehetéségét.
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IIl. 3. LOGIKAI VEDELMI INTEZKEDESEK
KONFIGURACIOKEZELES (KK)

KK 1. Konfiguraciokezelési eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti a konfiguraciokezelési eljarasrendet, mely szervezet
informatikai biztonsagi szabalyzatanak részét képez6 konfiguracio kezelési szabalyzat
és az ehhez kapcsolodo ellenbrzések megvaldsitasat segiti el6;

b) a fizikai védelmi eljarasrendben, vagy mas belsé szabalyzoban meghatarozott
gyakorisaggal felllvizsgalja és frissiti a konfiguraciokezelési eljarasrendet.

KK 2. Alap konfiguracio

Az érintett szervezet az elektronikus informacidés rendszereihez egy-egy alap
konfiguraciét fejleszt ki, dokumentalja és karbantartja ezt, valamint leltarba foglalja a
rendszer lényeges elemeit.

KK 2. 1. Attekintések és frissitések
Az alap konfiguracié frissitését az elektronikus informacios rendszer elemek
telepitésének és frissitéseinek szerves részeként kell elvégzi.

KK 2. 2. Korabbi konfiguraciok megérzése
Valtozatlan allapotban meg kell érizni az elektronikus informacids rendszer alap

ey

az erre valod visszatérést.

KK 2. 3. Magas kockazatu teruletek konfiguralasa

a) biztonsagi szempontokbdl meghatarozott modon konfiguralt elektronikus
informacios rendszer elemeket vagy eszkdzoket kell biztositani azon személyek
szamara, akik az elektronikus informaciés rendszert kilsé helyszinen hasznaljak;
b) megfelel6 biztonsagi eljarasokat kell alkalmazni az a) pont szerinti eszkdz
bels6 hasznalatban vonasakor.

KK 2. 4. Automatikus tamogatas
Automatikus mechanizmusokat kell alkalmazni az elektronikus informacios
rendszer naprakész, teljes, pontos, és allandéan rendelkezésre all6 alap

ey

KK 3. A konfiguraciévaltozasok felligyelete (valtozaskezelés)

Az érintett szervezet:

a) meghatarozza a valtozaskezelési felugyelet ala esé valtozas tipusokat,

b) meghatarozza az egyes valtozastipusok esetén a valtozaskezelési vizsgalat kdtelezd
és nem kotelez6 elemet, eléfeltételeit (csatolt dokumentacidk, teszt jegyzékdnyvek, stb.)
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Cc) megvizsgalja a valtozaskezelési felugyelet elé terjesztett javasolt valtoztatasokat,
majd biztonsagi hatasvizsgalatuk figyelembe vételével jovahagyja, vagy elutasitja
azokat,

d) dokumentalja az elektronikus informacidos rendszerben tortént valtoztatasokra
vonatkozo dontéseket,

e) megvaldsitja a jdovahagyott valtoztatasokat az elektronikus informaciés rendszerben,
f) visszakereshet6en megérzi az elektronikus informacioés rendszerben megvalositott
valtoztatasok dokumentumait, részletes leirasat.,

g) auditalja és felllvizsgalja a konfiguraciovaltozas felugyelet ala esé valtoztatasokkal
kapcsolatos tevékenységeket.

KK 3. 1. El6zetes tesztelés és megerfsités

A konfiguracié megvaltoztatasa el6tt az uj verziot tesztelni kell, ez utan donteni
kell annak megfeleléségérdl, tovabba dokumentalni kell az elektronikus
informacios rendszer valtoztatasait az éles rendszerben torténé megvaldsitasa
elétt.

KK 3. 2. Automatikus tdmogatas

Automatikus mechanizmusokat kell alkalmazni:
a) az elektronikus informacidos rendszerben javasolt valtoztatasok
dokumentalasara;
b) a jovahagyasra jogosultak értesitésére;
c) a késedelmes jovahagyasok kiemelésére;
d a még nem jovahagyott valtozasok végrehajtasanak a
megakadalyozasara;
e) az elektronikus informacios rendszerben végrehajtott valtozasok teljes
dokumentalasara;
f) a jovahagyasra jogosultak értesitésére a jovahagyott valtoztatasok
végrehajtasaral.

KK 4. Biztonsagi hatasvizsgalat

Az érintett szervezet megvizsgalja az elektronikus informacidos rendszerben tervezett
valtoztatasokat az informaciobiztonsagra valoé hatasuk meghatarozasa érdekében, még
a valtoztatasok megvaldsitasa elétt.

KK. 4. 1. EIkulonitett teszt kornyezet

A valtoztatasokat éles rendszerben torténé megvalositasuk el6tt egy elkulonitett
teszt kornyezetben vizsgalja meg, hibakat, sebezhetéségeket, kompatibilitasi
problémakat és szandékos karokozasra utalo jeleket keresve.

KK 5. A valtoztatasokra vonatkoz6 hozzaférés korlatozasok

Az érintett szervezet belsé szabalyozasaiban meghatarozza a valtoztatasokhoz vald
hozzaférési jogosultsagot, dokumentalja a hozzaférési jogosultsagokat, illetve
jévahagyja azokat, illetve fizikai és logikai hozzaférés korlatozasokat alkalmaz az
elektronikus informaciés rendszer valtoztatasaival kapcsolatban.
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KK. 5. 1. Automatikus tdmogatas

Az elektronikus informacios rendszerben automatikus mechanizmusokat kell
alkalmazni a hozzaférési korlatozasok érvényesitése érdekében, az ezzel
kapcsolatos tevékenység naplozasara.

KK. 5. 2. Felulvizsgalat

Rendszeresen felul kell vizsgalni az elektronikus informacios rendszer
valtoztatasait annak megallapitasa érdekében, hogy nem tértént-e jogosulatlan
valtoztatas.

KK. 5. 3.Alairt elemek

A szervezet altal meghatarozott szoftver és firmware (vezérl6eszkdz) elemek
esetében meg kell akadalyozni az elemek telepitését, ha azok nincsenek
digitalisan alairva, ismert és jovahagyott tanusitvany alkalmazasaval.

KK 6. Konfiguracids beallitasok

Az érintett szervezet:

a) meghatarozza a mukodési kovetelményeknek meég megfeleld, de a biztonsagi
szempontbdl lehetd legkorlatozottabb modon — a szikséges minimum elv alapjan — az
elektronikus informacids rendszerben hasznalt informacié technoldgiai termékekre a
kotelez6 konfiguracids beallitast, és ezt ellenérzési listaként dokumentalja;

b) megvaldsitia a konfiguracidés beallitasokat az elektronikus informacios rendszer
valamennyi elemében;

c) a meghatarozott elemek konfiguraciés beallitdsaiban azonosit, dokumental és
jévahagy minden eltérést;

d) figyelemmel kiséri és ellendrzi a konfiguracios beallitasok valtoztatasait, az érintett
bels6 szabalyzataival és eljarasaival 6sszhangban.

KK. 6. 1. Automatikus tamogatas
Automatikus mechanizmusokat kell alkalmazni a konfiguraciés beallitasok
kozponti kezelésére, alkalmazasara és ellendrzésére.

KK 6. 2. Reagalas jogosulatlan valtozasokra

A szervezet altal meghatarozott intézkedéseket kell bevezetni a szervezet altal
meghatarozott konfiguracios beallitdsok jogosulatlan valtoztatasainak észlelése
esetén.

KK 7. Legsziikebb funkcionalitas

Az érintett szervezet:

a) az elektronikus informaciés rendszert ugy konfiguralja, hogy az csak a szukséges
szolgaltatasokat nyujtsa;

b) meghatarozza a tiltott, vagy korlatozott, nem szikséges funkciok, portok, protokollok
és/vagy szolgaltatasok, szoftverek hasznalatat.

KK 7. 1. Rendszeres felllvizsgalat
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a) meghatarozott gyakorisaggal at kell vizsgalni az elektronikus informacios
rendszert, meg kell hatarozni és ki kell zarni, illetve le kell tiltani a szukségtelen
és/vagy nem biztonsagos funkciokat, portokat, protokollokat és szolgaltatasokat;
b) a szervezet altal a szoftver hasznalatra meghatarozott szabalyzatoknak
és/vagy a szoftver hasznalatara vonatkozo feltételeknek és kikotéseknek
megfeleléen az elektronikus informaciés rendszer megakadalyozza a tiltott
programok futtatasat.

KK 7. 2. Nem futtathat6é szoftverek

Meg kell hatarozni, rendszeresen felll kell vizsgalni és frissiteni kell az
elektronikus informacidos rendszerben nem futtathatdé (tiltott, ugynevezett
feketelistas) szoftverek listajat és meg kell tiltani ezek futtatasat;

KK 7. 3. Futtathat6 szoftverek

Meg kell hatarozni, rendszeresen felul kell vizsgalni és frissiteni kell az
elektronikus informaciés rendszerben jogosultan futtathatd (engedélyezett,
ugynevezett fehérlistas) szoftverek listajat, és engedélyezni kell ezek futtatasat,
ettdl eltérd szoftver futtatasat egyedi engedélyhez kell kotni.

KK 8. Elektronikus informacios rendszer elem leltar

Az érintett szervezet:

a) leltart készit az elektronikus informacios rendszer elemeirdl;

b) meghatarozott gyakorisaggal felllvizsgalja és frissiti az elektronikus informacios
rendszer elem leltart.

Elvaras:

1. a leltar pontosan tlikrozze az elektronikus informacios rendszer aktualis allapotat,

2. az elektronikus informaciés rendszer hatokérébe esé valamennyi hardver és szoftver
elemet tartalmazza,

3. legyen kell6en részletes a nyomkovetéshez és a jelentéskészitéshez.

KK 8. 1. Frissités
Torténjen meg az elektronikus informacios rendszer elem leltar frissités az elemek
telepitésének, eltavolitasanak, illetve frissitésének idépontjaban.

KK 8. 2. Jogosulatlan elemek automatikus észlelése

a) automatizalt mechanizmusok biztositsak, hogy a szervezet altal meghatarozott
gyakorisaggal a jogosulatlan hardver, szoftver és firmware elemek észlelése
megtorténjen;

b) a jogosulatlan elemek észlelése esetén le kell tiltani az ilyen elemek altali halozati
hozzaférését; el kell 6ket kuloniteni, és értesiteni kell az illetékes személyeket.

KK 8. 3. Duplikalas kivédése
Ellenérizni kell, hogy az elektronikus informaciés rendszer hatékérén belll egyetlen
elem sincs duplikalva mas elektronikus informacios rendszerek leltaraban.

KK 8. 4. Automatikus tdmogatas
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Automatikus mechanizmusokat kell alkalmazni az elektronikus informacios rendszer
elem leltar naprakész, teljes, pontos, és allanddéan rendelkezésre all6 kezelésének
tamogatasara.

KK 8. 5. Naplozas
Az elektronikus informacids rendszer elem leltarhoz csatolni kell az egyes elemek
adminisztralasaért felelés személyek nevét, pozicidjat vagy szerepkoret.

KK 9. Konfiguracidkezelési terv

Az érintett szervezet kialakit, dokumental és végrehajt egy az elektronikus informaciés
rendszerre vonatkozo konfiguracidkezelési tervet, mely:

a) figyelembe veszi a szerepkoroket, felelésségeket és konfiguraciokezelési
folyamatokat és eljarasokat;

b) bevezet egy folyamatot a konfiguracié elemek azonositasara a rendszer-fejlesztési
életciklus folyaman és a konfiguracié elemek konfiguraci6janak kezelésére;

c) meghatarozza az elektronikus informacios rendszer konfiguracié elemeit, és a
konfiguracié elemeket a konfiguraciokezelés ala helyezi;

d) védi a konfiguracidkezelési tervet a jogosulatlan felfedéssel és moddositassal
szemben.

KK 10. A szoftver hasznalat korlatozasai

Az érintett szervezet:

a) kizardlag olyan szoftvereket és kapcsolédd dokumentaciot hasznal, amelyek
megfelelnek a reajuk vonatkozé szerzédésbeli elvarasoknak, és a szerz6i jogi, illetve
mas jogszabalyoknak;

b) a masolatok és szétosztasok ellenérzésére nyomon koveti a mennyiségi licencekkel
védett szoftvereknek és a kapcsol6dé dokumentacidoknak a hasznalatat;

c) ellen6rzi és dokumentalja az azonos szintek kozotti allomany megosztasi
technologiat, hogy meggy6z6djon arrol, hogy ezt a lehetéséget nem hasznaljak szerzéi
joggal védett munka jogosulatlan megosztasara, megjelenitésére, végrehajtasara vagy
reprodukalasara.

KK 11. A felhasznalo altal telepitett szoftverek

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti azokat a szabalyokat, amelyek meghatarozzak a szoftverek
felhasznald altali telepitését;

b) érvényesiti a szoftvertelepitésre vonatkozé szabalyokat az érintett szervezet altal
meghatarozott moédszerek szerint;

c) meghatarozott gyakorisaggal ellenérzi, €s mindenkor érvényre juttatia a szabalyok
betartasat.

UZLETMENET (UGYMENET) FOLYTONOSSAG TERVEZESE, (UF)

UF 1 Uzletmenet folytonossagra vonatkozo eljarasrend
Az érintett szervezet:
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a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belll az érintett személyi kor részére kihirdeti az elektronikus informacios
rendszerre vonatkozé eljarasrendet, mely szervezet informatikai biztonsagi
szabalyzatanak részét képez6 Uzletmenet folytonossagra vonatkoz6 szabalyzat és az
ehhez kapcsolddo ellendrzések megvaldsitasat segiti eld;

b) az Uzletmenet folytonossagi tervben, vagy mas szabalyzéban meghatarozott
gyakorisaggal felulvizsgalja és frissiti az Uzletmenet folytonossagra vonatkozo6 eljaras
rendet.

UF 2 Uzletmenet folytonossagi terv informatikai eréforras kiesésekre

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten Dbellul érintett szervezet altal kizardlag a folyamatos mikodeés
szempontjabol kulcsfontossagu, névvel és/vagy szerepkdrrel azonositott személyek és
szervezeti egységek szamara kihirdeti az elektronikus informacidés rendszerekre
vonatkozo Uzletmenet folytonossagi tervet;

b) 6sszehangolja a folyamatos miikddés tervezésére vonatkozé tevékenységeket a
biztonsagi események kezelésével;

c) meghatarozott gyakorisaggal fellilvizsgalja az elektronikus informaciés rendszerhez
kapcsolodo Uzletmenet folytonossagi tervet;

d) az elektronikus informaciés rendszer vagy a mikdodtetési kdrnyezet valtozasainak,
illetve az Uzletmenet folytonossagi terv megvaldsitasa, végrehajtdsa vagy tesztelése
soran felmerilé problémaknak megfeleléen aktualizalja az Uzletmenet folytonossagi
tervet;

e) tajékoztatja az lizletmenet folytonossagi terv valtozasairdl az a) pont szerintieket;

f) gondoskodik arrél, hogy az uzletmenet folytonossagi terv jogosulatlanok szamara ne
legyen megismerhetd, illetve modosithaté.

Elvaras:

1. meg kell hatarozni az alap feladatokat (biztositandd szolgaltatasokat) és alap
funkciokat, valamint az ezekhez kapcsolddé vészhelyzeti kovetelményeket,

2. rendelkezni kell a helyreallitasi feladatokrdl, a helyreallitasi prioritasokrél és
mértékekrol,

3. ki kell jelélni a vészhelyzeti szerepkoroket, feleldsségeket, a kapcsolattartd
személyeket,

4. fenn kell tartani a szervezet altal el6zetesen definialt alapszolgaltatasokat, még az
elektronikus informacidos rendszer 0Osszeomlasa, kompromittalédasa vagy hibaja
ellenére is (ez lehet egy kilon katasztrofa elharitasi tervben is),

5. ki kell dolgozni a végleges, teljes elektronikus informacids rendszer helyreallitasanak
tervét ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott biztonsagi
védelmeket.

UF 2. 1. Egyeztetés
Az Uzletmenet folytonossagi tervet egyeztetni kell a kapcsol6dd, hasonld
tervekeért felelés szervezeti egységekkel.

UF 2. 2. Alap funkcidk Ujrainditasa
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Meg kell hatarozni az alap funkcidk ujrakezdésének id6pontjat az Uzletmenet
folytonossagi terv aktivalasat kovetdn.

UF 2. 3. Kritikus rendszerelemek meghatarozasa
Meg kell hatarozni az elektronikus informacids rendszer alap funkciéit tamogaté
kritikus rendszer elemeket.

UF 2. 4. Kapacitastervezés

Meg kell tervezni a folyamatos mikodéshez szikséges informacio feldolgozo,
infokommunikacios és kornyezeti képességek biztositdsahoz szikséges
kapacitast;

UF 2. 5. Osszes funkci6 Gjrainditasa
Meg kell hatarozni az 6sszes funkcié ujrakezdésének idépontjat az Uzletmenet
folytonossagi terv aktivalasat kovetden

UF 2. 6. Alap feladatok és funkciok folyamatossaga

Az alap feladatok és funkcidk folyamatossagat ugy kell megtervezni, hogy azok
Uzemelési folyamatossagaban csak csekély vagy egyaltalan semmilyen
veszteség ne Adllion el6, és fent tudja tartani ezt a folyamatossagot az
elektronikus informaciés rendszer elsédleges feldolgozé és/vagy tarolasi
helyszinén torténé teljes helyreallitasaig.

UF 3. A folyamatos miikodésre felkészité képzés

Az érintett szervezet az elektronikus informacidés rendszer folyamatos mikodésére
felkészitd képzést tart a felhasznaldknak, betdltott szerepkdriknek és felelésséguknek
megfeleléen:

a) szerepkorbe vagy felel6sségbe kerllésuket koveté meghatarozott idon belul;

b) meghatarozott gyakorisaggal, vagy amikor az elektronikus informacios rendszer
valtozasai ezt szikségessé teszik.

UF 3. 1. Szimuléacio

A folyamatos mikodésre felkészité képzésben szimulalt eseményeket kell
alkalmazni, hogy el6segitse a személyzet hatékony reagalasat a kritikus
helyzetekben.

UF 4 Az izletmenet folytonossagi terv tesztelése

Az érintett szervezet:

a) meghatarozott gyakorisaggal és meghatarozott tesztekkel teszteli az elektronikus
informaciéos rendszerre vonatkozé Uzletmenet folytonossagi tervet a terv
hatékonysaganak és a szervezet felkésziiltségének a felmérése céljabdl;

b) értékeli az Uzletmenet folytonossagi terv tesztelési eredményeit;

c) az értékelés alapjan szikség esetén javitja a tervet, és a javitasokkal kapcsolatban
értékeli az Uzletmenet folytonossagi tervre vonatkozo6 altalanos eljarasi szabalyok
szerint jar el.
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UF 4. 1. Koordinacié
Az Uzletmenet folytonossagi terv tesztelését a kapcsolodo tervekért felel6s
szervezeti egysegekkel egyeztetni kell.

UF 4. 2. Tartalék feldolgozasi helyszin

Az Uzletmenet folytonossagi tervet a tartalék feldolgozasi helyszinen is tesztelni
kell, hogy a szervezet megismerje az adottsagokat és az elérhetd eréforrasokat
és értékelje a tartalék feldolgozasi helyszin képességeit a folyamatos mikodés
tamogatasara.

UF 5. Biztonsagi tarolasi helyszin

Az érintett szervezet:

Kijeldl egy biztonsagi tarolasi helyszint, ahol az elektronikus informacios rendszer
mentéseinek masodlatat az elsédleges helyszinnel azonos modon, és biztonsagi
feltételek mellett tarolja;

UF 5. 1. EIkUlonités
A biztonsagi tarolasi helyszinnek el kell kulonulni az elsédleges tarolas
helyszinétdl, az azonos veszélyektdl valo érzékenyseg csokkentése érdekében.

UF 5. 2. Elérhet6ség

A biztonsagi tarolasi helyszinhez torténé hozzaférés érdekében egy egész
korzetre kiterjed6 rombolas vagy katasztréfa esetére is eljarasokat kell
kidolgozni.

UF 5. 3. Helyreallitas

A biztonsagi tarolasi helyszint ugy kell kialakitani, hogy az elésegitse a
helyreallitasi tevékenységeket, 6sszhangban a helyreallitasi idére és a
helyreallitasi pontokra vonatkozé célokkal.

UF 6. Tartalék feldolgozasi helyszin

Az érintett szervezet:

a) kijeldl egy tartalék feldolgozasi helyszint, ugy, hogy amennyiben az elsédleges
feldolgozasi képesség nem all rendelkezésére, elektronikus informacios rendszere
kritikus, vagy meghatarozott miiveleteket elvégzéséhez sziikséges funkciokkal,
meghatarozott idén — 6sszhangban a helyreallitasi idére és a helyreallitasi pontokra
vonatkozé célokkal — belll a tartalék helyszinen ujra kezdhesse;

b) biztositja, hogy a szallitashoz és a mikodés ujrakezdéséhez szukséges eszkdzok és
ellatasok a tartalék feldolgozasi helyszinen rendelkezésre allnak, vagy azok sziikség
esetén meghatarozott idén beldl rendelkezésre fognak allni;

c) biztositja, hogy a tartalék feldolgozasi helyszin informatika biztonsagi intézkedései
egyenértéklek legyenek az elsédleges helyszinen alkalmazottakkal.

UF 6. 1. Elkilonités
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Olyan tartalék feldolgozasi helyszint kell meghatarozni, amely elktlonal az
els6dleges feldolgozas helyszinétél, az azonos veszélyektél valé érzékenység
csokkentése érdekeében.

UF 6. 2. ElérhetSség

Az alternativ feldolgozasi helyszinhez torténé hozzaférésé érdekében egy egész
korzetre kiterjed6 rombolas vagy katasztréfa esetére is eljarasokat kell
kidolgozni.

UF 6. 3. Szolgaltatasok prioralasa

A tartalék feldolgozasi helyszinre vonatkoz6an olyan megallapodasokat kell
kotni, intézkedéseket kell bevezetni, amelyek a szervezet rendelkezésre allasi
kovetelményeivel (kdztlk a helyreallitasi id6 célokkal) 6sszhangban allo
szolgaltatas-prioritasi rendelkezéseket tartalmaznak.

UF 6. 4. El6késziilet a miikddés meginditasara

Az érintett szervezet ugy késziti fel a tartalék feldolgozasi helyszint, hogy az
meghatarozott idén belul készen alljon az alap funkciok mikodésének
tamogatasara.

UF-7 Infokommunikaciés szolgaltatasok

A Nemzeti Tavkozlési Gerinchalézatra csatlakozé elektronikus informacios rendszerek
kivételével az érintett szervezet tartalék infokommunikaciés szolgaltatasokat létesit,
illetve erre vonatkozdan olyan megallapodasokat kot, amelyek lehetévé teszik az
elektronikus informaciés rendszer alap funkcidi, vagy meghatarozott miveletek
szamara azok meghatarozott idétartamon beldli ujrakezdését amennyiben az
els6édleges infokommunikaciés kapacitas nem all rendelkezésre sem az elsédleges,
sem a tartalék feldolgozasi vagy tarolasi helyszinen.

UF 7. 1. Szolgaltatasok prioritasa

Amennyiben az elsédleges és a tartalék infokommunikaciés szolgaltatasok
nyujtasara szerz6dés keretében kerul sor, az tartalmazza szolgaltatas-prioritasi
rendelkezéseket, a szervezet rendelkezésre allasi kdvetelményeivel (k6ztik a
helyreallitasi idé célokkal) 6sszhangban.

UF 7. 2. Kbz6s hibalehetéségek kizarasa

Olyan tartalék infokommunikacios szolgaltatasokat kell igénybe venni, melyek
csokkentik az elsédleges infokommunikacios szolgaltatasokkal kozos
hibalehet6ségek valdszinlségét (pl. alternativ technoldgiara épllnek).

UF-8 Az elektronikus informéacios rendszer mentései

Az érintett szervezet:

a) meghatarozott gyakorisaggal mentést végez (elmenti) az elektronikus informacios
rendszerben tarolt felhasznald-szintl informacidkrél, 6sszhangban a helyreallitasi idére
és a helyreallitasi pontokra vonatkozé célokkal,
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b) meghatarozott gyakorisaggal elmenti az elektronikus informacios rendszerben tarolt
rendszer-szint( informacidkat, 6sszhangban a helyreallitasi idére és a helyreallitasi
pontokra vonatkozé célokkal,

c) meghatarozott gyakorisaggal elmenti az elektronikus informaciés rendszer
dokumentaciojat, koztuk a biztonsagra vonatkozokat is, 6sszhangban a helyreallitasi
id6ére és a helyreallitasi pontokra vonatkozo6 célokkal;

d) megvédi a mentett informaciok bizalmassagat, sértetlenségét és rendelkezésre
allasat a mind az elsédleges, mind a masodlagos tarolasi helyszinen.

UF 8. 1. Megbizhatoséagi és sértetlenségi teszt

Meghatarozott gyakorisaggal tesztelni kell a mentett informaciokat, az
adathordozdk megbizhatésaganak és az informacio sértetlenségének a
garantalasa érdekében.

UF 8. 2. Helyredllitasi teszt

az uzletmenet folytonossagi terv tesztelésének részeként egy kivalasztott mintat
kell hasznalni a biztonsagi masolat informaciokbdl az elektronikus informacios
rendszer kivalasztott funkcidinak helyreallitasanal.

UF 8. 3. Kritikus informaciok elkuldnitése

Az elektronikus informacids rendszer szervezet altal meghatarozott kritikus
szoftverei és egyéb biztonsaggal kapcsolatos informaciok biztonsagi masolatait
egy elkulonitett berendezésen vagy egy mindsitéssel rendelkezd tlzbiztos
taroléban kell tarolni.

UF 8. 4. Alternativ tarolasi helyszin
Az elektronikus informacios rendszer biztonsagi masolat informacioit a biztonsagi
tarolasi helyszinen (UF 5.) kell tarolni.

UF 9. Az elektronikus informéacios rendszer helyreéllitasa és Ujrainditasa

Az érintett szervezet gondoskodik az elektronikus informaciés rendszer ismert allapotba
torténd helyreallitasarol és ujrainditasarol egy 6sszeomlast, kompromittalédast vagy
hibat kovetéen.

UF 9. 1. Tranzakciok helyredllitasa
Tranzakcié alapu elektronikus informacids rendszerek esetén tranzakcio
helyreallitast kell végre hajtani.

UF 9. 2. Helyredllitasi id6

Biztositani kell azt a lehetéséget, hogy az elektronikus informacios rendszer
elemeket el6re definialt helyreallitasi id6 alatt helyre lehessen allitani egy olyan
konfiguracié-ellendrzott és sértetlenség-védett informacidbdl, ami az elem ismert
mukodési allapotat reprezentalja.

KARBANTARTAS (KA)
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KA-1 Rendszer karbantartasi eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belull kihirdeti a rendszer karbantartasi eljarasrendet, mely szervezet
informatikai biztonsagi szabalyzatanak részét képez6 rendszer karbantartasi kezelési
szabalyzat és az ehhez kapcsolddo ellenbrzések megvalositasat segiti eld;

b) a fizikai védelmi eljarasrendben, vagy mas bels6 szabalyzéban meghatarozott
gyakorisaggal felllvizsgalja és frissiti a rendszer karbantartasi eljarasrendet.

KA-2 Rendszeres karbantartas

Az érintett szervezet:

a) karbantartasokat és javitasokat itemez, hajt végre és dokumental az elektronikus
informacios rendszer elemeken és felllvizsgalja az ezekrdl készult feljegyzéseket a
gyart6 vagy a forgalmazo specifikacioinak és/vagy a szervezeti kovetelményeknek
megfeleléen;

b) jovahagyja és figyeli az 6sszes karbantartasi tevékenységet, fuggetlenul attél, hogy
azt a helyszinen vagy tavolrél végzik, és fuggetlenul attdl, hogy a berendezést a
helyszinen, vagy masutt tartjak karban;

c) megkodveteli, hogy az ezért felel6s személyek hagyjak jova az elektronikus
informacios rendszer vagy a rendszer elemek elvitelét a szervezeti létesitménybdl mas
helyszinre;

d) elszallitas el6tt minden adatot és informaciot tordl (mentés utan) a berendezésrél,
e) ellendrzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utan is
megfeleléen mikodnek-e; és biztonsagi ellendrzésnek veti ala azokat;

f) csatolja a meghatarozott, karbantartassal kapcsolatos informaciokat a karbantartasi
nyilvantartashoz.

KA 2. 1. Automatikus tdmogatas

Az érintett szervezet

a) automatizalt mechanizmusokat alkalmaz a karbantartasok és javitasok
Utemezésére, lefolytatasara és dokumentalasara;

b) naprakész, pontos és teljes nyilvantartast készit minden igényelt, itemezett,
folyamatban Iévé és befejezett karbantartasi és javitasi akciorol.

KA 3. Karbantartasi eszk6zok
Az érintett szervezet jovahagyja, nyilvantartja és ellenérzi az elektronikus informacios
rendszer karbantartasi eszkozeit.

KA 3. 1. Ellen6rzés

Ellendrizni kell a karbantarté személyzet altal a lIétesitménybe hozott
karbantartasi eszk6zoket, a nem megfelelé vagy jogosulatlan médositasok
megakadalyozasa érdekében.

KA 3. 2. Adathordozé ellen6rzés
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Ellendrizni kell a diagnosztikai és teszt programokat tartalmazo6 adathordozokat a
kartékony kdédok tekintetében, mielétt azt az elektronikus informacios
rendszerben hasznalnak.

KA 3. 3.
Az érintett szervezet:
Meggatolja, hogy informaciot tartalmazo karbantartasi eszkozt jogosulatlanul
elszallitsanak, azzal, hogy:
1) ellenérzi, hogy az eszk6z nem tartalmaz-e informaciot, vagy;
2) torli vagy megsemmisiti az eszkozt, vagy;
3) az eszkozt a létesitményen belll 6rzi;
4) valamint az ezért felel6s személyekkel engedélyezteti az eszkdz
elszallitasat a létesitménybdl.

KA 4. Tavoli karbantartas

Az érintett szervezet:

a) jévahagyja, nyomon koveti és ellenérzi a tavoli karbantartasi és diagnosztikai
tevékenységeket;

b) akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszk6z6k hasznalatat, ha az
0sszhangban all az informatikai biztonsagi szabalyzattal és dokumentalva van az
elektronikus informaciés rendszerbiztonsagi tervben;

c) hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok
létrehozasanal;

d) nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrdl;

e) lezarja a munkaszakaszt és a halézati kapcsolatokat, amikor a tavoli karbantartas
befejezddik.

KA 4. 1. Dokumentalas

Az érintett szervezet az elektronikus informacids rendszer rendszerbiztonsagi
tervében dokumentalja a tavoli karbantartasi és diagnosztikai kapcsolatok
létrehozasara és hasznalatara vonatkozo6 szabalyokat és eljarasokat.

KA 4. 2. Osszehasonlithato biztonséag

a) meg kell kdvetelni, hogy a tavoli karbantartasi és diagnosztikai szervizelések
olyan elektronikus informacios rendszerbél legyenek végrehajtva, amelyben a
megvalositott biztonsagi képességek azonos szintliek a szervizelt rendszeren
megvaldsitott biztonsagi képesseégekkel; vagy

b) el kell tavolitani a szervizelendd elemet az elektronikus informacios
rendszerbdl, és a tavoli karbantartasi és diagnosztikai szervizelést megel6zben
minden informaciot tordini kell az az érintett rendszerelemrdl;

C) a szervizelés végrehajtasat kovetéen at kell vizsgalni az elemet (a lehetséges
kartékony szoftverek miatt), mielétt visszakapcsoljak az elektronikus informacios
rendszerhez.

KA 5. Karbantartok
Az érintett szervezet:
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a) kialakit egy folyamatot a karbantartok engedélyének kezelésére, és nyilvantartast
vezet a karbantarté szervezetekrél vagy személyekrél;

b) biztositja, hogy az elektronikus informacids rendszeren karbantartast végzoktél
megkoveteljék a hozzaférési jogosultsag igazolasat;

c) kinevez a szervezethez tartozo, a kivant hozzaférési jogosultsagokkal és miszaki
szakértelemmel rendelkez személyeket arra, hogy fellgyeljék a kivant
jogosultsagokkal nem rendelkezé személyek karbantartasi tevékenységeit.

KA 5. 1. Karbantartas fokozott biztonsagi intézkedésekkel
a) megfelel6 biztonsagi engedéllyel nem rendelkezd, vagy nem magyar
allampolgaru karbantarté személyek alkalmazasa soran:
1. az ilyen karbantarté személyeket megfelelé hozzaférési jogosultsagu,
miszakilag képzett belsé személyeknek kell kisérnie és felugyelnie az
elektronikus informaciés rendszeren végzett karbantartasi és diagnosztikai
tevékenységek soran,
2. a karbantartasi és diagnosztikai tevéekenységek megkezdése el6tt az
elektronikus informaciés rendszer minden fellelheté informaciotarolo
elemét tordlni kell, és a nem tordlheté adathordozot el kell tavolitani vagy
fizikailag le kell valasztani a rendszertél;
b) alternativ biztonsagi védelmeket kell kialakitani, ha egy elektronikus
informacios rendszer elemet nem lehet térélni, eltavolitani vagy a rendszertdl
levalasztani.

KA 6. Idében torténd javitas
Az érintett szervezet karbantartasi tamogatast és/vagy tartalék alkatrészeket szerez be
a meghatarozott elektronikus informacids rendszer elemekhez.

ADATHORDOZOK VEDELME (AV)

AV 1. Adathordozok védelmére vonatkozo eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti az adathordozék védelmére vonatkozé eljarasrendet, mely
szervezet informatikai biztonsagi szabalyzatanak részét képez6 adathordozék védelmi
szabalyzat és az ehhez kapcsolddo ellenérzések megvalositasat segiti el6;

b) az adathordozdk védelmére vonatkozoé eljarasrendben, vagy mas belsd
szabalyzéban meghatarozott gyakorisaggal felllvizsgalja és frissiti az adathordozok
védelmére vonatkozo eljarasrendet.

AV 2. Hozzaférés az adathordozokhoz

Az érintett szervezet a meghatarozott digitalis és/vagy nem-digitalis adathordozé
tipusokhoz val6 hozzaférésre feljogositott személyek korét, jogositvanyuk tartalmat
meghatarozza, illetve korlatozza.

AV 3. Adathordozok cimkézése
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Az érintett szervezet megjeldli az elektronikus informacids rendszer adathordozéit,
jelezve az informaciodra vonatkozo terjesztési korlatozasokat, kezelési
figyelmeztetéseket és a megfelel6 biztonsagi jelzéseket (ha van ilyen);

AV 4. Adathordozok tarolasa

Az érintett szervezet:

a) fizikailag ellendrzi és biztonsagosan tarolja az adathordozokat, az arra
engedélyezett, vagy kijelolt helyen;

b) védi az elektronikus informacios rendszer adathordozoéit mindaddig, amig az
adathordozdkat jovahagyott eszk6zokkel, technikakkal és eljarasokkal nem semmisitik
meg, vagy nem torlik.

AV 5. Adathordozok szallitasa

Az érintett szervezet:

a) meghatarozott biztonsagi évintézkedésekkel védi és ellenérzi az elektronikus
informacios rendszer adathordozoit az ellendrzoétt tertleteken kivdli szallitas folyaman;
b) biztositja az adathordozok elszamoltathatésagat az ellendrzétt terleteken kivali
szallitas folyaman,;

c) dokumentalja az adathordozok szallitasaval kapcsolatos tevékenységeket;

d) korlatozza az adathordozdk szallitasaval kapcsolatos tevékenységeket az arra
jogosult személyekre.

AV 5. 1. Kriptografiai védelem

Kriptografiai mechanizmusokat kell alkalmazni a digitalis adathordozékon tarolt
informaciok bizalmassaganak és sértetlenségének a védelmére az ellenérzott
tertleteken kivuli szallitas folyaman.

AV 6 Adathordozok torlése

Az érintett szervezet:

a) meghatarozott torlési technikakkal és eljarasokkal torli elektronikus informacios
rendszer meghatarozott adathordozoit a leselejtezés, a szervezeti ellenbrzés
megszlnte, vagy ujrafelhasznalasra valo kibocsatas elétt;

Iy

erdsségnek és sértetlenségnek megfeleléen alkalmazza.

AV 6. 1. Ellenérzés

Az érintett szervezet felllvizsgalja, jévahagyja, nyomon kdveti, dokumentalja és
ellenérzi az adathordozok torlésével és megsemmisitésével kapcsolatos
tevékenységeket.

AV 6. 2. Tesztelés
A torlésre alkalmazott eszkdzoket és eljarasokat meghatarozott gyakorisaggal
tesztelni kell.

AV 6. 3. Torlés megsemmisités nélkul
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Nem-rombol6 torlési technikak alkalmazhatok a meghatarozott hordozhato6 tarolo
eszkdzokre, mielbtt ilyen eszk6zdket az elektronikus informacios rendszerhez
csatolnak.

AV 7 Adathordozok hasznalata

Az érintett szervezet engedélyezi, korlatozza; vagy tiltja egyes adathordozo tipusok
hasznalatat a meghatarozott elektronikus informacios rendszereken vagy rendszer
elemeken mikodd biztonsagi intézkedések hasznalataval.

AV 7. 1. Ismeretlen tulajdonos
Az érintett szervezet megtiltja az olyan hordozhat6 adathordozok hasznalatat az
elektronikus informacios rendszerben, melyek tulajdonosa nem azonosithato.

AZONOSITAS ES HITELESITES (AH)

AH-1 Azonositasi és hitelesitési eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belull kihirdeti az azonositasi és hitelesitésre vonatkozo eljarasrendet, mely
szervezet informatikai biztonsagi szabalyzatanak részét képez6 azonositasi és
hitelesitési szabalyzat és az ehhez kapcsolodo ellendrzések megvaldsitasat segiti eld;
b) az azonositasi és hitelesitésre vonatkozo eljarasrendben, vagy mas belsé
szabalyzéban meghatarozott gyakorisaggal felllvizsgalja és frissiti az azonositasi és
hitelesitésre vonatkozé eljarasrendet.

AH 2. Azonositas és hitelesités (szervezeten beluli felhasznaldk)
Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti az érintett
szervezeten bellli felhasznaldkat, illetve a felhasznaldk altal végzett tevékenységet.

AH 2. 1. Halézati hozzaférés privilegizalt fibkokhoz

Az elektronikus informacios rendszer tdbbtényezds hitelesitést alkalmaz a
kulonleges jogosultsaghoz kotott (privilegizalt) felhasznaloi fiokokhoz valo
halozaton keresztili hozzaféréshez.

AH 2. 2. Halb6zati hozzaférés nem privilegizalt fiokokhoz
Az elektronikus informacids rendszer tdbbtényezds hitelesitést alkalmaz a nem
privilegizalt felhasznaloi fiokokhoz val6 halézaton keresztili hozzaféréshez.

AH 2. 3. Helyi hozzaférés privilegizalt fiokokhoz
Az elektronikus informacios rendszer tdbbtényezds hitelesitést alkalmaz a
privilegizalt felhasznaloi fiokokhoz valé helyi hozzaféréshez.

AH 2. 4. Visszajatszas-védelem

Az elektronikus informacids rendszer visszajatszas elleni védelmet biztosito
hitelesitési mechanizmusokat alkalmaz a privilegizalt felhasznaloi fickokhoz valo
hal6zaton keresztuli hozzaféréshez.
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AH 2. 5. Tavoli hozzaférés — kilon eszkoz

Az elektronikus informacios rendszer tobbtényezds hitelesitést alkalmaz a
felhasznaldi fibkokhoz valo tavoli hozzaféréshez, és az egyik hozzaférést
megel6z6 tényezb egy az elektronikus informacios rendszertdl elktlonalé olyan
eszkoz, amelyen a meghatarozott biztonsagi kovetelmények teljesulnek.

AH 2. 6. Helyi hozzaférés nem privilegizalt fiokokhoz
Az elektronikus informacios rendszer tobbtényezds hitelesitést alkalmaz a nem
privilegizalt felhasznaloi fickokhoz valé helyi hozzaféréshez.

AH 2. 7. Visszajatszas ellen védett halézati hozzaférés nem privilegizalt
fiokokhoz

Az elektronikus informacios rendszer visszajatszas elleni védelmet biztositd
hitelesitési mechanizmusokat alkalmaz a nem privilegizalt felhasznal6i fickokhoz
valo halézaton keresztuli hozzaféréshez.

AH-3 EszkdzOk azonositasa és hitelesitése

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti a meghatarozott
eszkozoket és/vagy eszkoz tipusokat miel6tt helyi, tavoli, haldzati kapcsolatot létesitene
veluk.

AH 4. Azonosito kezelés

Az érintett szervezet:

a) egyeéni-, csoport-, szerepkor- vagy eszkdzazonositok kijelolését a szervezet altal
meghatarozott személyek vagy szerepkordk jogosultsagahoz koti;

b) hozzarendeli az azonositét a kivant egyénhez, csoporthoz, szerepkoérhdz vagy
eszkozhoz;

c) meghatarozott idétartamig megakadalyozza az azonositok ismételt felhasznalasat;
d) meghatarozott id6tartamu inaktivitas esetén letiltja az azonositoét.

AH 5. A hitelesitésre szolgald eszk6zdk kezelése

Az érintett szervezet az alabbi médon kezeli az elektronikus informacids rendszer
hitelesitésre szolgald eszkdzeit:

a) ellen6rzi a hitelesitésre szolgald eszk6zok kiosztasakor az eszkdzt atvevé egyén,
csoport, szerepkor vagy eszkoz jogosultsagat;

b) meghatarozza a hitelesitésre szolgal6é eszkdz kezdeti tartalmat;

c) biztositja a hitelesitésre szolgal6é eszkoz tervezett felhasznalasanak megfelel
jogosultsagokat;

d) dokumentalja a hitelesitésre szolgalé eszkdzok kiosztasarat, visszavonasat, cseréjét,
az elvesztett/kompromittalodott vagy sérilt eszkdzoket;

e) megvaltoztatja a hitelesitésre szolgaloé eszkdzok alapértelmezés szerinti értékét az
elektronikus informacios rendszer telepitése soran;

f) meghatarozza a hitelesitésre szolgald eszk6zdk minimalis és maximalis hasznalati
idejét, valamint ismételt felhasznalhatdésaganak feltételeit;
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g) a hitelesitésre szolgald eszkoz tipusra meghatarozott idénként megvaltoztatja/frissiti
a hitelesitésre szolgalo eszkozoket;

h) megvédi a hitelesitésre szolgald eszk6zok tartalmat a jogosulatlan felfedéstél és
modositastol;

i) megkoveteli a hitelesitésre szolgalo eszk6zok felhasznaloitol, hogy védjek eszkozeik
bizalmassagat, sértetlensegét;

j) lecseréli a hitelesitésre szolgald eszkozt az érintett fiokok megvaltoztatasakor.

AH 5 1. Jelsz6 alapu hitelesités

Az érintett szervezet:

a) a jelszéra minimalis bonyolultsagot juttat érvényre a kovetkez6 elvarasokkal:
kis és nagy betlik megkulonboztetése; a karakterek szamanak meghatarozasa; a
kisbetiik, nagybetlk, szamok és specialis karakterek minimalis szama;

b) meghatarozott szam karaktervaltozast kényszerit ki Uj jelszo |étrehozasakor;
C) a jelszavakat csak feltétlen szikséges esetben és csak titkositott formaban
tarolja és tovabbitja;

d) a jelszavakra minimalis és maximalis élettartam korlatozast juttat érvényre
ugy, hogy meghatarozott szamu uj jelszoig megtiltja a jelszavak ismételt
felhasznalasat, illetve a rendszerbe elsé |épést lehetévé tevd ideiglenes jelszd
lecserélésére kotelez.

AH 5 2. Hardver token alapu hitelesités

Az elektronikus informaciods rendszer hardver token alapu hitelesités esetén
olyan mechanizmusokat alkalmaz, mely megfelel az érintett szervezet altal
meghatarozott mindségi kovetelményeknek.

AH-5 (3) PKI alapu hitelesités

Az érintett szervezet az elektronikus informacios rendszer nyilvanos kulcsu
infrastruktura alapu hitelesités esetén:

a) ellendrzi a tanusitvanyokat egy elfogadott megbizhat6 pontig tartd
tanusitvanylanc felépitésével és ellenérzésével, beleértve a tanusitvany allapot
informacio ellendrzését is;

b) kikényszeriti a megfelelé6 magankulcshoz valé jogosult hozzaférést;

c) 0sszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport fidkkal;
d) megvaldsitja a visszavonasi adatok helyi tarolasat a tanusitvanylanc
felépitésének és ellenérzésének tamogatasara arra az esetre, amikor a
visszavonasi informaciok a halézaton keresztil nem elérheték.

AH-5 (4) Személyes vagy megbizhat6 harmadik fél altali regisztracio

Az érintett szervezet meghatarozott hitelesité eszkdz atvételéhez megkdvetel egy olyan
regisztracios eljarast, melyet meghatarozott regisztracios szervezet] folytat le az érintett
szervezet altal meghatarozott személyek vagy szerepkorok jovahagyasa mellett.

AH 6. A hitelesitésre szolgald eszkdz visszacsatolasa



45

Az elektronikus informacios rendszer fedett visszacsatolast biztosit a hitelesitési
folyamat soran, hogy megvédije a hitelesitési informaciot jogosulatlan személyek
esetleges felfedésétdl, felhasznalasatol.

AH 7. Hitelesités kriptografiai modul esetén

Az elektronikus informacios rendszer egy adott kriptografiai modulhoz valé hitelesitésre
olyan mechanizmusokat hasznal, amelyek megfelelnek a kriptografiai modul hitelesitési
utmutatojanak.

AH 8. Azonositas és hitelesités (szervezeten kivli felhasznaldk)
Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti az érintett
szervezeten kivili felhasznaldkat, illetve a tevékenységuket.

AH 8. 1.Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirkozlési
Hatésag elektronikus alairassal kapcsolatos nyilvantartasaban szereplé
hitelesités szolgaltatok altal kibocsatott tanusitvanyokat fogadhatja el az érintett
szervezeten kivuli felhasznalok hitelesitéséhez.

HOZZAFERES ELLENORZESE (HE)

HE 1. Hozzaférés ellenbrzési eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti a hozzaférés ellenbrzési eljarasrendet, mely szervezet
informatikai biztonsagi szabalyzatanak részét képez6 a hozzaférés ellendrzési
szabalyzat és az ehhez kapcsolddoé ellenérzések megvalositasat seqiti el6;

b) a hozzaférés védelmére vonatkozé eljarasrendben, vagy mas belsé szabalyzéban
meghatarozott gyakorisaggal fellilvizsgalja és frissiti az a hozzaférések védelmére
vonatkozo eljarasrendet.

HE 2. Felhasznaloi fiokok kezelése
Az érintett szervezet:
a) meghatarozza és kivalasztja az elektronikus informacios rendszer felhasznaloi
fiokokat, és ennek tipusait;
b) kijeldli az elektronikus informacids rendszer felhasznaldi fiokok fiokkezelbit;
c) kialakitja a csoport és szerepkér tagsagi feltételeket;
d) meghatarozza az elektronikus informacios rendszer jogosult felhasznaloit, a csoport
és szerepkor tagsagot és a hozzaférési jogosultsagokat, valamint (sziikség esetén) az
egyes felhasznaldi fiokok tovabbi jellemzéit;
e) létrehozza, engedélyezi, modositja, letiltja és eltavolitja az elektronikus informaciés
rendszer felhasznal6i fiokokat a meghatarozott eljarasokkal vagy feltételekkel
0sszhangban;
f) ellendrzi az elektronikus informacios rendszer felhasznaldi fiokok hasznalatat;
g) értesiti a fiokkezelOket:

1. ha a felhasznaldi fiokokra mar nincsen szukség,
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2. ha a felhasznal6k kiléptek vagy athelyezésre kerultek,

3. ha az elektronikus informacids rendszer hasznalata vagy az ehhez sziikséges

legkisebb tudas mértéke valtozik;
h) feljogosit az elektronikus informacids rendszerhez vald hozzaférésre a:

1. érvényes hozzaférési engedeély,

2. tervezett rendszerhasznalat,

3. az alapfeladatok és funkcidik

alapjan;
i) meghatarozott gyakorisaggal felulvizsgalja a felhasznaloi fiokokat a fiokkezelési
kovetelményekkel valé 6sszhangot;
j) kialakit egy folyamatot a megosztott/csoport felhasznaldi fickokhoz tartozé hitelesit6
eszkozok/adatok ujra kibocsatasara (ha ilyent alkalmaznak), a csoport tagjainak
valtozasa esetére.

HE 2. 1. Automatikus kezelés
Az elektronikus informacios rendszer alkalmazzon automatizalt
mechanizmusokat az elektronikus informacios rendszer fidkjainak kezeléséhez.

HE 2. 2. Ideiglenes fidkok eltavolitasa

Meghatarozott id6tartam letelte utan elektronikus informacios rendszer
automatikusan tavolitsa el, vagy tiltsa le az ideiglenes vagy kényszerhelyzetben
létrehozott felhasznaldi fiokokat, vagy egyes kijeldlt felhasznaldi fidk tipusokat.

HE 2. 3. Inaktiv fiokok letiltasa
Az elektronikus informacids rendszer automatikusan tiltsa az inaktiv fiokokat
meghatarozott idétartam letelte utan.

HE 2. 4. Automatikus naplozas

Az elektronikus informaciods rendszer automatikusan naplézza a fiokok
létrehozasaval, modositasaval, engedélyezésével, letiltasaval és eltavolitasaval
kapcsolatos tevekenységeket, és értesitse ezekrdl a meghatarozott szemeélyeket
vagy szerepkoroket.

HE 2. 5. Kiléptetés
Meghatarozott idétartamu varhato inaktivitas, vagy egyéb elére meghatarozott
esetekben meg kell kdvetelni a felhasznalé kiléptetését.

HE 2. 6. Szokatlan hasznalat

Figyelni kell az elektronikus informacids rendszer fidkjait a szervezet altal
meghatarozott szokatlan hasznalat szempontjabadl, és meghatarozott
személyeknek vagy szerepkoroknek jelenteni kell azt.

HE 2. 7. Letiltas
A lehet6 legrévidebb id6n beldl le kell tiltani a jelentés kockazatu felhasznaldk
fiokjait.



47

HE 3. Hozzaférés ellenbrzés érvényre juttatasa

Az elektronikus informacios rendszer a megfelel6 szabalyzatokkal 6sszhangban
érvényre juttatja a jovahagyott jogosultsagokat az informaciokhoz és a rendszer
eréforrasaihoz val6 logikai hozzaféréshez.

HE 4. Informaci6 aramlas ellenérzés érvényre juttatasa

Az elektronikus informacios rendszer a megfelel6 szabalyzatokkal 6sszhangban
érvényre juttatja a jovahagyott jogosultsagokat a rendszeren bellli és a kapcsolédo
rendszerek kozotti informacié aramlas ellenérzéséhez az érintett szervezet altal
meghatarozott informacidaramias ellenérzési szabalyoknak megfelelen.

HE 5. A felel6sségek szétvalasztasa

Az érintett szervezet:

a) szétvalasztja az egyéni felel6sségeket;

b) dokumentalja az egyéni felelésségek szétvalasztasat;

c) meghatarozza az elektronikus informaciés rendszer hozzaférés jogosultsagait az
egyéni felel6sségek szétvalasztasanak tamogatasara.

HE 6. Legkisebb jogosultsag elve

Az elektronikus informacios rendszer a legkisebb jogosultsag elvét alkalmazva a
felhasznaldk (illetve a felhasznaldk tevékenysége) szamara csak a szamukra kijeldlt
feladatok végrehajtdsahoz szikséges hozzaféréseket engedélyezi.

HE 6. 1. Jogosult hozzaférés a biztonsagi funkciékhoz
Hozzaférési jogosultsagokat ad a meghatarozott biztonsagi funkcidkhoz és
biztonsagkritikus informacidkhoz.

HE 6. 2. Nem privilegizalt hozzaférés a biztonsagi funkciokhoz

Megkoveteli, hogy a szervezet meghatarozott biztonsagi funkciokhoz vagy
biztonsagkritikus informaciokhoz hozzaférési jogosultsaggal rendelkezé
felhasznaléi a nem biztonsagi funkciok hasznalatahoz ne a privilegizalt fiokjukat
vagy szerepkoruket hasznaljak.

HE 6. 3. Privilegizalt fiokok
Az elektronikus informacids rendszer privilegizalt fiokjait meghatarozott
személyekre vagy szerepkorokre korlatozza.

HE 6. 4. Privilegizalt funkcidk hasznalatdnak naplozasa
Az elektronikus informacios rendszer naplézza a privilegizalt funkciok
végrehajtasat.

HE 6. 5. Privilegizalt funkciok tiltasa nem privilegizalt felhasznaldknak

Az elektronikus informaciés rendszer akadalyozza meg, hogy a nem privilegizalt
felhasznaldk privilegizalt funkcidkat hajtsanak végre, ideértve a biztonsagi
ellenintézkedések kikapcsolasat, megkerulését, vagy megvaltoztatasat.
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HE 6. 6. Halézati hozzaférés a privilegizalt parancsokhoz

A meghatarozott privilegizalt parancsok halézaton keresztili elérése csak
meghatarozott kényszerité Uzemeltetési szikség esetén engedélyezhetd, és az
ilyen hozzaférések indoklasat dokumentalni kell a rendszerbiztonsagi tervben.
Privilegizalt parancsok alapesetben csak meghatarozott munkaallomasokrol,
terminalokrol, szegmensekrdl és IP cimekrdl adhatoak ki, mely
munkaallomasok/terminalok helyiségei fizikai hozzaférés szempontjabal
normaltol eltérd szintli besorolast kapnak.

HE 7. Sikertelen bejelentkezési kisérletek

Az elektronikus informacios rendszer:

a) az érintett szervezet altal meghatarozott szamként megadott korlatot juttat érvényre
egy felhasznald egymast kovetd bejelentkezési kisérleteire, amelyek meghatarozott
idétartamon belll torténtek;

b) amennyiben a sikertelen kisérletek a maximalis szamot tullépik, az informacios
rendszer automatikusan zarolja a felhasznaléi fidkot, vagy csomopontot meghatarozott
id6tartamig, illetve meghatarozott modon késlelteti a kovetkezb bejelentkezési
kisérletet.

HE 8. A rendszerhasznalat jelzése
Az érintett szervezet az elektronikus informacids rendszer felhasznalasaval:
a) az érintett szervezet altal meghatarozott rendszer hasznalatra vonatkozé
figyelmeztet6 Gzenetet vagy jelzést kild a felhasznalé szamara a rendszerhez vald
hozzaférés engedélyezése elbtt, mely jelzi, hogy:
1. a felhasznal6 az érintett szervezet elektronikus informaciés rendszerét
hasznalja,
2. a rendszer hasznalatot figyelhetik, rogzithetik, illetve naplézhatjak,
3. a rendszer jogosulatlan hasznalata tilos, és buntet6jogi vagy polgarjogi
felel6sségre vonassal jar,
4. a rendszer hasznalata egyben a felhasznalo beleegyezését is jelenti
el6bbiekbe;
b) a figyelmeztetd Gzenetet vagy jelzést mindaddig a képernydn tartja, amig a
felhasznald kdzvetlen miveletet nem végez az elektronikus informacids rendszerbe
val6 bejelentkezéshez vagy tovabbi rendszer hozzaféréshez;
c¢) nyilvanosan elérhet6 rendszerek esetén:
1. kijelzi a rendszer hasznalat feltételeit, miel6tt tovabbi hozzaférést biztosit,
2. amennyiben felligyelet, adatrogzités vagy napldzas torténik, kijelzi, hogy ezek
megfelelnek az adatvédelmi szabalyoknak,
3. leirast biztosit a rendszer engedélyezett felhasznalasarol.

HE 9. Egyideji munkaszakasz kezelés

Az érintett szerv az elektronikus informacids rendszerben meghatarozott szamra
korlatozza az egyideji munkaszakaszok szamat, a meghatarozott fiokok és/vagy fiok
tipusok szamara kulon-kulon.

HE 10 A munkaszakasz zarolasa
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Az érintett szervezet:

a) meghatarozott idétartam inaktivitas utan, vagy a felhasznalé erre iranyul6 kérése
esetén a munkaszakasz zarolasaval megakadalyozza az elektronikus informacios
rendszerhez val6 tovabbi hozzaférést;

b) megtartja a munkaszakasz zarolasat mindaddig, amig a felhasznalé a megfelel6
eljarasok alkalmazasaval nem azonositja és hitelesiti magat ujra.

HE 10 1. Képernyé6takaras
A munkaszakasz zarolasakor a képerny6n korabban lathaté informaciot egy
nyilvanosan lathaté képpel (vagy Ures képernydvel) kell eltakarni.

HE 11. A munkaszakasz lezarasa

Az elektronikus informacios rendszer automatikusan lezarja a munkaszakaszt az
érintett szervezet altal meghatarozott feltételek vagy munkaszakasz szétkapcsolast
igényl6 események megtorténte utan.

HE 12. Azonositas vagy hitelesités nélkul engedélyezett tevékenységek

Az érintett szervezet:

a) kijeldli azokat a felhasznaloi tevékenységeket, amelyeket az elektronikus informacios
rendszerben azonositas vagy hitelesités nélkul is végre lehet hajtani;

b) dokumentalja és indokolja a rendszerbiztonsagi tervben, vagy mas szabalyzatban az
azonositas vagy hitelesités nélkll is végrehajthaté felhasznaldi tevékenységeket.

HE 13. Tavoli hozzaférés

Az érintett szervezet:

a) kidolgozza és dokumentalja minden engedélyezett tavoli hozzaférés tipusra a
felhasznalasra vonatkozo korlatozasokat, a konfiguralasi/kapcsolédasi kdvetelményeket
€s a megvaldsitasi utmutatdkat;

b) engedélyezési eljarast folytat le az elektronikus informacids rendszerhez torténé
tavoli hozzaférés feltételeként.

HE 13. 1. Ellenérzés
Az elektronikus informacids rendszer figyeli és ellenérzi a tavoli hozzaféréseket.

HE 13. 2. Titkositas
Kriptografiai mechanizmusokat kell alkalmazni a tavoli hozzaférés
munkaszakaszok bizalmassaganak és sértetlenségének a védelmére.

HE 13. 3. Hozzaférés ellenérzési pontok
Minden tavoli hozzaférést felugyelt hozzaférés ellendrzési ponton keresztul kell
irdnyitani az elektronikus informacios rendszerben.

HE 13. 4. Privilegizalt parancsok elérése
Az érintett szervezet:
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a) privilegizalt parancsok végrehajtasahoz és biztonsagkritikus informaciok
eléréséhez tavoli hozzaférést csak meghatarozott és elfogadott igény esetén
engedélyez;

b) dokumentalja és indokolja az a) pont szerinti hozzaféréseket a
rendszerbiztonsagi tervben.

HE 14. Vezeték nélkuli hozzaférés

Az érintett szervezet:

a) belsd szabalyozasaban felhasznalasi korlatozasokat, konfiguralasra és
kapcsolddasra vonatkozo kovetelményeket, valamint technikai utmutatot ad ki a vezeték
nélkdli technoldgiak kapcsan;

b) engedélyezési eljarast folytat le a vezeték nélkili hozzaférés feltételeként.

HE 14. 1. Hitelesités és titkositas
Az elektronikus informacios rendszerben titkositassal és a felhasznaldk, vagy
eszk6zok hitelesitésével védi a vezeték nélkuli hozzaférést.

HE 14. 2. Felhasznalo konfiguralas tiltasa
Azonositja a felhasznaldkat, és csak kdzvetlen jogosultsag birtokaban teszi
lehetévé szamukra a vezeték nélkili haldzat fuggetlen konfiguralasat.

HE 14. 3. Antennak

Olyan karakterisztikaju és teljesitmény szintli antennakat és arnyékolasi
megoldasokat Uzemeltet, vagy egyéb technikakat alkalmaz, amelyekkel
csOkkenti a szervezet fizikai védelmi hatarain kivll a jelek észlelésének a
valoszinliségét.

HE 15. Mobil eszk6zdk hozzaférés ellenérzése

Az érintett szervezet:

a) belsé szabalyozasaban felhasznalasi korlatozasokat, konfiguralasra és
kapcsoldédasra vonatkozo kovetelIményeket, valamint technikai utmutatot ad ki az altala
ellen6rzott mobil eszkdzokre;

b) engedélyhez kéti az elektronikus informaciés rendszereihez mobil eszkdzdkkel
megvalositott kapcsolddast.

HE 15. 1. Titkositas

Teljes eszkoztitkositast, vagy tarolé-alapu titkositast, vagy mas technologiai
eljarast alkalmaz az altala meghatarozott mobil eszk6zdkon tarolt informaciok
bizalmassaganak és sértetlenségének a védelmére, vagy az informaciok
hozzaférhetetlenné tételére.

HE 16. Kulsé elektronikus informacids rendszerek hasznalata

Az érintett szervezet

a) meghatarozza, hogy milyen feltételek és szabalyok betartasa mellett jogosult a
felhasznald

egy kllsé rendszerbél hozzaférni az elektronikus informacios rendszerhez;



51

b) kulsé elektronikus informacios rendszerek segitségével hogyan jogosult a
felhasznalé eldolgozni, tarolni vagy tovabbitani a szervezet altal ellenérzott
informaciokat.

HE 16. 1. Korlatozott hasznalat
A szervezet csak abban az esetben engedélyezi jogosult felhasznaldknak egy
kulsé elektronikus informacios rendszer felhasznalasat az elektronikus
informacios rendszerhez valé hozzaférésre, illetve a altal ellenérzétt informaciok
feldolgozasara, tarolasara vagy tovabbitasara, ha:
1. el6zetesen ellenérzi a szUkséges biztonsagi intézkedések meglétét a
kuls6 rendszeren sajat szabalyzéinak megfelel6 modon; vagy
2. jovahagyott kapcsolat van az elektronikus informacios rendszerek
kozott, illetve megallapodas szlletett a kulsé elektronikus informacios
rendszert befogado szervezettel.

HE 16. 2. Hordozhaté adattarolo eszk6zok

Korlatozza, vagy megtiltja az ellenérzott hordozhato tarold eszk6zok hasznalatat
kilsé elektronikus informacios rendszerben is jogosultsaggal rendelkezé
személyek szamara.

HE 17. Informacié megosztas

Az érintett szervezet:

a) el6segqiti az informacié megosztast azzal, hogy engedélyezi a jogosult
felhasznaldknak elddnteni, hogy a megosztasban résztvevd partnerhez rendelt
jogosultsagok megfelelnek-e az informaciora vonatkozé hozzaférési korlatozasoknak,
olyan meghatarozott informacié megosztasi korialmények esetén, amikor felhasznaloi
megitélés szoba johet;

b) automatizalt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy
segitséget nyujtson a felhasznaldknak az informacié megosztasi/egyuttmikodési
dontések meghozatalaban.

HE 18. Nyilvanosan elérhet6 tartalom

Az érintett szervezet:

a) kijeloli azokat a személyeket, akik jogosultak a szervezettel kapcsolatos barmely
informacio kdzzétételére nyilvanosan hozzaférheté elektronikus informacios
rendszeren;

b) az a) pont szerinti személyeket képzésben részesiti annak biztositasa érdekében,
hogy a nyilvanosan hozzaférhet6 informaciok ne tartalmazzanak nem nyilvanos
informacidkat;

c) kdzzététel elbtt atvizsgalja a javasolt tartalmat;

d) meghatarozott gyakorisaggal atvizsgalja a nyilvanosan hozzaférhet6 elektronikus
informacios rendszertartalmat a nem nyilvanos informaciok tekintetében és eltavolitja
azokat.

RENDSZER ES INFORMACIO SERTETLENSEG (RS)
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Jelen fejezet egyes rendelkezéseit egy adott elektronikus informacids rendszer
tekintetében abban az esetben kell alkalmazni, ha az adott elektronikus informacios
rendszert az érintett szerv Gizemelteti. Uzemeltetési szolgaltatasi szerzé6dés esetén a
szerz6déses kotelemként kell érvényesiteni a jelen fejezetben foglaltak, és azokat a
szolgaltatonak kell biztositania.

RS 1. Rendszer és informacio sértetlenségre vonatkozé eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belll kihirdeti a rendszer és informacio sértetlenségre vonatkozo
eljarasrendet, mely szervezet informatikai biztonsagi szabalyzatanak részét képez6 a
rendszer és informacio sértetlenségre vonatkozo6 szabalyzat és az ehhez kapcsolddo
ellen6rzések megvaldsitasat segiti eld;

b) a rendszer és informacio sértetlenségre vonatkozo eljarasrendben, vagy mas belsé
szabalyzéban meghatarozott gyakorisaggal felllvizsgalja és frissiti az a hozzaférések
védelmére vonatkozo eljarasrendet.

RS 2. Hibajavitas

Az érintett szervezet:

a) azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az
elektronikus informaciés rendszer hibait;

b) telepités elbtt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a szervezet
feladatellatasanak hatékonysaga, az el6re nem lathato kdvetkezmények szempontjabdl;
c) a biztonsagkritikus szoftvereket frissitésuk kiadasat koveté meghatarozott
id6tartamon] belul telepiti, vagy telepitteti;

d) beépiti a hibajavitast a konfiguracidkezelési folyamatba.

RS 2. 1. Automatizalt hibajavitasi allapot
Automatizalt mechanizmusokat alkalmaz az elektronikus informacios rendszer
elemeinek hibajavitasi allapotanak meghatarozasara.

RS 2. 2. Kézponti kezelés
Kdzpontilag kezeli a hibajavitas folyamatat.

RS 3. Kartékony kédok elleni védelem
Az érintett szervezet:
a) az elektronikus informaciés rendszerét annak belépési és kilépési pontjain védi a
kartékony koédok ellen, felderiti és megsemmisiti azokat;
b) frissiti a kartékony kodok elleni védelmi mechanizmusokat a konfiguracio kezelési
szabalyaival és eljarasaival 6sszhangban minden olyan esetben, amikor kartékony kéd
irtd rendszeréhez frissitések jelennek meg;
c) konfiguralja a kartékony kodok elleni védelmi mechanizmusokat ugy, hogy a védelem
eszkoze:
1. rendszeres ellen6rzéseket hajtson végre az elektronikus informacios
rendszeren, és hajtsa végre a kulsé forrasokbdl szarmazo fajlok valos ideji
ellenérzését a végpontokon, és/vagy a haldzati belépési/kilépési pontokon, a



53

biztonsagi szabalyzatnak megfelel6en, amikor a fajlokat letoltik, megnyitjak, vagy
elinditjak,
2. a kartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt; és
riassza az adminisztratort;
d) ellendrzi a téves riasztasokat a kartékony kéd észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus informaciés
rendszer rendelkezésre allasara.

RS. 3. 1. Kozponti kezelés
Kozpontilag kezeli és a kartékony kodok elleni védelmi mechanizmusokat.

RS 3. 2. Automatikus frissités
Az elektronikus informacids rendszer automatikusan frissiti a kartékony kodok
elleni védelmi mechanizmusokat.

RS 4. Az elektronikus informacids rendszer feligyelete

Az érintett szervezet:

a) felugyeli az elektronikus informacios rendszert, hogy észlelje a tdmadasokat és a
lehetséges tamadasok jeleit a meghatarozott figyelési céloknak megfeleléen, valamint
feltarja a jogosulatlan lokalis, halézati és tavoli kapcsolatokat;

b) azonositja az elektronikus informacids rendszer jogosulatlan hasznalatat
meghatarozott technikak és modszerek segitségével;

c) feligyeleti eszkdzoket alkalmaz a meghatarozott alapvetd informaciok gyljtésére; és
rendszer ad hoc teruleteire a potencialisan fontos, specialis tipusu tranzakcioknak a
nyomon kovetéseére;

d) védi a behatolas-fellgyeleti eszk6zokbél nyert informaciokat a jogosulatlan
hozzaféréssel, médositassal és torléssel szemben;

e) erdsiti az elektronikus informacids rendszer felugyeletét minden olyan esetben,
amikor fokozott kockazatra utalé jelet észlel;

f) meghatarozott gyakorisaggal biztositja az elektronikus informaciés rendszer
fellgyeleti informacidokat a meghatarozott személyeknek vagy szerepkoroknek.

RS 4. 1. Automatizalas
Automatizalt eszkdzoket kell alkalmazni az események kodzel valds idejl
vizsgalatanak tamogatasara.

RS 4. 2. Fellgyelet

Az elektronikus informacids rendszer fellgyelje a beérkezé és kimend
adatforgalmat a szokatlan vagy jogosulatlan tevékenységekre, vagy korilményre
tekintettel.

RS 4. 3. Riasztas

Az elektronikus informacids rendszer riassza a szervezet illetékes személyeit,
illetve csoportjait, amikor veszélyeztetésnek vagy potencialis veszélyeztetésnek
el6allnak az el6re meghatarozott jelei:
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RS 5. Biztonsagi riasztasok és tajékoztatasok

Az érintett szervezet:

a) folyamatosan figyeli a kormanyzati eseménykezel6 kdzpont altal a kritikus
halézatbiztonsagi eseményekrél és sérulékenységekrdl kozzétett figyelmeztetéseket;
b) folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informaciobiztonsagi
Hatosagtol érkezd értesitéseket;

c) szukség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki;

d) eljuttatja ezeket az illetékes személyekhez;

e) megfeleld valaszlépéseket tesz.

RS 5. 1. Automatikus riasztasok
Mechanizmusokat kell kialakitani a biztonsagi riasztasok és figyelmeztetések
szervezeten bellli elérhet6ségének biztositasara.

RS 6. A biztonsagi funkcionalitas ellenbrzése

Az elektronikus informacios rendszer:

a) ellendrzi a beallitott biztonsagi funkcidkat az ellenérzésre jogosult felhasznald
utasitasara, vagy idészakosan;

b) értesitést kuld az érintett szervezet altal meghatarozott személyeknek vagy
szerepkoroknek, ha az ellenérzés hibat tar fel;

c) rendellenesség észlelése esetén leallitja a rendszert, és/vagy Ujrainditja a rendszert,
és/vagy egyeb ellenintézkedést valdsit meg.

RS 7. Szoftver és informacio sértetlenség
Az érintett szervezet sértetlenség ellenérzé eszkozt alkalmaz a szoftverek és
informaciok jogosulatlan médositasanak észleléseére.

RS 7. 1. Sértetlenség ellenérzés

Az elektronikus informaciods rendszer sértetlenség ellen6rzést hajt végre a
meghatarozott szoftverekre és informacidkra, a rendszer Ujrainditasakor, vagy
biztonsagi esemény bekovetkezését kovetden, illetve meghatarozott
gyakorisaggal.

RS 7. 2. Eszlelés és reagalas
Az érintett szervezet beépiti az elektronikus informacids rendszer jogosulatlan
valtoztatasainak észlelését a biztonsagi eseményekre reagalo eljarasaiba.

RS 7. 3. Automatikus értesités
Automatizalt eszkozOket alkalmaz a meghatarozott személyek vagy szerepkorok
értesitésére, ha a sértetlenség ellenérzés rendellenességet tar fel.

RS 7. 4. Automatikus reagalas

Az elektronikus informacioés rendszer automatikusan leallitja, vagy ujrainditja a
rendszert, vagy egyéb intézkedést valdsit meg, ha a sértetlenség ellenérzés
rendellenességet tar fel.
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RS 7. 5. Végrehajthato kod
Megtiltja az olyan binaris vagy gépi kdd hasznalatat, mely nem ellenérzott
forrasbdl szarmazik, vagy melynek forraskodjaval nem rendelkezik.

RS 8. Levélszemét elleni védelem

Az érintett szervezet:

a) levélszemét (kéretlen Uzenetek) elleni védelmet valdsit meg az elektronikus
informacios rendszer belépési és kilépési pontjain, a levélszemét észlelése és kiszlirése
erdekében;

b) Uj verziok elérhetévé valasakor frissiti a levélszemét elleni védelmi
mechanizmusokat, 6sszhangban a konfiguraciokezelési szabalyzattal és eljarasrenddel.

RS 8. 1. Kézponti kezelés
Kozponti beallitasokkal iranyitja a levélszemét elleni védelmet.

RS 8. 2. Frissités
Az elektronikus informacids rendszer automatikusan frissiti a levélszemét elleni
védelmi mechanizmusokat azok ujabb verzidival

RS 9. Bemeneti informacio ellenérzés
Az elektronikus informacios rendszer ellendrzi a meghatarozott informacié belépési
pontok érvényesseget.

RS 10. Hibakezelés

Az elektronikus informacios rendszer:

a) hibajelzéseket general a hibajavitashoz szikséges informaciokat biztositva,
ugyanakkor nem nyujt semmi olyan informaciot, amelyet a tdmadok kihasznalhatnak;
b) a hibajelzéseket kizardlag a meghatarozott személyek vagy szerepkordok szamara
teszi elérhetbvé.

RS 11. A kimeneti informacié kezelése és megbrzése

Az érintett szervezet az elektronikus informacids rendszer kimeneti informacioit a
jogszabalyokkal, szabalyzatokkal és az Uzemeltetési kdvetelményekkel 6sszhangban
kezeli és 6rzi meg.

RS 12. Memoria védelem
Az elektronikus informacids rendszerben biztonsagi beallitasokat kell alkalmazni azért,
hogy védje a memdriat a jogosulatlan kédok végrehajtasatol.

NAPLOZAS ES ELSZAMOLTATHATOSAG (NA)

NA 1. Naplézasi eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belll szabalyzéiban meghatarozott személyek vagy szerepkdrok szamara
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kihirdeti a naplozasi eljarasrendet, mely szervezet informatikai biztonsagi
szabalyzatanak részét képez6 a napldzasra és elszamoltathatésagra vonatkozé
szabalyzat és az ehhez kapcsolodo ellenérzések megvalositasat segiti el6;

b) a naplézasra és elszamoltathatdsagra vonatkozo6 eljarasrendben, vagy mas belsé
szabalyzéban meghatarozott gyakorisaggal felllvizsgalja és frissiti az a hozzaférések
védelmeére vonatkozo eljarasrendet.

NA 2. Naplézhaté események

Az érintett szervezet:

a) meghatarozza a naplézhaté és naplézand6 eseményeket, és felkésziti erre az
elektronikus informacios rendszerét;

b) egyezteti a biztonsagi naplé funkciokat a tébbi, naploval kapcsolatos informaciot
igényl6 szervezeti egységgel, hogy ndvelje a kdlcsdnds tamogatast, és hogy
iranymutatassal segitse a naplozhaté események kivalasztasat;

c) megvizsgalja, hogy a napldézhaté események megfelelének tekinthetok-e a biztonsagi
eseményeket kovetd tényfeltaro vizsgalatok tamogatasahoz.

NA 2. 1. FelUlvizsgalat
Meghatarozott gyakorisaggal felllvizsgalja és aktualizalja a naplézandé
esemeényeket.

NA 3. Naplébejegyzések tartalma

Az elektronikus informacios rendszer a naplébejegyzésekben gydjtsén be elegendd
informaciot ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibdl
szarmaztak ezek az események, €s mi volt ezen események kimenetele.

NA 3. 1. Kiegészitd informaciok
A naplébejegyzésekben tovabbi az érintett szervezet altal meghatarozott
kiegészitd, részletesebb informacidkat is rogzit.

NA 3. 2. Kozponti kezelés
Biztositsa a meghatarozott rendszer elemek altal generalt naplébejegyzések
tartalmanak kdzponti kezelését és konfiguralasat.

NA 4. Naplé tarkapacitas
Az érintett szervezet a naplézasra elegendd méretii tarkapacitast biztosit.

NA 5. Naplézasi hiba kezelése

Az elektronikus informaciés rendszer

a) naplézasi hiba esetén riasztast kild a meghatarozott személyeknek vagy
szerepkoroknek;

b) elvégzi a meghatarozott végrehajtandé tevékenységek, igy példaul a rendszer
leallitasat, a legrégebbi naplobejegyzések felllirasat, a naplézasi folyamat leallitasat.

NA 5. 1. Naplézasi tarhely ellenérzés
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Figyelmezteti a meghatarozott személyeket, szerepkoroket és/vagy helyszineket,
ha a lefoglalt naplézasi tarhely eléri a beallitott maximalis naplézasi tarhely elére
meghatarozott részét.

NA 5. 2. Valosidejl riasztas
Riasztast kuld, ha a meghatarozott, valos idejl riasztast igénylé hibaesemények
listaja szerint valamely esemény megtorténik.

NA 6. Naplé vizsgalat és jelentéskészités

Az érintett szervezet:

a) rendszeresen felllvizsgalja és elemzi a naplébejegyzéseket nem megfeleld vagy
szokatlan mikodésre utalo jelek keresése céljabal,

b) jelenti ezeket a meghatarozott személyeknek, vagy szerepkoroknek.

NA 6. 1. Folyamatba illesztés

Automatikus mechanizmusokat hasznal a naplébejegyzések vizsgalatanak,
elemzésének és jelentésének atfogd folyamatta integralasara, amely a gyanus
tevékenységekre reagal és kivizsgalja azokat.

NA 6. 2. Osszegzés
Megvizsgalja és 0sszefiggésbe hozza a kilénbdzé adattarakban talalhaté
naplébejegyzéseket, hogy a teljes szervezetre kiterjedd helyzetfelmérést nyerjen.

NA 6. 3. Felugyeleti képességek integralasa

Egyesiti a napldbejegyzések vizsgalatat a sebezhetéség ellenérzési informaciok,
a teljesitmény adatok, az elektronikus informacios rendszer felugyeletébdl
szarmazo informaciok, vagy egyéb forrasokbdl begylijtott adatok/informaciok
vizsgalataval, hogy tovabb erésitse a nem megfelel6 vagy szokatlan
tevékenységek megallapitasanak képessegét.

NA 6. 4. Osszekapcsolas a fizikai hozzaférési informacidkkal

Osszefliggésbe hozza a napldbejegyzésekbdl szarmazé informéaciokat a fizikai
hozzaférés feligyeletébdl nyert informaciokkal, hogy tovabb erésitse a gyanus,
nem megfeleld, szokatlan vagy rosszindulatu tevékenységek megallapitdsanak
képesseget.

NA 7. Naplécsokkentés és jelentéskészités

Az elektronikus informacios rendszer

a) biztositson lehetéséget naplécsdkkentésre és jelentés készitésére, amely tamogatja
az igény esetén végzendd napld attekintési, vizsgalati és jelentés készitési
kovetelményeket és a biztonsagi eseményeket kdvetd tényfeltard vizsgalatait;

b) nem valtoztathatja meg a naplobejegyzések eredeti tartalmat és idérendjét.

NA 7. 1. Automatikus feldolgozas
Biztositsa, hogy a fontos naplobejegyzéseket automatikusan fel lehessen
dolgozni.
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NA 8. Idébélyegek

Az elektronikus informacios rendszer

a) belsé rendszerérakat hasznal a naplobejegyzések idébélyegeinek eldallitasahoz;
b) id6bélyegeket rogzit a naplobejegyzésekben a koordinalt vilagidéhoéz (UTC) vagy a
Greenwichi k6zépidéhoz (GMT) rendelhetd modon, megfelelve az érintett szervezet
altal meghatarozott idémérési pontossagnak.

NA 8. 1. Szinkronizalas

Meghatarozott gyakorisaggal 6sszehasonlitja a belsd rendszerérakat egy hiteles
id6forrassal, és szinkronizalja a bels6 rendszer 6rakat a hiteles kilsé
id6forrassal, ha az id6eltérés nagyobb, mint a meghatarozott idétartam.

NA 9. A napld informaciok védelme
Az elektronikus informacios rendszer megveédi a napld informaciot és a napld
eszkozoket a jogosulatlan hozzaféréssel, mdédositassal és torléssel szemben.

NA 9. 1. Hozzaférés korlatozas
A naplé funkciok kezelésére csak a privilegizalt felhasznalok szervezet altal
meghatarozott része jogosult.

NA 9. 2. Fizikailag elkulonitett mentés
A naplobejegyzéseket meghatarozott gyakorisaggal elmenti egy a keletkezési
helyétdl fizikailag elkulonuld rendszerre vagy rendszer elemre.

NA 9. 3. Kriptografiai védelem
Kriptografiai mechanizmusokat kell alkalmazni a naplé informacio és a naplézé
eszkoz sértetlenségének védelmére.

NA 10. Letagadhatatlansag

Az elektronikus informacios rendszer védelmet kell biztositania az ellen, hogy egy adott
személy az altala hasznalt alkalmazas tekintetében alkalmazas letagadhassa, hogy
elvégzett-e egy, a letagadhatatlansag kovetelménye ala sorolt tevékenységet.

NA 11. A naplobejegyzések megbrzeése

Az érintett szervezet a naplobejegyzéseket, meghatarozott, az adatmegérzésre
vonatkozé szabalyzattal 6sszhangban allé idétartamig megérzi azért, hogy tamogatast
nyujtson a biztonsagi események utélagos kivizsgalasara, és hogy megfeleljen a
jogszabalyi és szervezeten bellli informaciéo megbrzési kdvetelményeknek.

NA 12. Naplégeneralas

Az elektronikus informacios rendszer

a) biztositja a naplobejegyzés generalasi lehetéségét az NA-2 a) bekezdése alatt
meghatarozott naplézhaté eseményekre;
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b) lehetbvé teszi meghatarozott személyeknek vagy szerepkoroknek], hogy kivalasszak,
hogy mely naplézhaté események legyenek naplézva az informacios rendszer egyes
elemeire;

c) naplobejegyzéseket allit el6 a NA 2. a) bekezdése szerinti eseményekre az NA-3-ban
meghatarozott tartalommal.

NA 12. 1. Rendszerszint( id6alap naplé

A naplébejegyzéseibdl rendszerszintli (logikai vagy fizikai) felllvizsgalati naplot
allit 6ssze, amely az (felllvizsgalati naplé egyedi bejegyzéseinek idébélyegei
kozotti kapcsolat tekintetében meghatarozott tliréshataron tali) idéviszonyokat is
tartalmazza.

NA 12. 2. Valtoztatasok

Biztositja a lehet6séget a meghatarozott személyeknek vagy szerepkoroknek
arra, hogy megvaltoztassak az egyes rendszer elemekre végrehajtandé
naplézast a kivalasztott esemény kritériumok alapjan, meghatarozott idétartamon
beldl.

RENDSZER ES KOMMUNIKACIO VEDELEM (RV)

RV-1 Rendszer és kommunikacié védelmi eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kdvetelmények szerint dokumentalja, és a
szervezeten belll szabalyzéiban meghatarozott személyek vagy szerepkorok szamara
kihirdeti a rendszer és kommunikacio védelmi eljarasrendet, mely szervezet informatikai
biztonsagi szabalyzatanak részét képezd rendszer és kommunikacio védelmi
szabalyzat és az ehhez kapcsolddo ellenérzések megvalodsitasat segiti eld;

b) a rendszer és kommunikacio védelmi eljarasrendben, vagy mas belsd szabalyzéban
meghatarozott gyakorisaggal fellilvizsgalja és frissiti a rendszer és kommunikacio
védelmére vonatkozo eljarasrendet.

RV 2. Alkalmazas szétvalasztas

Az elektronikus informacids rendszer elklloniti a felhasznalok altal elérheté
funkcionalitast (beleértve a felhasznaldi felllet szolgaltatasokat) az elektronikus
informacids rendszer iranyitasi funkcionalitasatol.

RV 3. Biztonsagi funkciok elkulonitése
Az elektronikus informacids rendszer elklloniti a biztonsagi funkciokat a nem biztonsagi
funkcioktol.

RV 4. Informacié maradvanyok
Az elektronikus informaciés rendszer meggatolja a megosztott rendszereréforrasok
utjan toérténd jogosulatlan és véletlen informacidaramlast.

RV 5. Tulterhelés (Szolgaltatas megtagadas alapu tamadas) elleni védelem
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Az elektronikus informacios rendszer véd a tulterheléses (szolgaltatas megtagadas)
jellegl tamadasokkal szemben, vagy korlatozza azok kihatasait a megtagadas jelleg
tamadasok listaja alapjan, a meghatarozott biztonsagi intézkedések bevezetésével.

RV 6. A hatarok védelme

Az elektronikus informacids rendszer

a) felugyeli és ellen6rzi a kiulsé hatarain torténd, valamint a rendszer kulcsfontossagu
bels6 hatarain torténé kommunikaciokat;

b) a nyilvanosan hozzaférhet6 rendszer elemeket fizikailag és/vagy logikailag
alhal6ézatokban helyezi el, elkulonitve a bels6 szervezeti haldzattol;

c) csak az érintett szervezet biztonsagi architekturajaval 6sszhangban elhelyezett
hatarvédelmi eszkdzokon felligyelt interfészeken keresztil kapcsolodik kiilsé
halézatokhoz vagy kulsé elektronikus informacios rendszerekhez.

RV 6. 1. Hozzaférési pontok
Az érintett szervezet korlatozza az elektronikus informacios rendszer kils6
hal6zati kapcsolatainak a szamat.

RV 6. 2. Kuls6 kommunikacids szolgaltatasok

Az érintett szervezet

a) felugyelt interfészt valdsit meg minden kilsé infokommunikacios
szolgaltatashoz;

b) minden fellgyelt interfészhez forgalomaramlasi szabalyokat alakit ki;

c) védi az 6sszes interfésznél az atvitelre kerul6 informaciok bizalmassagat és
sértetlensegét;

d) dokumental minden kivételt a forgalomaramlasi szabalyok aldl, a kivételt
alatamaszto alap feladattal és az igényelt kivétel idétartamaval egyutt;

e) meghatarozott gyakorisaggal attekinti a forgalomaramlasi szabalyok aldli
kivételeket, és eltavolitja azokat a kivételeket, amelyeket kozvetlen alap feladat
mar nem indokol.

RV 6. 3. Alapeseti visszautasitas

Az elektronikus informacios rendszer a felligyelt kapcsolédasi pontjain tilt, és
csak kivételként engedélyez haldzati forgalmat (vagyis minden tiltva,
engedélyezés kivételes esetben).

RV 6. 4. Tavoli készulékek megosztott csatorna hasznalatanak tiltasa

A tavoli készulékkel kapcsolatban allo elektronikus informacids rendszer
meggatolja, hogy a készulék egyidejlleg helyi kapcsolatokat létesitsen a
rendszerrel.

RV 6. 5. Hitelesitett proxy kiszolgalok

Az elektronikus informacios rendszer hitelesitett proxy kiszolgalok segitségével
iranyitja a bels6 kommunikacios forgalmat a fellgyelt interfészeken a
meghatarozott kils6 halézatokhoz].
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RV 6. 6. Biztonsagi hibaallapot
Az elektronikus informacios rendszer hibaallapotba kerll a hatarvédelmi eszk6z
muikodési hibaja esetén.

RV 6. 7. Rendszer elemek elkulonitése

Az érintett szervezet

Hatarvédelmi mechanizmusokat alkalmaz azoknak az elektronikus informacios
rendszer elemeknek az elkulonitésére, amelyek a meghatarozott alap feladatokat
és/vagy funkciokat tamogatjak.

RV 7. Az adatatvitel bizalmassaga
Az elektronikus informacios rendszer védje meg a tovabbitott informacidk
bizalmassagat.

RV 7. 1. Kriptografiai vagy egyéb védelem

Alkalmazzon kriptografiai mechanizmusokat az adatatvitel soran az informaciok
jogosulatlan felfedése ellen, kivéve, ha az atvitel mas az érintett szervezet altal
meghatarozott alternativ fizikai ellenintézkedéssel védett.

RV 8. Az adatatvitel sértetlensége
Az elektronikus informacios rendszer védje meg a tovabbitott informaciok
sértetlenségét.

RV 8. 1. Kriptografiai, vagy egyéb védelem

Alkalmazzon kriptografiai mechanizmusokat az adatatvitel soran az informaciok
megvaltozasanak észlelésére, amennyiben az atvitel nincsen mas alternativ
fizikai intézkedésekkel védve.

RV 9. A halbzati kapcsolat megszakitasa

Az elektronikus informacios rendszer megszakitja a haldzati kapcsolatot egy
munkaszakaszra épulé kétiranyu adatcsere befejezésekor meghatarozott idétartamu
inaktivitas utan.

RV 10. Kriptografiai kulcs el6allitasa és kezelése

Az érintett szervezet allitsa eld és kezelje az elektronikus informacids rendszerben
alkalmazott kriptografiahoz sztikséges kriptografiai kulcsokat a kulcsok eléallitasara,
szétosztasara, tarolasara, hozzaférésére és megsemmisitésére vonatkozo belsé
szabalyozasnak megfeleléen.

RV 10. 1. Rendelkezésre allas
Biztositsa az informaciok rendelkezésre allasat abban az esetben is, amikor a
kriptografiai kulcsok elérhetetlenné valik (elvesztés, sérulés, megsemmisulés).

RV 11. Kriptografiai védelem
Az elektronikus informacios rendszer szabvanyos, egyéb jogszabalyokban
biztonsagosnak mindsitett kriptografiai miveleteket valdsit meg.
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RV 12. Egyuttmikodésen alapuld szamitastechnikai eszk6zok

Elvaras:

1. az elektronikus informacids rendszer gatolja meg az egyuttmikddésen alapuld
szamitastechnikai eszk6zok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az
eérintett szervezet engedélyezte azt;

2) kozvetlen kijelzést nyujt a tavoli aktivitasrél azoknak a felhasznaloknak, akik fizikailag
jelen vannak az eszkoznél.

RV 13. Nyilvanos kulcsu infrastruktura tanusitvanyok

Az érintett szervezet nyilvanos kulcsu tanusitvanyokat allit ki a belsé hitelesitési rend
szerint, vagy a nyilvanos kulcsu tanusitvanyokat beszerzi a Nemzeti Média- és
Hirkozlési Hatdsag elektronikus alairassal kapcsolatos nyilvantartasaban szerepl6
hitelesités szolgaltatotol.

RV 14. Mobil koéd korlatozasa

Az érintett szervezet:

a) meghatarozza az elfogadhat6 és a nem elfogadhatdé mobil kédokat és mobil kod
technologiakat;

b) hasznalati korlatozasokat vezet be, illetve megvalositasi utmutatét bocsat ki az
elfogadhat6é mobil kddokra és mobil kod technolégiakra;

c) engedélyezi, feligyeli és ellen6rzi a mobil kddok hasznalatat az elektronikus
informacids rendszeren belll.

RV 15. Interneten keresztlli hangatvitel (VolP)

Az érintett szervezet:

a) hasznalati korlatozasokat vezet be, illetve megvalésitasi utmutatét ad az interneten
keresztuli hangatvitel (VolP) technoldgiakhoz, felmérve a rosszindulatu hasznalat
esetén az elektronikus informacios rendszerben okozhaté karokat;

b) engedélyezi, felugyeli és ellenérzi a VolP hasznalatat az elektronikus informaciés
rendszeren belul.

RV 16. Biztonsagos név/cim feloldé szolgaltatasok (hiteles forras)

Elvaras:

1. az elektronikus informacios rendszer a név/cim feloldasi kérésekre a hiteles adatokon
kivul az informacio eredetére és sértetlenségére vonatkozo kiegészité adatokat is
biztosit;

2. ha egy elosztott, hierarchikus névtér részeként mikodik, akkor jelzi az
utodtartomanyok biztonsagi allapotat is, és (ha azok tdmogatjak a biztonsagos feloldasi
szolgaltatasokat) hitelesiti az utdd és eléd tartomanyok kozotti bizalmi lancot.

RV 17. Biztonsagos név/cim feloldé szolgaltatas (rekurziv vagy gyorsitétarat hasznalo
feloldas)

Az elektronikus informacids rendszer eredet hitelesitést és adatsértetlenség ellendrzést
kér és hajt végre a hiteles forrasbol szarmazé név/cim felold6 valaszokra.
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RV 18. Architektura és tartalékok név/cim feloldasi szolgaltatas esetén

Azok az elektronikus informacids rendszerek, amelyek egyuttesen biztositanak név/cim
feloldasi szolgaltatast egy szervezet szamara, hibatirék és belsé/kulsd szerepkor
szeétvalasztast valositanak meg.

RV 19. Munkaszakasz hitelessége
Az elektronikus informacids rendszer védje meg a munkaszakaszok hitelességét.

RV 20. Hibat kovetd ismert allapot

Meghatarozott hibatipusokhoz tartozoé hibat kdvetéen az elektronikus informacios
rendszer a kijelolt, vagy utolsoé ismert allapotba kerul, amely hiba esetén megbrzi a
rendszer allapot informacidkat.

RV 21. A maradvany informacié védelme
Az elektronikus informacios rendszer védje az érintett szervezet altal meghatarozott
maradvany informaciok bizalmassagat; sértetlenségét.

RV 22. A folyamatok elkulonitése
Az elektronikus informacios rendszer elkilonitett végrehaijtasi tartomanyt tart fenn
minden veégrehajto folyamat szamara.

REAGALAS A BIZTONSAGI ESEMENYEKRE (RE)

RE-1 Biztonsagi eseménykezelési eljarasrend

Az érintett szervezet:

a) megfogalmazza, a szervezetre érvényes kovetelmények szerint dokumentalja, és a
szervezeten belul szabalyzdiban meghatarozott személyek vagy szerepkorok szamara
kihirdeti a biztonsagi eseménykezelési eljarasrendet, mely szervezet informatikai
biztonsagi szabalyzatanak (vagy egyéb bels6 szabalyzat) részét képez6 elektronikus
informacidbiztonsagi esemény kezelési szabalyzat és az ehhez kapcsol6do
ellenérzések megvalodsitasat segiti el6;

b) a biztonsagi eseménykezelési eljarasrendben, vagy mas bels6 szabalyzdban
meghatarozott gyakorisaggal felllvizsgalja és frissiti biztonsagi eseménykezelésre
vonatkozo eljarasrendet.

RE 2. Képzés a biztonsagi események kezelésére

Az érintett szervezet

a) biztonsagi eseménykezelési képzést biztosit az elektronikus informaciés rendszer
felhasznaldinak a szamukra kijelolt szerepkorokkel és felel6sségekkel dsszhangban;
b) a képzést a biztonsagi eseménykezelési szerepkor vagy felel6sség kijelolését
kovetd, meghatarozott idétartamon bellil, vagy amikor ezt az elektronikus informaciés
rendszer valtozasai megkivanjak, illetve meghatarozott gyakorisaggal tartja.

RE 2. 1. Szimulacié
A biztonsagi esemény kezelési képzéseébe szimulalt eseményeket foglaljon bele,
hogy el6segitse a személyzet hatékony reagalasat kritikus helyzetekben.
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RE 2. 2. Automatizalt képzési kornyezet
Alkalmazzon automatizalt mechanizmusokat, hogy biztonsagi esemény kezelési
képzéséhez mélyrehatobb és valdszeriibb kornyezetet biztositson.

RE 3. A biztonsagi események kezelésének tesztelése

Az érintett szervezet meghatarozott gyakorisaggal teszteli az elektronikus informacios
rendszerre vonatkozo6 biztonsagi eseménykezelési képességeket kidolgozott tesztek
felhasznalasaval, hogy meghatarozza a biztonsagi eseménykezelés hatékonysagat, és
dokumentalja az eredményeket.

RE 3. 1. Egyeztetés

Egyezteti a biztonsagi esemeénykezelés tesztelését a kapcsolodd tervekert (pl.
Uzletmenet folytonossagi terv és katasztréfa elharitasi terv) felelés szervezeti
egyseégekkel.

RE 4. A biztonsagi események kezelése

Az érintett szervezet:

a) eseménykezelési eljarast dolgoz ki a biztonsagi eseményekre, amelyek magukban
foglaljak az el6készuletet, az észlelést, a vizsgalatot, az elszigetelést, a megszintetést
és a helyreallitast;

b) egyezteti az eseménykezelési eljarasokat az uzletmenet folytonossagi tervéhez
tartozo tevékenységekkel;

c) az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az
eseménykezelési eljarasokba, a fejlesztési és izemeltetési eljarasokba, elvarasokba,
tovabbképzésekbe és tesztelésbe.

RE 4. 1. Automatikus eseménykezelés
Automatizalt mechanizmusokat alkalmaz az eseménykezelési eljarasok
tamogatasara.

RE 4. 2. Informacio korrelacio

Osszefliggésbe hozza a biztonsagi eseményekre vonatkozo informéciokat és az
egyedi eseményekre valod reagalasokat, hogy egy szervezet-szint( ralatast
nyerjen a biztonsagi eseményekkel kapcsolatos tudatossagra és reagalasokra.

RE 5. A biztonsagi események figyelése
Az érintett szervezet nyomon koveti és dokumentalja az elektronikus informacios
rendszer biztonsagi esemeényeit.

RE 5. 1. Automatikus nyomon kovetés, adatgy(jtés és vizsgalat

Automatizalt mechanizmusokat alkalmaz, hogy segitsék a biztonsagi események
nyomon kovetését és a biztonsagi eseményekre vonatkozo informaciok gyujtését
€s vizsgalatat.

RE 6. A biztonsagi események jelentése
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Az érintett szervezet:

a) megkoveteli, hogy a személyzet jelentse a biztonsagi esemény bekdvetkeztének
gyanujat;

b) jelenti a biztonsagi eseményekre vonatkozé informaciokat az elektronikus
informacios rendszerek biztonsaganak felugyeletét ellaté hatosagnak.

RE 6. 1. Automatizalt jelentés
Automatizalt mechanizmusokat alkalmaz, hogy segitse a biztonsagi események
jelentését.

RE 7. Segitségnyujtas a biztonsagi események kezeléséhez
Az érintett szervezet tanacsadast és tamogatast nyujt az elektronikus informaciés
rendszer felhasznaldinak a biztonsagi események kezeléséhez és jelentéséhez.

RE 7. 1. Automatizalt tamogatas
Automatizalt mechanizmusokat alkalmaz, hogy ndvelje a biztonsagi események
kezelésével kapcsolatos informaciok és a tamogatas rendelkezésre allasat.

RE 8. Biztonsagi eseménykezelési terv
Az érintett szervezet:
a) kidolgoz egy biztonsagi eseménykezelési tervet, amely:
1. Az érintett szervezet szamara iranymutatast biztosit a biztonsagi esemény
kezelési modjaira,
2. ismerteti a biztonsagi eseménykezelési lehetéségek strukturajat és
szervezetét,
3. atfogd szintl megkdzelitést nyuijt arrdl, hogy a biztonsagi eseménykezelési
lehetdségek hogyan illeszkednek az altalanos szervezetbe,
4. kielégiti a szervezet feladatkorével, méretével, szervezeti felépitésével és
funkcioival kapcsolatos egyedi igényeit,
5. meghatarozza a bejelenteni koteles biztonsagi eseményeket,
6. meghatarozza és folyamatosan finomhangolja a biztonsagi esemény
kiértékelésének, kategorizalasanak (sulyossag, stb.) kritérium rendszerét,
7. tdmogatast ad a biztonsagi esemény kezelési lehetéségek belsé mérésére,
8. meghatarozza azokat az eréforrasokat és vezetdi tamogatast, amelyek
szUukségesek a biztonsagi esemeény kezelési lehetéségek hatékony
kidolgozasara és fenntartasara;
b) kihirdeti és tudomasul veteti a biztonsagi eseménykezelési tervet a biztonsagi
eseményeket kezel6 (névvel és/vagy szerepkorrel azonositott) személyeknek és
szervezeti egységeknek;
c) meghatarozott gyakorisaggal felulvizsgalja a biztonsagi eseménykezelési tervet;
d) frissiti a biztonsagi eseménykezelési tervet, figyelembe véve a rendszer és szervezet
valtozasait vagy a terv megvaldsitasa, végrehajtasa és tesztelése soran felmerilé
problémakat;
e) a biztonsagi eseménykezelési terv valtozasait b) pont szerint ismerteti;
f) gondoskodik arrol, hogy a biztonsagi eseménykezelési terv jogosulatlanok szamara
ne legyen megismerhetd, illetve médosithato.
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Besorolasi utmutato

Altalanos rendelkezések

A szervezet biztonsagi szintjét az 1-5. szamozasu oszlopok jelzik. Az adott oszlopban szerepl6:
,Q” jelzi, hogy a vizszintes sorban szerepl védelmi intézkedés ezen a biztonsagi szinten nem kotelez6;
X jelzi, hogy a vizszintes sorban szerepl6 védelmi intézkedés ezen a biztonsagi szinten kotelezd,

2. melléklet a .../2013. (... ...) NFM rendelethez

X jel és a mogotte levé szamerték azt jelzi, hogy a vizszintes sorban szereplé védelmi intézkedés ezen a

biztonsagi szinten kotelezd, tovabba azt adott intézkedést az alarendelt kiegészit6 eljarasok szamertékének

megfeleléen ki kell bviteni.

A sorrend oszlopban szerepl§ jelzések az intézkedések megvaldsitasanak sorrendijét jelzik. Az 1-es kodu (P1) intézkedés

a legfontosabb, a fontossagi sorrend nagyobb jelz6szam iranyaban csokken. Ebbdl kovetkezik, hogy elészor azokat az

alapvet6 biztonsagi intézkedéseket kell megvaldsitani, amelyektél mas intézkedések fluggenek. Ezzel lehetévé téve, hogy

a szervezetek az intézkedéseket strukturalt eljarassal, a rendelkezésre allo eréforrasokkal 6sszhangban alakitsak ki.

Adminisztrativ védelmi intézkedések

A B D E G H
1 a szervezet biztonsagi szintje: 2 3 5 Sorrend
2 | AL Szervezeti szintli alap feladatok
3 | AL 1. | Informatikai biztonsagpolitika X X X X X P1
4 | AL 2. | Informatikai biztonsagi stratégia X X X X X P1
5 | AL 3. | Informatikai biztonsagi szabalyzat X X X X X P1
6 | AL 4. | Az elektronikus informacios rendszerek X X X X X P1
biztonsagaért felelés személy
7 | AL 5. | Pénzlgyi er6forrasok biztositasa 0 X X X X P1
8 | AL 6. | Cselekvési terv és mérfoldkovei 0 X X X X P1
9 | AL 7. | Az elektronikus informacios rendszerek X X X X X P1
nyilvantartasa
10 | AL 8. | A biztonsagi teljesitmény mérése 0 0 X X X P1
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11 | AL 9. | Szervezet szint( architektura 0 0 X X X P1

12 | AL Kockazatkezelési stratégia 0 X X X X P1
10.

13 | AL Biztonsag engedélyezési eljaras X X X X X P1
11.

14 | AL Tesztelés, képzés és fellgyelet 0 0 X X X P1
12.

15 | AL Kapcsolattartas biztonsagi csoportokkal és 0 0 0 X X P1
13. szervezetekkel

16 | KE Kockazatelemzés

17 | KE 1. | Kockazatelemzeési eljarasrend X X X X X P1

18 | KE 2. | Biztonsagi osztalyba sorolas X X X X X P1

19 | KE 3. | Kockazatelemzeés X X X X X P1

20 | KE 4. | Sebezhetdség vizsgalat 0 0 X X(1-3) X(1- |P1

4)

21 | TE Tervezés

22 | TE 1. | Biztonsagi tervezési eljarasrend 0 X X X X P1

23 | TE 2. | Rendszerbiztonsagi terv 0 X X X(1) X(1) |P1

24 | TE 3. | Viselkedési szabalyok 0 X X X(1) X(1) |P1

25 | TE 4. | Informaciobiztonsagi architektura leiras 0 0 0 X X P1

26 | RB Rendszer és szolgaltatas beszerzés

27 | RB 1. | Beszerzési eljarasrend 0 X X X X P1

28 | RB 2. | Er6forras kiosztas 0 0 X X X P1

29 | RB 3. | A rendszer fejlesztés életciklusa 0 X X X X P1

30 | RB 4. | Beszerzések 0 0 X X(1-3) X(1- |P1

3)
31 | RB 5. | Az elektronikus informacios rendszerre vonatkozo 0 0 X X X P2
dokumentacio
32 | RB 6. | Biztonsagtervezési elvek 0 0 0 X X P1
33 | RB 7. | Klils6 elektronikus informacios rendszerek 0 X X X(1) X(1) |P1
szolgaltatasai
34 | RB 8. | Fejlesztbi konfiguracidkezelés 0 0 0 X X P1
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35 | RB 9. | Fejlesztéi biztonsagi tesztelés 0 0 0 X X P2
36 | RB Beszerzés védelem 0 0 0 0 X P1
10.
37 |RB Fejlesztési folyamat, szabvanyok és eszkdzok 0 0 0 0 X P2
11.
38 | RB Fejleszt6i oktatas 0 0 0 0 X P2
12.
39 | RB Fejlesztbi biztonsagi architektura és tervezés 0 0 0 0 X P1
13.
40 | BE Biztonsagi értékelés
41 | BE 1. | Biztonsagértékelési eljarasrend 0 0 X X X P1
42 | BE 2. | Biztonsagi értékelések 0 0 X X(1) X(1- | P2
2)
43 | BE 3. | Az elektronikus informacios rendszer kapcsolodasai | O 0 X X(1) X(1) |P1
44 | BE 4. | Cselekvési terv 0 0 X X X P3
45 | BE 5. | Folyamatos ellenérzés 0 0 X X(1) X(1) | P3
46 | BE 6. | Athatolas tesztelés 0 0 0 0 X P1
47 | BE 7. | Belsb rendszer kapcsolatok 0 0 X X X P1
48 | SZ Emberi tényezéket figyelembe vevé — személy —
biztonsag
49 | SZ 1. | Személybiztonsagi eljarasrend 0 0 X X X P1
50 | SZ 2. | Munkakorok, feladatok biztonsagi szempontu 0 0 X X X P1
besorolasa
51 | SZ 3. | A személyek ellenbrzése 0 0 X X X P1
52 | SZ 4. | Eljaras jogviszony megszinésekor X X X X X(1) |P2
53 | SZ 5. | Athelyezések, atiranyitasok és kirendelések 0 0 X X X P2
kezelése
54 | SZ 6. | Szerzédéses jogviszonyban all6 (kulsd) szervezetre | 0 0 X X X P1
vonatkozo kovetelmények
55 | SZ 7. | Fegyelmi intézkedések X X X X X P3
56 | TK Tudatossag és képzés
57 | TK1 | Képzési eljarasrend X X X X X P1
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58 | TK 2. | Biztonsag tudatossag képzes X X X X(1) X(1) |P1
59 | TK 3. | Szerepkdr alapu biztonsagi képzés 0 0 X X X P1
60 | TK 4. | A biztonsagi képzésre vonatkozo jegyz6konyvek 0 0 X X X P3




Fizikai védelmi intézkedések

71

A B D E F G H
1 a szervezet biztonsagi szintje: 2 3 4 5 Sorrend
2 FK | Fizikai védelmi eljarasrend X X X X P1
3 :IEK Fizikai belépési engedélyek X X X X P1
4 l2:K A fizikai belépés ellenérzése X X X X(1) P1
5 SI;K Hozzaférés az elosztasi és atviteli vonalakhoz 0 0 X X P1
6 IA;K A kimeneti eszk6z6k hozzaférés ellendrzése 0 0 X X P1
7 I5:K A fizikai hozzaférések felligyelete 0 X X(1) X(1-2) P1
8 IEK A latogatok ellen6rzése 0 X X X(1) P3
9 I7:K Aramellato berendezések és kabelezés 0 0 X X P1
10 EK Vészkikapcsolas 0 0 X X P1
11 IgZK Tartalék aramellatas 0 0 X X(1) P1
12 IlZOK Vészvilagitas 0 X X X P1
13 I:ElK Tlzvédelem 0 X X(1) X(1-3) P1
14 |1:2K Hémérséklet és paratartalom ellenbérzés 0 X X X P1
15 |1:3K Vizkar elleni védelem 0 X X X(1) P1
16 |1:4K Be és kiszallitas 0 X X X P1
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15.

17 | FK | Tartalék munkahelyszinek P1
16.

18 FK | Az elektronikus informacids rendszer elemeinek P2
17. | elhelyezése




Logikai védelmi intézkedések
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A B C
BT | B2 | B3 | B4 | B5 | B6 | B7 | B8 | B9 [ B10 | B11 | B12
1 elektronikus informacios rendszer biztonsagi osztalyba sorolasa Sorre
nd

2 Bizalmassag (C) Sértetlenség (I) Rendelkezésre allas (A)

3 2 | 3] 4 | s 2 | 3] 4 | 5 2 [ 3] 4 | 5

4 KK Konfiguracidkezelés

5 KK1. | X X |X X X X X X X X X X P1

6 KK2. [X X [ X@A-3) [ X(1-4) [X [X [X@- |X(@1-4) X | X [X@-3) [X@1-4) |[P1
3)

7 KK3. |0 X [X@) [X@-2) o [X [X1) |[Xa1-2 0 [X [X®@ X(1-2) [P1

8 KK4. |0 X X X(2) 0 X X X(2) 0 X X X(2) P2

9 KK5. |0 0 0 0 0 0 X X(1-3) 0 0 0 0 P1

10 |KK6. |0 X X X(1-2) 0 X X X(1-2) 0 X X X(1-2) |P1

11 |KK7. |0 X X(1-3) | X(1-2),4 |0 X X(1- | X(1-2),4 0 X X(1-3) | X(1- P1
3) 2),4

12 |KK8. [X X X(1-3) | X(1-5) X X X(1- | X(1-5) X X X(1-3) | X(2-5) |P1
3)

13 |KK9. |0 0 X X 0 0 X X 0 0 X X P1

14 KK 10. | X X X X X X X X X X X X P1

15 | KK11. [ X X |X X X X X X X X X X P1

16 | UF Uzletmenet folytonossag tervezése

17 |UF1. |0 0 |oO 0 0O [0 |0 0 X [X [X X P1

18 |UF2. |0 0 0 0 0 0 0 0 X X X(1-3) | X(1-6) |P1

19 |UF3. |0 0 |0 0 0 |0 0 0 0 X | X X(1) P2

20 |UF4. |0 0 0 0 0 0 0 0 0 0 X(1) X(1-2) | P2

21 |UF5. |0 0 0 0 0 0 0 0 0 0 X(1-2) | X(1-3) |P1

22 |UF6. |0 0 0 0 0 0 0 0 0 0 X(1-3) [ X(1-4) |P1

23 |OF7. |0 0 0 0 0 0 0 0 0 0 X(1-2) | X(1-2) |P1
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24 |UF8. |0 0 |o 0 X [X [X@ |XQ) X [ X [XQ) X(1-4) |P1
25 |UF9. |0 0 0 0 X X X(1) X(1) X X X(1) X(1-2) |P1
26 KA Karbantartas
27 KA1l. |0 0 0 0 X X X X X X X X P1
28 |KA2. |0 0 |o 0 X |[X |X X(1) X [X [X X(1) P2
29 KA3. |0 0 0 0(3) 0 0 X(1-2) | X(1-2) 0 0 X(1-2) | X(1-2) P2
30 |KA4. |0 0 X(1) | X(1-2) 0 0 X(1) X(1-2) 0 0 X(1) X(1-2) P1
31 |KA5. |0 X |X X(1) 0 [X [X X(1) 0 |X [X X(1) P1
32 KAG6. |0 0 0 0 0 0 0 0 0 0 X X P1
33 | AV Adathordozok védelme
34 |AV1 X X X X X X X X X X X X P1
35 |AV2. |X X X X X X X X X X X X P1
36 |AV3. |0 0 X X 0 0 0 0 0 0 0 0 P1
37 |Av4. |0 0 X X 0 0 0 0 0 0 0 0 P1
38 |AV5. |0 0 [X@) [Xa@a 0 |0 [X1) [X®@ 0 |0 [X X P1
39 |AV6. | X X X X(1-3) 0 0 0 0 0 0 0 0 P1
40 |AV7. [X X [ X@) [Xa@a X |[X X [X@ X [ X [ XA X(1) P1
41 | AH Azonositas és hitelesités
42 |AH1. | X X X X X X X X X X X X P1
43 |AH2. [X X(1)| X(1-5) | X(1-7) [ X | X(@ | X(@1-5) | X(1-7) X [ X@ | X@-5) |[x@-7) |P1
) )
44 AH 3. 0 0 X X 0 0 X X 0 0 X X P1
45 |AH4. | X X X X X X X X X X X X P1
46 |AH5. [ X X(1- | X(1-4) | X(1-4) | X [X(@1- | X(1-4) | X(1-4) X X(@1- | X(1-4) | x@-4) |P1
2) 2) 2)
47 AH 6. X X X X X X X X X X X X P1
48 AH 7. 0 X X X 0 X X X 0 X X X P1
49 |AHS8. |X X(1)| X(1) X(1) X X(1 | X(1) X(1) X X(1 | X(1) X(1) P1
) )
50 | HE Hozzaférés ellenérzése
51 HE1. | X X X X X X X X X X X X P1
52 |HE2. | X X | X(1-4) [ X1-7) [ X [X |X@-4)]|X(@107) X [ X [X@1-4) |[x@-7) |pP1




53 HE 3. X X X X X X X X X X X P1
54 |HE4. |0 0 X X 0 0 X 0 0 X X P1
55 |HES5. |0 0 X X 0 0 X 0 0 X X P1
56 |HEG6. |0 0 X(1-5) | X(1-6) 0 0 X(1-6) 0 0 X(1-5) | X(1-6) P1
57 HE 7. 0 X X X 0 X X 0 X X X P2
58 HE 8. 0 X X X 0 X X 0 X X X P1
59 |HE9. |0 0 0 X 0 0 X 0 0 0 X P2
60 |HE10. |0 0 [ X1 [X@ 0 |o X(1) 0 |0 [XA1 X(1) P3
61 |HE11l. |0 0 X X 0 0 X 0 0 X X P2
62 HE 12. | X X X X X X X X X X X P1
63 |HE13. |0 X X(1-4) | X(1-4) 0 X X(1-4) 0 X X(1-4) | X(1-4) P1
64 |HE14. |0 X X(1) | X(1-3) 0 X X(1-3) 0 X X(2) X(1-3) P1
65 |HE15. |0 X X1 | X1 0 |X X(1) 0 [X [X X P1
66 |HE16 | X X X(1-2) | X(1-2) X X X(1-2) X X X(1-2) | X(1-2) P1
67 |HE17. |0 0 X X 0 0 0 0 0 0 0 P2
68 |HE18. | X X X X X X X X X X X P2
69 | NA N as és elszamoltathatésag

70 |NA1l. | X X X X X X X X X X X P1
71 |NA2. | X X X X(2) X X X(2) X X X X(1) P1
72 |NA3. |X X X1 [X1-2) [X [X X(1-2) X [ X | X(@) X(1-2) |P1
73 |NA4. |0 X X X 0 X X 0 X X X P1
74 |[NA5. |0 X | X X(1-2) |0 [X X(1-2) 0 |[X [X X(1-2) |P1
75 |NAG6. |0 X X(1-2) | X(1-4) 0 X X(1-4) 0 X X(1-2) | X(1-4) P1
76 [NA7. |0 0 | X1 |[X®A1 0 |0 X(1) 0 [0 |XQ X(1) P2
77 |NAS8. |X X XA | X1 X |X X(1) X | X [ XQ1) X(1) P1
78 |NA9. | X X X(1) | X(1-2) X X X(1-3) X X X(2) X(1-2) P1
79 |NA10. |0 0 0 X 0 0 X 0 0 0 X P1
80 |[NA1l. | X X X X X X X X X X X P3
81 |NA12. |X X | X X(1-2) |[X |[X X(1-2) X X [X X(1-2) |P1
82 |RS R er és informacio sértetlenség

83 |RS1. |0 0 0 0 X X 0 0 0 0 P1
84 |RS2. |0 0 0 0 X X(1-2) 0 0 0 0 P1
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85 |RS3. [X X [ XA [X@-2) [X [xX [X@ [X@31-2) X X [X@-2) [X@-2) P1
2) 2)
86 |RS4. |X X [ XA [X@-3) [X [X [X@ |X@a-3) X | X [X(@-3) |X(@1-3) P1
3) 3)
87 |RS5. |0 X | X X(1) 0 |[X [X X(1) 0 |[X |[X X(1) P1
88 |RS6. |0 0 0 X 0 0 0 X 0 0 0 0 P1
89 |RS7. |0 0 |X@- [X@5) |o [0 [X@- |[X@-5) 0 [0 [X@1-2) [X@1-5) P1
2) 2)
90 |RS8. |0 0 0 0 0 0 X(1- | X(1-2) 0 0 0 0 P1
2)
91 RS9. |0 0 0 0 0 0 X X 0 0 0 0 P1
92 RS 10. |0 0 0 0 0 0 X X 0 0 0 0 P2
93 |RS11. | X X X X X X X X 0 0 0 0 P2
94 RS12. |0 0 X X 0 0 X X 0 0 X X P1
95 RV Rendszer és kommunikacié védelem
96 RV 1. X X X X X X X X X X X X P1
97 RV 2. 0 0 X X 0 0 X X 0 0 X X P1
98 |RV3. |0 0 0 X 0 0 0 X 0 0 0 X P1
99 RvV4. |0 0 X X 0 0 0 0 0 0 0 0 P1
100 |[RV5. |0 0 0 0 0 0 0 0 0 X X X P1
101 |RV6. |X X | X(1-4) [ X1-7) [X [X [X@1-4)]|XA1-7) X [ X [X@4) [X1-7) |P1
102 |[RV7. |0 0 X(1) X(1) 0 0 0 0 0 0 0 0 P1
103 |[RVS8. |0 0 0 0 0 0 X(1) X(1) 0 0 0 0 P1
104 |[RV9. |0 0 0 0 0 0 0 0 0 0 X X P2
105 | RV 10. | X X X X(1) X X X X(1) X X X X(1) P1
106 | RV 11. | X X X X X X X X 0 0 0 0 P1
107 |RV12. | X X X X 0 0 0 0 0 0 0 0 P1
108 |RV13. |0 0 X X 0 0 X X 0 0 0 0 P1
109 |RV14. |0 0 X X 0 0 X X 0 0 0 0 P1
110 |RV15. |0 0 X X 0 0 0 0 0 0 0 0 P1
111 |RV16. | O 0 0 0 0 X X X 0 0 0 0 P1
112 |RV17. | O 0 0 0 0 X X X 0 0 0 0 P1
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113 |[RV18. |0 0 0 0 0 X X X 0 0 0 0 P1
114 |RV19. |0 0 0 0 0 0 X X 0 0 0 0 P1
115 |[RV 20. |0 0 0 X 0 0 0 X 0 0 0 X P1
116 |RV21. |0 0 X X 0 0 X X 0 0 0 0 P1
117 |RV 22. | X X X X X X X X 0 0 0 0 P1
118 | RE Reagalas a biztonsagi eseményekre

119 |RE1. |0 X X X 0 X X X 0 X X X P1
120 |RE2. |0 X |X X(1-2) |0 [X [X X(1-2) 0 |[X [X X(1-2) | P2
121 |RE3. |0 0 X(1) | X(2) 0 0 X(1) | X(2) 0 0 X(2) X(1) P2
122 |RE4. |0 X |[X@) [X@-2 o [X [X@ [Xa1-2 0 | X [XQ X(1-2) |P1
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3. melléklet a .../2013. (... ...) NFM rendelethez

Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasanak
szempontjai

1. Az Ibtv. hatalya ala tartoz6 elektronikus informacios rendszerek biztonsagi osztalyba
sorolasat a bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabdl az
alabbi iranyelvek szerint kell elvégezni, figyelemmel arra is, hogy egyes elektronikus
informaciés rendszerek tekintetében funkcidjukbdl addéddan kiemelten az egyik
szempontot kell erételjesen érvényesiteni, igy példaul
e a minésitett informaciot kezel6 rendszerek, ahol elsésorban a bizalmassagi
kovetelmény teljesitése az elsédleges elvaras (ennek a magas szinvonalu
intézkedésekkel torténd biztositasa altalaban a sértetlenségi elvaras teljesulését
is garantalhatja, de a rendelkezésre allast nem);
e a nemzeti adatvagyont kezel6 rendszerek esetében kiemelt a sértetlenség
kovetelmeénye;
e a létfontossagu informacids rendszerelemek (infrastruktura) esetében elsésorban
a rendelkezésre allas kovetelménye a jellemz6 elvaras.

2. Az elektronikus informacids rendszerben kezelt adatok alapjan meg kell
kulonbodztetni az alabbi adattipusokat:

a) Nemzeti vagy kulfoldi minésitett adatok, melyekre a minésitett adat védelmérél
szol6 2009. évi CLV. torvény (tovabbiakban: MAVtv) rendelkezéseit az
iranyaddak.

b) Nem minésitett adatok.

3. Az elektronikus informaciés rendszerek biztonsagi osztalyba sorolasat
kockazatelemzés alapjan kell elvégezni, és azt a szervezet vezetdje hagyja jova. Az
osztalyba sorolast megel6z6 kockazatelemzés soran ajanlott nemzetkozi vagy hazai
szabvanyok, ajanlasok, legjobb gyakorlatok figyelembe vétele. A kockazatelemezés
alapjat az adatok és az adott informacios rendszer jellegébél kiindulva
a) az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, illetve
az elektronikus informacios rendszerelemek sértetlenségének és rendelkezésre
allasanak sérulésébdl, elvesztésébdl bekdvetkez6 kar nagysaga;
b) illetve a kar bekdvetkezésének becsult valészinlisége
képzi.

A biztonsagi osztalyba sorolasnal nem a lehetséges legnagyobb karérték, hanem a
relevans, bekodvetkezési valoszinlséggel korrigalt fenyegetések altal okozhatd
karnagysagot kell, vagy lehet figyelembe venni, a szervezet dontésétdl fliggéen.

4. Az elektronikus informaciés rendszerek biztonsagi osztalyai meghatarozasahoz az
alabbi — az érintett szervezet szempontjabdl szdba johetd — kartipusokat kell tdbbek
kozott figyelembe venni:
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a) mindsitett adatok bizalmassaganak (esetleg sértetlenségének vagy rendelkezésre
allasanak) elvesztése;

b) tarsadalmi-politikai, illetve a jog sérulésébdl adodo hatasok (pl. alaptevékenységek
akadalyozasa, kllondsen a létfontossagu informacios rendszerelemek mikodési
zavarai, a nemzeti adatvagyon sérulései, jogszabalyok és egyéb szabalyozasok
megsértése, jogszabaly altal védett adatokkal torténd visszaélés vagy azok
sérulése, kozérdekl adatok titokban tartasa, személyiséghez fiz6d6 jogok
megsértése, bizalomvesztés hatdésagokkal, fellugyeleti szervekkel szemben,
jogseértés);

c) személyeket, csoportokat érinté karok (pl. nem nyilvdnos személyes adatok —
ilyenek az egészségugyi adatok, banktitkok - megsértése, szervezet, személyek
vagy csoportok jo hirének karosodasa, személyi sérlilések veszélye),

d) kézvetlen anyagi karok (az infrastrukturat, az elektronikus informacios rendszert
ert karok, illetve ezek rendelkezésre allasanak elvesztése miatti pénzugyi
veszteség, uzleti titkok megsértése, adatok sértetlenségének, rendelkezésre
allasanak elvesztése),

e) kozvetett anyagi karok (pl. helyreallitasi koltségek, elmaradt haszonnal aranyos
koltségek, a kdrnyezet biztonsaganak veszélyeztetése, perkoltségek).

5. A Dbiztonsagi osztalyok és a relevans, valamilyen eséllyel el6fordulo
kareseményekhez tartozo iranyado karérték szintek besorolasi ajanlasai a bizalmassag,
sértetlenség és rendelkezésre allas szerint kulon-kulon értékelenddk a kdvetkezé elvek
figyelembe vételével. Az Ibtv. szerint a besorolas elvégzése az érintett szervezet
felel6ssége, az alabbiak a dontéshez csak szempontokat jelentenek:

1. biztonsagi osztaly
Csak jelentéktelen karesemény kovetkezhet be, azaz:
a) a rendszer nem kezel minésitett, vagy mas, jogszabalyok altal védett (pl.:
személyes) adatot;
b) nincs bizalomvesztés, a probléma kisebb, szervezeten belul marad, és azon
belul meg is oldhato,
c) a kdzvetlen és kozvetett anyagi kar a szervezet koltségvetéséhez, szellemi és
anyagi er6forrasaihoz képest jelentéktelen.
2. biztonsagi osztaly
Csekély karesemény kovetkezhet be, azaz:
a) "Korlatozott terjesztési!" adat bizalmassaga sérilhet,
b) néhany személyes adat bizalmassaga vagy hitelessége sértlhet,
c) csekély értéku Uzleti titkot képz6, vagy belsé (intézményi) szabalyzéval védett
adat bizalmassaga, sértetlensége, vagy rendelkezésre allasa sértlhet,
d) alehetséges tarsadalmi-politikai hatas a szervezeten belul kezelhetd,
e) a kozvetlen és kozvetett anyagi kar a szervezet koltségvetéséhez, szellemi és
anyagi er6forrasaihoz képest csekély,

3. biztonsagi osztaly
Kozepes karesemény kovetkezhet be, azaz:
a) ,Bizalmas!” adat bizalmassaga sérllhet,



b)

c)

d)

e)
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egyedi személyes adatok bizalmassaga, seértetlensége, vagy rendelkezésre
allasa nagyobb szamban sérulhet,

kozepes értekd uzleti titkot, vagy a szervezet szempontjabdl érzékeny
informaciot képz6 vagy egyéb, jogszaballyal (orvosi, Ugyvédi, biztositasi,
banktitok, stb.) védett adat bizalmassaga, sértetlensége, vagy rendelkezésre
allasa sérulhet,

a lehetséges tarsadalmi-politikai hatas: bizalomvesztés a szervezeten belll, vagy
szervezeti szabalyokban foglalt kotelezettségek sériinek,

a kozvetlen és kozvetett anyagi kar a szervezet koltségvetéséhez, szellemi és
anyagi eréforrasaihoz képest kdzepes.

4. biztonsagi osztaly
Nagy karesemény kovetkezhet be, azaz:

a)
b)

c)
d)

e)

f)

» 1itkos!” adat bizalmassaga sértlhet,

kuldonleges személyes adatok, nagy tomegl személyes adat bizalmassaga vagy
sértetlensége, rendelkezésre allasa sérilhet,

személyi sérllések esélye megnbhet (ideértve példaul a karesemény miatti
ellatas elmaradasat, a rendszer iranyitatlansaga miatt veszélyeket),

nagy értékd, uzleti titkot, vagy a szervezet szempontjabol kulonosen érzékeny
informaciot képz6 adat bizalmassaga, sértetlensége, vagy rendelkezésre allasa
tomegesen sérilhet,

a karesemény lehetséges tarsadalmi-politikai hatasa a bizalomvesztés a
szervezeten belll, jogszabalyok betartasa sérulhet, bizalomvesztés a szervezet
fels6 vezetésében, a kozépvezetésen belll személyi konzekvenciak,

a kozvetlen és kozvetett anyagi kar a szervezet koltségvetéséhez, szellemi és
anyagi eréforrasaihoz képest jelentés,

5. biztonsagi osztaly
Kiemelked6en nagy karesemény kovetkezhet be, azaz:

a)
b)

c)
d)
e)

f)

9)

»ozigoruan titkos!” adat bizalmassaga sérulhet,

nagy tomegl kulonleges személyes adat bizalmassaga, sértetlensége, vagy
rendelkezésre allasa sérdl,

szemeélyi sérulések nagy szamban kovetkezhetnek be,

a nemzeti adatvagyon helyreallithatd sértetlensége nem biztositott,

létfontossagu informacids rendszerelem megfeleld szintli rendelkezésre allasa
nem biztositott,

tarsadalmi-politikai hatas: sulyos bizalomvesztés a szervezettel szemben,
jelentds jogsértések kdvetkezhetnek be,

a kozvetlen és kozvetett anyagi kar a szervezet koltségvetéséhez, szellemi és
anyagi er6forrasaihoz képest jelentds, nagy értékl Uzleti titok, a szervezet
szempontjabdl kiemelten érzékeny informaciét képezdé adat bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sérul.
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4. melléklet a .../2013. (... ...) NFM rendelethez

Az elektronikus informacios rendszereket miikédteté szervezetek biztonsagi
szintbe sorolasanak szempontjai

A szervezet biztonsagi szintjet — az Ibtv 9.§ (2) pontja mellett - meghatarozza a
mikodtetett elektronikus informacios rendszerek biztonsagi osztalyba sorolasa. Az
érintett szervezetek biztonsagi szintie a szervezet elektronikus informacios
rendszereinek legmagasabb biztonsagi osztalyaval azonos, vagy magasabb
besorolasu, de a szervezettdl figgden legalabb az Ibtv. 9.§ (2) pontja szerinti. A tv. 9.§
(4) pontja szerint indokolt esetben a rea vonatkozénal alacsonyabb biztonsagi szint is
megallapithato.

A szervezet biztonsagi szintjeinek az alabbi, fokozatosan szigorodé biztonsagi jellemzéi
vannak.

A szervezet biztonsagi szintje 1. ha a szervezet altal muikodtetett elektronikus
informacios rendszerek esetén nincs 1. biztonsagi osztalynal magasabb besorolasu
rendszer, és a szervezet vezetdi dontése alapjan elfogadhatd az, hogy az elektronikus
informaciobiztonsagi folyamatai kezdeti, ad hoc jellegiiek, azaz:

a) a szervezetnél a biztonsagi folyamatoknak nincsenek atfogd részletszabalyai,
azokat az elfogadott magas szint(i szabalyzatok (Informatikai biztonsagi politika,
Informatikai biztonsagi stratégia, valamint Informatikai biztonsagi szabalyzat)
szabalyozzak;

b) az elektronikus informaciés rendszerek biztonsagaval kapcsolatos felelésségeket
és feladatokat egy, az elektronikus informaciés rendszer biztonsagaért felelés
személyhez rendelték hozza, akinek iranyitasi jogkore korlatozott;

c) az elektronikus informacios rendszerek biztonsaga az egyének tudatossagan
mulik,

d) az elektronikus informacidés rendszerek biztonsagaval megkésve, az
esemeényekre reagalva foglalkoznak;

e) az elektronikus informacios rendszerek biztonsagat nem mérik,

f) az észlelt biztonsagi szabalysértések esetén a felel6s kiléte nem allapithaté meg,
mert a felel6sségi kdrok nincsenek egyértelmien tisztazva;

g) a mikodtetett rendszer és a kezelt adatok védelme kuldnleges fizikai védelmi
intézkedéseket nem igényelnek.

A szervezet biztonsagi szintje 2. ha a szervezet altal mikodtetett elektronikus
informacios rendszerek esetén nincs 2. biztonsagi osztalynal magasabb besorolasu
rendszer, és a szervezet vezetdi dontése alapjan elfogadhatdé az, hogy a szervezet
informatikai folyamatai részben szabalyozottak, azaz:
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a) a szervezetnél a biztonsagi folyamatoknak nincsenek atfogo
részletszabalyai, azokat az elfogadott magas szintli szabalyzatok (Informatikai
biztonsagi politika, Informatikai biztonsagi stratégia, valamint Informatikai
biztonsagi szabalyzat, valamint a tervezésre, beszerzésre, fejlesztésre, képzésre
vonatkozo szakteruleti belsé elbirasok) szabalyozzak;

b) az elektronikus informaciés rendszerek biztonsagi szabalyzataihoz
kapcsolatos eljarasok kidolgozasa folyamatban van, de sem megfelel
szaktudas, sem megfelel6 eszkdzrendszer nem all rendelkezésre;

C) az elektronikus informacios rendszerek biztonsagaval kapcsolatos
felel6sségeket és feladatokat egy, az elektronikus informaciés rendszer
biztonsagaért felelés személyhez rendelték hozza, akinek iranyitasi jogkore

korlatozott;

d) az elektronikus informacios rendszerek el6allitanak biztonsagra vonatkozo
informaciokat, de azokat nem elemzik;

e) az elektronikus informacios rendszerek biztonsagara vonatkozo jelentések
nem teljes koriek,

f) az elektronikus informaciés rendszerek biztonsagara nem a szervezet teljes

kori biztonsaganak részeként, hanem els6sorban az informatika belsé
felel6sségeként, terlleteként kezelik;

0) a fizikai beléptetés ellenérzésén tulmenéen a mikodtetett rendszer és a
kezelt adatok védelme tovabbi fizikai védelmi intézkedéseket nem igényelnek.

A szervezet biztonsagi szintje 3. ha a szervezet altal muikodtetett elektronikus
informacios rendszerek esetén nincs 3. biztonsagi osztalynal magasabb besorolasu
rendszer, €s a szervezet vezetdi dontése alapjan elvart, hogy a szervezet elektronikus
informaciobiztonsagi folyamatai jo6l szabalyozottak legyenek, a folyamatokat
dokumentaljak és az adminisztrativ védelmi intézkedéseket hatékony logikai veédelmi
intézkedésekkel tdmogassak, azaz:

a) az elektronikus informaciés rendszerek biztonsagi eljarasait meghataroztak, és
azokat 6sszehangoltak a biztonsagpolitikaval, stratégiaval, szabalyzattal;

b) az elektronikus informacids rendszerek biztonsagaval kapcsolatos felelésségeket
meghataroztak, és azokat az érintettek ismerik;

c) a kockazatelemzés eredményeit figyelembe vették a biztonsagi megoldasok
kidolgozasanal,

d) a biztonsagiranyitasi célokat és mérési modszereket meghataroztak, de meg
nem teljes korlien mérik;

e) ad hoc jellegl biztonsagi tesztelést és sebezhetbség vizsgalatot végeznek;

f) a biztonsagtudatossagot megteremtették, és azt a vezetés tadmogatja, a
biztonsagi képzés az informatika és az altalanos szakmai terlletei
rendelkezésére all, de az Utemezése és a megtartasa nem formalizalt;

g) a fizikai védelmi intézkedések kiterjednek az informaciés rendszerelemekhez
torténé fizikai hozzaférések feligyeletére és tovabbi védelmi eszkdzok
alkalmazasaval a rendszer fizikai egységeit védik a kulonbozé fizikai karok ellen;

h) tartalék munkahelyek vannak kialakitva;

i) az elektronikus informacios rendszerek fejlesztésénél torekednek az integralt
elektronikus informacids rendszer biztonsagi értékelésére vagy tanusitasara.
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A szervezet biztonsagi szintje 4. ha a szervezet altal mikdodtetett elektronikus
informacios rendszerek esetén nincs 4. biztonsagi osztalynal magasabb besorolasu
rendszer, valamint a szervezet vezetdi dontése alapjan elvart, hogy a szervezet
elektronikus informaciobiztonsagi folyamatai iranyitottak és mérhetéek legyenek, azaz:

a) az elektronikus informacidés rendszerek biztonsagaval kapcsolatos felelsséqgi
koroket egyértelmien meghataroztak, menedzselik és betartatjak;

b) a biztonsagi kockazat- és hataselemzés végrehajtasa kdvetkezetes;

c) a felhasznal6éi azonositas, hitelesités és jogosultsag engedélyezés
szabvanyositott,

d) toérekszenek arra, hogy a biztonsagi auditalasért és iranyitasert felelés
munkatarsak elektronikus informaciés rendszerek biztonsagahoz kapcsolddo
szerepkor alapu szakmai képesitést szerezzenek meg,

e) a biztonsag tesztelését szabvanyos és formalis folyamatok felhasznalasaval
végzik, amelyek eredményeképpen a biztonsagi szintek javulnak;

f) az elektronikus informacids rendszerek biztonsagi folyamatait 6sszehangoljak a
szervezet altalanos biztonsagi funkcidival;

g) a biztonsag tudatositasat el6segité moddszerek alkalmazasa kotelezb, az
informaciobiztonsagi képzést mind a szervezet altalanos szakmai, mind az
informatikai részlegeinél megtartjak;

h) a biztonsagiranyitas hatékonysagat mérik és tajékoztatast adnak az
eredmeényekrél;

i) a fizikai védelmi intézkedések kiterjednek az informaciés rendszerelemekhez
torténé fizikai hozzaférések feligyeletére és tovabbi védelmi eszkdzok
alkalmazasaval a rendszer fizikai egységeit védik fizikai karok ellen,

j) tartalék munkahelyek kialakitdsaval és az elektronikus informaciés rendszer
elemeinek biztonsagos elhelyezésével minimalizaljak a lehetséges karokat;

k) a legalabb 4. biztonsagi osztalynak megfeleld besorolasu elektronikus
informacios rendszerek Uzembeallitasat megel6zi a teljes rendszer fliggetlen,
klls6 (ugynevezett fekete dobozos) sebezhetfség-vizsgalaton alapuld, pozitiv
eredményl (csak a szervezet altal elfogadhatd maradvanykockazatokat
tartalmazo) legalabb fokozott garanciaszint(i rendszerértékelése vagy tanusitasa.

[) az elektronikus informaciés rendszer fejlesztésénél tdérekednek széleskorien
elterjedt, lehetbleg biztonsagi szempontbdl értékelt termékek beszerzésére. A
biztonsagi funkcidok beépitésének sziikségét figyelembe veszik az alkalmazasok
tervezési, fejlesztési, beszerzési, felhasznalasi és Uzemeltetési folyamataiba
egyarant.

A szervezet biztonsagi szintje 5. ha a szervezet altal mikodtetett elektronikus
informacios rendszerek esetén van 5. biztonsagi osztalyu besorolasu rendszer, valamint
a szervezet vezet6i dontése alapjan elvart, hogy a szervezet elektronikus
informaciobiztonsagi folyamatai optimalizaltak legyenek, a mashol mar bevalt
gyakorlatokat kovessék, és azokat automatizaljak, azaz:



f)
9)
h)

)

K)
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az elektronikus informacios rendszerek biztonsaga a szakmai és az informatikai
vezetés kozos feleléssége, és integralva van a szervezeti biztonsag szakmai
célkitiizéseivel,

az elektronikus informacios rendszerek biztonsagi kdvetelményeit egyértelmien
meghataroztak, optimalizaltak és beépitették a jovahagyott rendszerbiztonsagi
tervbe,

a felhasznalok felel6sek a biztonsagi kovetelmények meghatarozasaeért, és a
biztonsagi elvarasokat és funkciokat figyelembe veszik mar az alkalmazasi
rendszerek tervezeési szakaszaban,

a biztonsagi rendkivuli eseményekkel haladéktalanul, automatizalt eszkozokkel
tamogatott, formalizalt, rendkivuli helyzetkezelési eljarasok segitségével
foglalkoznak,

rendszeresen biztonsagi felméréseket végeznek a rendszerbiztonsagi terv
megvaldsitasa eredményességének értékelése céljabal,

a fenyegetésekre és sebezhet6ségekre vonatkozod informacidkat rendszeresen
begyljtik és elemzik,

a kockazatok enyhitésére iranyuld kontroll folyamatokat alkalmaznak,
hatékonysagukat rendszeresen elemzik,

a biztonsagi folyamatok folyamatos javitasa érdekében felhasznaljak a biztonsagi
tesztelést, a rendkivuli biztonsagi események feltaré elemzését és a kockazatok
felismerését aktivan kezdeményezik,

a vezetés el6bbi mutatdkat felhasznalja a rendszerbiztonsagi terv folyamatos
javitasi folyamat keretében torténd kiegészitésére,

a fizikai védelmi intézkedések kiterjednek az informacidés rendszerelemekhez
torténé fizikai hozzaférések felligyeletére és tovabbi védelmi eszkdzok
alkalmazasaval a rendszer fizikai egységeit védik a fizikai karok ellen, valamint
tartaléek munkahelyek kialakitasaval minimalizaljak a lehetséges karokat;

a legalabb 5. biztonsagi osztadlynak megfelel6 besorolasu elektronikus
informacidos rendszerek fejlesztésénél széleskoriien elterjedt, biztonsagi
szempontbdl értékelt termékek kerulnek beszerzésére, rendszerbe integralasra,
valamint az integralt rendszer fliggetlen, kiils6 és bels6 (fekete és fehér dobozos)
sebezhetfség-vizsgalaton alapulé pozitiv eredményl, kiemelt garanciaszintl
rendszerértékelésre vagy tanusitasra kerul.

A biztonsagi funkciok beépitését megkovetelik az alkalmazasok tervezési,
fejlesztési, beszerzési, felhasznalasi és Uzemeltetési folyamatai soran egyarant.
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5. melléklet a .../2013. (... ...) NFM rendelethez
Nemzeti Tavkozlési Gerinchalézat biztonsagi jellemzéi

1. A Nemzeti Tavkozlési Gerinchalézat (NTG) Magyarorszag kozigazgatasi
intézmeényeinek mikodését tamogato korszerd, IP alapu, integralt hang, adat, multimédia
atvitelére alkalmas infokommunikaciés halozat.

2. Az NTG Uzemeltetéjének az alabbi jellemzbket és képességeket kell fenntartani és
biztositani.

a) Az NTG orszagos kiterjedésl, gylris felépitési, nagysebességl optika
gerinchalézatbol, gerinchaldzati csomépontokbdl és az intézményi végpontokat
elérd felhorddhalozati szakaszokbdl all.

b) Az NTG-n biztositott Osszekottetések OSI L3 Ethernet interfészek kozott
tetsz6leges szamu és foldrajzi elhelyezkedési pontot kapcsolnak védett virtualis
halozatba (tovabbiakban:VPN). A VPN-ek az IP gerinchalézaton MPLS protokoll
hasznalataval kialakitott, szlikség esetén tovabbi titkositassal (IP Sec, SSL) védett
csatornakon nyujtanak magas minéségl adatatviteli szolgaltatast végponttol-
végpontig.

c) Az NTG nyilvanos célu halozatok felé iranyuld kapcsolodasanak kialakitasa
egységesitett, ellen6rzott mdédon, egyetlen-egy ponton keresztul torténik. A nyilt
internet felé iranyuld aggregalt intézményi forgalmakat a kodzponti Hatarvédelmi
Rendszer (HVR) feligyeli, melyet az NTG Uzemeltetd Gzemeltet 7X24X365 allandd
felugyelet mellett.”

3. Az NTG (izemeltetéje az Altalanos Szerzédési Feltételekben (tovabbiakban: ASZF)
jelen rendelet hatalyba lépését koveté hat honapon belll kdzzéteszi, és folyamatosan
karbantartja.

3.1.. Az ASZF-ben meg kell hatarozni az NTG szolgaltatasait nyuijtd, (izemeltetd,
felugyeld és igénybevevé szervezetekkel szemben tamasztott biztonsagi
kovetelményeket, feladatokat és felel6sségeket a

a) NTG alaphalodzati szolgaltato feladata és felel6ssége

b) NTG alaphalézat fejlesztdjének feladata és felel6ssége

c) NTG uzemeltetd feladata és felel6ssége

d) NTG felhasznald kotelezettsége és feleléssége

e) NTG felligyel6 feladata és felel6ssége
korében.

3.2.. Az NTG lizemeltetSje az incidenskezeléssel kapcsolatos eljarasrendet az ASZF
incidenskezelési mellékletében rogziti. Az ASZF a kiszolgalt intézményi kér részére
publikusan elérheté interneten a http:/nisz.hu oldalon, illetve az ASZF-ben tdrténé
valtozasokrél az NTG uUzemeltetd az érintett szervezeteket elektronikus levélben
tajékoztatja.

4. Az NTG felhasznal6 szervezet az NTG-re érvényes biztonsagi kovetelményeket koteles
betartani. Minden NTG felhasznalé nyilatkozni koteles a kozzétett biztonsagi
kovetelmények megfeleléségérdl sajat és a felligyelete ala tartozd szervezet(ei)
tekintetében.


http://nisz.hu/
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5. Az NTG uzemeltetdje jogosult és koteles az NTG haldzati forgalmanak rendszeres
mindségi, mennyiségi és biztonsagi ellenérzésére az NTG miikddésének folyamatos
biztonsagos és megfeleld szinten tartasa, valamint az ASZF keretén beliill az egyedi
rendelkezésre allasi és mas szolgaltatasnyujtasi feltételeket tartalmazd Szolgaltatasi Szint
Megallapodasban foglaltak szerint.

6. Az NTG Uzemeltet6je jogosult az NTG-bdl

6.1. Az érintett szervezet és a Nemzeti Elektronikus Informaciévédelmi Hatésag, illetve
a kormanyzati eseménykezel6 kdzpont egyidejli tajékoztatasa mellett az NTG-hez
csatlakozott szervezetet ideiglenes jelleggel kizarni, amennyiben az érintett szervezet
feldl érkez6 azonositott adatforgalom (pl.: DDOS tdmadas, adathalaszat, stb.) az NTG-
hez csatlakozott intézmények elektronikus informacidbiztonsagat, illetve az NTG
mikodését hatranyosan befolyasolhatja vagy veszélyeztetheti.

6.2. ideiglenes jelleggel kizarni azt a szervezetet — az érintett szervezet és a Nemzeti
Elektronikus Informaciovédelmi Hatésag, illetve a kormanyzati eseménykezel§ kdzpont
egyideju tajékoztatasa mellett — amelyik mas adathalozattal, vagy nyilt internettel
O0sszekapcsolja NTG végpontjat, és ezzel a csatlakozott szervezetek illetve az NTG-re
kapcsolodd halézatok és szolgaltatasok informacié biztonsagat, illetve miikddését
veszélyezteti.



