Az eldterjesztést a Kormany nem targyalta meg, ezért az nem tekintheté a Kormany allaspontjanak.

A Kormany
.../2013. (...... ) Korm. rendelete

az elektronikus informacios rendszerek kormanyzati eseménykezelo kozpontjanak,
agazati eseménykezel6 kozpontjainak, valamint a 1étfontossagu rendszerek és
létesitmények eseménykezel6 kozpontja feladat- és hataskorérol

A Kormany

az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol sz6l6 2013. évi L.
torvény 24. § (1) bekezdés e) pontjaban,

a 7-8. §, valamint a 10. § tekintetében a Iétfontossagu rendszerek ¢&s Ilétesitmények
azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLX VI térvény 14. § i) pontjaban
kapott felhatalmazéas alapjan, az Alaptorvény 15. cikk (1) bekezdésében meghatarozott
feladatkorében eljarva a kovetkezoket rendeli el:

1. A kormanyzati eseménykezel6 kozpont feladat- és hataskore

1.§

A Kormany az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. torvény (a tovabbiakban Ibtv.) 19. §-a szerinti kormanyzati eseménykezeld
koézpontként (a tovabbiakban: Kozpont) a Nemzetbiztonsagi Szakszolgalatot jeloli ki.

2.§

(1) A Kozpont az altala végzett tevékenysegrol, a lehetséges veszélyforrasokrol €s elharitasuk
lehetdségeirdl évente jelentést készit az iranyitasat ellatd miniszter részére.

(2) A Kozpont a Nemzeti Média- és Hirkozlési Hatdsaggal (a tovabbiakban: NMHH) és az
altala mikodtetett Orszagos Informatikai és Hirkozlési Fouigyelettel (a tovabbiakban: OIHF),
a Belligyminisztérium Orszagos Katasztrofavédelmi Foigazgatdsadggal, valamint az agazati
eseménykezeld kozpontokkal egyiittmiikodésben védi az Ibtv.-ben meghatarozott allami és
onkormanyzati szervek altal hasznalt rendszereket a globalis kibertérbdl érkezd tdmadasok
ellen.

(3) A Kozpont a (2) bekezdés szerinti feladatkorében technikai védelmi, megel6z0,
koordinacids, valamint szakmai timogatd €s tajékoztatasi tevékenységet végez.

(4) A Kozpont az allami ¢és Onkormanyzati rendszerek védelmével kapcsolatos
halézatbiztonsagi tevékenysége ellatdsa keretében, mint biztonsagi eseménykezeld kézponti
szervezet felelOs

a) a halozatbiztonsag fenntartasanak és fokozasanak eldsegitéséért,

b) az informaci6-megoszté ¢és eseménykezelési feladatok ellatasa érdekében, a
halozatbiztonsagot érintd eseménnyel 0sszefiiggésben az €rintettek riasztasaért,

c) a megeldzés érdekében a sziikséges technikai beavatkozasok elvégzéséért,_gyakorlatok
szervezéséért.

(5) A Kozpont ellatja a Nemzeti Tavkozlési Gerinchalozat vonatkozasaban a biztonsagi
eseménykezelés feladatait.
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(6) A Kozpont képviseli Magyarorszagot a nemzetk6zi haldzatbiztonsagi, valamint a
létfontossdgu  informéciods infrastruktirdk védelmére szakosodott szervezetekben ¢és
egylittmikodési forumokon, valamint tdmogatja az egyéb, jogszabalyban meghatarozott
nemzetkozi egyiittmiikddéseket.

3.§

(1) A Kozpont kormanyzati szamitogépes biztonsagi eseménykezeldé kdzpontként miikodik,
24 oras lgyeleti rendszerben.

(2) A Kozpont:

a)

kezeli a magyar és nemzetkdzi halozatbiztonsagi és létfontossdgu informdcios
infrastruktura védelmi szervezetektdl, vagy mas szervektdl a bejovo riasztasokat,

b) ellatja az informatikai rendszereket ¢és hirk6zl6 haldzatokat érinté biztonsagi
események elharitdsanak koordindldsat,

c) tajékoztatja a kapcsolodod haldzatokat és az agazati eseménykezeldé kozpontokat a
tudomasara jutott sériilékenységekrol,

d) a tudomasara jutott sériilékenységekrdl, biztonsagi esemény bekovetkeztének
vesz€lyérdl vagy fenndlldsar6l, valamint a javasolt intézkedésekrdl nyilvantartast
vezet,

e) a hataskorébe tartozo haldzatok tekintetében folyamatos helyzetértékelést végez,

f) a sériilékenységrol, fenyegetettségrol, karos szoftverekrdl, biztonsagi eseményekrol
rendszeresen jelentéseket készit, biztonsagi eseménykezelési tdmogatast nyujt,
koordinal a hazai és nemzetkozi szervezetek felé a biztonsagi eseményt kivaltd okok
megsziintetése, illetve kezelése érdekében,

g) gyljti a biztonsagi események adatait,

h) miszaki szempontbodl elemzi a biztonsagi események adatait.

(3) A Kozpont:

a) szakmai tamogatast nyujt az agazati eseménykezel6 kozpontok mitkodéséhez,

b) irasbeli és szobeli tajékoztatast, adatszolgaltatast kérhet az agazati eseménykezeld
kozpontoktol,

C) naprakészen tartja az agazati eseménykezeld kozpontokkal vald kapcsolattartashoz
sziikséges elérhetdségeket,

d) az agazati eseménykezeld kozpontoktdl atvett informaciok és adatok alapjan, az
allami és onkormanyzati rendszereket €rintd, internet-forgalomba vald beavatkozasra
utald jeleket elemzi, kiértékeli, és folyamatos tigyeleti rendszerén keresztiil értesiti az
elektronikus  informdcidos rendszer {iizemeltetdjét a  biztonsagi esemény
bekovetkeztének veszélyérdl vagy fennallasarol, valamint a javasolt intézkedésekrol,

e) a kormanyzati céla halozatb6l, valamint a kormanyzati céla hirkozlési
szolgéltatasokbol vett miszaki adatok és informéciok folyamatos figyelésével
értékelést végez, valamint keresi a haldzatok, illetve szolgaltatasok miitkodésébe valo
beavatkozasra utal6 jeleket,

f) a gyants tevékenységeket kivizsgalja és sziikség esetén riasztast ad ki a kormanyzati

célu hirkozlési szolgaltato, a felhasznélok, az dgazati eseménykezeld kdzpontok és az
Ibtv. 3. § (3) bekezdése szerinti hatésag (a tovabbiakban: hat6sdg), valamint a
Nemzeti Biztonsagi Feliigyelet felé,
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g) elvégzi a biztonsagi események adatainak lehetdség szerinti, tavolrol torténd, online
vizsgalatat a biztonsagi események mielébbi ¢észlelése, okozojanak, forrasanak
azonositasa €s a sziikséges intézkedések megtételének érdekében,

h) allasfoglalasokat, ajanlasokat adhat ki, annak érdekében, hogy a tevékenységével
érintett szervek védelmi szintje folyamatosan magas szintli legyen.

(4) A Kozpont:

a) tajékoztatja a hatdsagot a hataskorébe tartozo szerveket érinté megallapitasairol,

b) tajékoztatja a hatésagot az agazatok kozotti, a biztonsagi események esetén kovetendd
szabalyokrol és feleldsségi korokrol,

c) tajékoztatja a hatdésagot a tudomasara jutott informacidbiztonsagot érintd
eseményekrol, fenyegetésekrol, sériilékenységrol,

d) haladéktalanul tajékoztatja a Nemzeti Kiberbiztonsagi Koordinacios Tanacsot,
amennyiben olyan eseményt észlel, amely Magyarorszag kiberbiztonsagi helyzetére
jelentds hatassal van.

(5) A Kozpont

a) egyittmikodik az informatikai és halozatbiztonsagi védelemben érintett magyar
nemzetbiztonsagi szolgalatokkal és biiniild6z6 szervekkel, iparagi szereplokkel,

b) részt vesz az infokommunikaciés biztonsagra vonatkozd stratégiak és agazati
szabalyozasok eldkészitésében,

C) tajékoztatasi célu, szemléletformald kampanyokat szervez, hirleveleket bocsat ki,

d) kormanyzati informéaciotechnologiai, halézatbiztonsagi, és biztonsagi
eseménykezelési egyiittmiikodési forumot mitkddtethet,

e) informacids infrastruktira-védelmi és kibervédelmi gyakorlatokat szervezhet, kiilfoldi
rendezvényeken ellatja Magyarorszag képviseletét,

f) a kormanyzati informaciobiztonsagi tudatossaga novelése érdekében tajékoztatod,
felkészitd tevékenységet végezhet.

4.8

(1) A Kozpont, a tudomésara jutott sériilékenységekrdl a hatdsdg, a Nemzeti Biztonsagi
Feliigyelet, az Alkotméanyvédelmi Hivatal, az altaldnos renddrségi feladatok ellatasara
létrehozott szerv, a Nemzeti Ado-és Vamhivatal kockazatértékelését kovetOen értesiti a
rendszer lizemeltetdjét. Terrorveszélyeztetett rendszerelem tekintetében a rendszer
iizemeltetdje csak a Terrorelharitasi Kozpont kockazatértékelését kovetden értesithetd.

(2) Ha az (1) bekezdés szerinti kockazatértékelés eredménye kritikus sériilékenységre utal, a
rendszer iizemeltetdjének figyelmét haladéktalanul felhivja a sériilékenység elharitasara,
megsziintetésére, javaslatot tesz az elharitas, megsziintetés modjara.

(3) Ha a (2) bekezdésben rogzitett felhivas ellenére az {izemeltetd intézkedései a
sériilékenységet nem kiiszobolik ki, a Kézpont a hatdsag intézkedését kezdeményezi.

(4) A Kozpont egyiittmiikodik az dgazati eseménykezeld kdzpontokkal, a haldzatbiztonsagi
feladatokat ellatd mas szervezetekkel, valamint mindazokkal a szervezetekkel, amelyek
informatikai rendszert €s hirk6zI6 haldzatot tartanak fenn vagy tizemeltetnek.
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2. Az agazati eseménykezelo kozpont feladat- és hataskore

5. §

Az 4gazati eseménykezel kozpont:
a) az altala tamogatott agazat tekintetében ellatja a Kozpont 3. §-ban meghatarozott
feladatait a 3. §
aa) (2) bekezdés a)-c) és f) pontja,
ab) (3) bekezdés a)-d) pontja,
ac) (4) bekezdése,
ad) (5) bekezdés d)-e) pontja
kivételével,
b) napi rendszerességgel haldzatbiztonsagi helyzetértékeléseket végez,
C) egylittmikodik az agazathoz tartozo szervezetek informatikai biztonsagi feleléseivel és a
Kozponttal,
d) egylittmiikddik a hatosaggal és a Nemzeti Biztonsagi Feliigyelettel,
e) az észlelt, valamint a tudomasara jutott, a feladatkorébe tartozd rendszereket érintd
eseményekrol haladéktalanul tdjékoztatja a Kdzpontot,
f) a biztonsagi eseményekrdl nyilvantartast vezet, amely tartalmazza az esemény kapcsan
megtett intézkedéseket és azok eredményét.

6. §

(1) Az agazati eseménykezeld kozpont a miikodésének megkezdésérdl — miikdodésének
tervezett megkezdését megelézéen legaldbb 6t nappal — a Kozpontot tdjékoztatja, a
kapcsolattartashoz sziikséges adatokat megadja.

(2) Az agazati eseménykezeld kozpont a kapcsolattartasi adatok valtozasat haladéktalanul
bejelenti a Kozpontnak.

3. A létfontossagu rendszerek és létesitmények eseménykezeld kozpontjanak feladat- és
hataskore

7. §

(1) A Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag haldzatbiztonsagi
feladata korében, a honvédelmi szempontbol létfontossdgii rendszerek és 1étesitmények
kivételével, nemzeti létfontossagli rendszerek ¢€s Iétesitmények védelmével kapcsolatos
héalozatbiztonsdgi tevékenység ellatasa érdekében eseménykezelé kozpontot miikddtet
Létfontossagi Rendszerek ¢és Létesitmények Informatikai Biztonsdgi Eseménykezeld
Kozpontja (a tovabbiakban: LRLIBEK) elnevezéssel.

(2) Az LRLIBEK az altala végzett tevékenységrdl, a lehetséges veszélyforrasokrol és
elharitasuk lehetdségeirdl évente jelentést készit az irdnyitasat ellatd, a katasztrofak elleni
védekezésért felelés miniszter részére.

(3) Az LRLIBEK az NMHH-val és az OIHF-fel, valamint a Kozponttal egyiittmiitkodésben
védi a nemzeti [étfontossagu rendszerek és 1étesitmények szolgaltatasait a globalis kibertérbol
érkezd tdmadasok ellen.
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8.§

(1) Az LRLIBEK feladatkdrében:

a) technikai védelmi, megel6z06, tajékoztatasi és oktatasi tevékenységet végez,

b) részt vesz az infokommunikacios biztonsagra, valamint a létfontossagu elektronikus
informacios rendszerek ¢és létesitmények védelmére vonatkozo stratégidk ¢és agazati
szabalyozasok el6készitésében.

(2) Az LRLIBEK a nemzeti létfontossagi rendszerek ¢és létesitmények védelmével
kapcsolatos  halozatbiztonsagi  tevékenysége ellatasa  keretében, mint biztonsagi
eseménykezel szervezet a kijelolt 1étfontossagu rendszerelemek vonatkozasaban felelds

a) a halozatbiztonsag fenntartasanak eldsegitéséért, fokozasaért,

b) az informacio-megosztod és eseménykezelési feladatok ellatasa érdekében, a Kozponttol
kapott t4jékoztatds alapjan, a létfontossdgu rendszerelem haldzatbiztonsdgat érintd
eseménnyel Osszefliggésben az érintett lizemeltetd riasztasaért.

(3) Az LRLIBEK:

a) a magyar és nemzetkozi haldzatbiztonsagi szervezetektdl a Kozponton keresztiil kapott
riasztdsok kezelésére — a nemzeti l1étfontossagi rendszerek és létesitmények érintettsége
esetén — szamitastechnikai siirgdsségi reagdlod egységként mitkddik folyamatos rendelkezésre
allassal,

b) ellatja a nemzeti 1étfontossagl rendszerelemként azonositott informatikai rendszerek és
hirk6zl6 héalozatok felé irdnyuld, a globalis kibertérbdl érkezd beavatkozasok elhéritdsanak
koordinalasat,

C) tovabbitja az OIHF és a Kozpont részére a nemzeti 1étfontossagu rendszerelemek felé az
informatikai rendszerek és hirkozl6 halozatok oldalarol érkezett, tamadasra utald
informaciokat a tdmado hazai és nemzetkozi egyiittmitkodésben torténd lokalizacioja és
megbénitasa érdekében,

d) rendszeres téajékoztatast ad a nemzeti létfontossagi rendszerelemként azonositott
informatikai rendszerek és hirk6zl6 haldzatok felé a felismert és publikalt sériilékenységekral,

e) az OIHF-t81 és a Kozponttol, vagy mas halozatbiztonsagi szervezettdl atvett informaciok
¢és adatok alapjan, a nemzeti létfontossagl rendszerelemet érintd, a globalis kibertérbdl érkezd
beavatkozast, és az internet-forgalomba vald beavatkozédsra utald jeleket kiértékeli, €s
folyamatos tligyeleti rendszerén keresztiil értesiti a 1étfontossdgl rendszerelem lizemeltetdjét,
valamint az érintett halozatbiztonsagi és létfontossagu elektronikus informacios rendszer és
létesitmény lizemeltetdjét,

f) tajékoztatasi célu, szemléletformald kampanyokat szervez, hirleveleket bocsat ki,

g) egyiittmiikodik az informatikai ¢és halozatbiztonsagi, valamint a létfontossagu
elektronikus informacidés rendszerek és 1étesitmények védelmében érintett magyar
nemzetbiztonsagi szolgalatokkal és biliniildoz6 szervekkel, iparagi szereplokkel,

h) a megel6zés érdekében a sziikséges technikai beavatkozasokat elvégzi,

1) a Belligyminisztérium és szervei €rintett informatikai munkatarsai részére képzéseket
szervez, tart.

(4) Ha az LRLIBEK Aéltal elvégzett kockazatértékelés eredménye kritikus sériilékenységre
utal, az iizemeltetét hatdrid0 megadasaval felszolitja a sériilékenység elharitasara,
megsziintetésére, javaslatot tesz az elharitds, megsziintetés modjara. Az LRLIBEK a
tudomasara jutott sériilékenységekrdl, eseményekrdl tajékoztatja a Kdzpontot.
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(5) Az LRLIBEK egyiittmiikodik a létfontossdgu elektronikus informacids rendszert és
létesitményt lizemeltetd szervezetekkel, a halozatbiztonsagi feladatokat ellatd mas
szervezetekkel, valamint mindazokkal a szervezetekkel, amelyek informatikai rendszert és
hirk6zl6 haldzatot azonositottak Iétfontossagh rendszerelemként.

(6) Az LRLIBEK — a Kozponttal egyiittmiikodésben — képviseli a 1étfontossag rendszereket
és létesitményeket lizemeltetd szervezeteket a haldzatbiztonsag védelmére szakosodott

egylittmiikodési forumokon és szervezetekben.

4. Zaro rendelkezések

9.§
Ez a rendelet 2013. jalius 1-jén 1ép hatalyba.
10. §
Hatalyat veszti a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és

védelmérdl szold 2012. évi CLXVI. torvény végrehajtasardl szolo 65/2013. (111. 8.) Korm.
rendelet 14. §-a.



