A Kormany

.../2013. (...... ) rendelete
a Nemzeti Elektronikus Informaciobiztonsagi Hatosag és az informaciobiztonsagi
feliigyel6 feladat- és hataskorérol, valamint a Nemzeti Biztonsagi Feliigyelet
szakhatosagi eljarasardl, illetve az egyes miniszterek, valamint a Miniszterelnokséget
vezeto allamtitkar feladat- és hataskorérol szolo 212/2010. (VII. 1.) Korm. rendelet
modositasarol

A Kormény az éallami és dnkormanyzati szervek elektronikus informéciobiztonsadgardl szolod
2013. évi L. torvény 24.§ (1) a)-d) pontjaban kapott felhatalmazas alapjan, az Alaptorvény 15.
cikk (1) bekezdésében meghatarozott feladatkorében eljarva a kovetkezoket rendeli el:

1.§

E rendelet alkalmazasaban

1. adminisztrdtori jogosultsaggal rendelkezo vizsgdlat: a biztonsagi vizsgalati eljaras soran a
vizsgalatot végzo személy rendszergazdai jogosultsdggal rendelkezik, az eljaras célja, hogy
megfeleldségi listak alapjan a teljes informatikai rendszer allapota ellendrzésre keriiljon;

2. automatizdlt vizsgalat: a biztonsagi vizsgalati eljards soran a szervezet informatikai
rendszerének a sériilékenységei célszoftverek segitségével kertilnek feltérképezésre;

3. belso vizsgalat: a biztonsagi vizsgalati eljaras soran a szervezet informatikai rendszerének
sériilékenység vizsgalata a belsd halozati végpontrol kozvetleniil torténik;

4. biztonsagi besorolas: az allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. torvény (a tovabbiakban: Ibtv.) szerinti az
elektronikus informaciés rendszerek biztonsagi osztilyba és a szervezet biztonsagi szintbe
sorolas egylittese;

5. célszoftverek: a biztonsagi vizsgalati eljaras soran a sériilékenység-vizsgalat egyes
fazisainak végrehajtasara kifejlesztett szoftverek;

7. halozati végpont: adott informatikai rendszer hal6zatdhoz val6 csatlakozasi pont;

9. regisztralt felhasznaloi jogosultsag nélkiili vizsgdlat: a biztonsagi vizsgalati eljaras sordn a
vizsgalatot végzd személy semmilyen eldzetes informacidval nem rendelkezik a szervezet
informatikai rendszerérdl, illetve nincs felhasznaldi jogosultsaga a rendszerhez;

10. keézi vizsgalat: a biztonsagi vizsgalati eljaras soran a szervezet informatikai rendszerének
sérillékenységei a vizsgalatot végzé személy altal egyedileg, manudlisan Osszeallitott
lekérdezések alkalmazasaval keriilnek feltérképezésre;

11. kiilsé vizsgalat: az informatikai rendszer internet feldli, kiilsé sériilékenység-vizsgalata,
mely sordn az interneten fellelhetd, publikus adatbazisokban vald szabad keresés, célzott
informaciogyijtés, valamint az elérheté szamitogépek szolgaltatasainak, sebezhetGségének
feltérképezésére keriil sor;

12.  emberi tényezokon alapulé vizsgalat: a dolgozok altalanos  informatikai
felkésziiltségének, és a szervezetnél hasznalt informatikai €s informaciobiztonsagi eldirasok,
szabalyok betartasanak vizsgalata.

13. Nemzeti Tanusitasi Rendszer: a ,,Common Criteria for Information Technology Security
Evaluation” nemzetkodzi informécio technoldgiai biztonsagi értékelési szabvanyrendszernek
megfeleld, valamint az elektronikus informécios rendszer logikai, fizikai és adminisztrativ
védelmi intézkedései megfeleldségének értékelésre elfogadott magyar tandsitasi séma;



14. regisztralt felhasznaloi jogosultsdaggal rendelkezd vizsgdlat: a biztonsagi vizsgalati
eljards soran a vizsgalatot végz0 személy a szamara kiilon létrehozott felhasznaloi
jogosultsaggal végzi a vizsgalatot;

15. seriilékenység-vizsgalat: a biztonsagi vizsgalati eljaras soran meghatarozott modszertan
alapjan kiilonboz6 fazisokban (jogosultsag, iranyultsdg alapjan) a szervezet teljes informacios
rendszerének sebezhetd pontjai, hianyossagai, hibas konfiguracidos beallitasai keriilnek
feltarasra, tovabba a feltart hidnyossagok elhéritdsara vonatkozé intézkedési terv keriil
megfogalmazasra;

16. Tanusito Szervezet: a Nemzeti TanuUsitasi Rendszer keretében tanusitdsi eljarasokra
jogosult szervezet.

17. titkositdsi eljards: olyan eljaras, mely az adat megismerhetdségét azaltal korlatozza, hogy
az adat egy algoritmus segitségével atalakitasra keriil olyan karaktersorozattd, ami
olvashatatlan olyan személy szamara, aki nem rendelkezik a visszaalakitdshoz sziikséges
egyedi karaktersorozatbol allo kulccsal;

18. titkositdasi kulcsok: titkositasi eljaras soran alkalmazott olyan karaktersorozatok, melyek
ismeretében a titkositott allomany megismerhetd;

19. webes vizsgdlat: a biztonsagi vizsgalati eljaras soran automatizalt és kézi vizsgalatok utjan
keriilnek feltardsra a webes alkalmazasok jol ismert, illetve a nem dokumentalt
sériilékenységei;

20. Vizsgalo Szervezet: az a jogi személy, aki a termék és elektronikus informacios
rendszerértékeléseket Végzi a magyar tanﬁsitési séma alapj an.

keresese, felterkepezese, titkositdsi  eljardsok  elemzése,  titkositdsi  kulcsok
visszafejthetdségének ellendrzése célszoftverek és kézi vizsgalat Gitjan torténik;

22. 3G/GPRS vizsgalat: 3G/GPRS/ szolgaltatasok sériilékenység-vizsgalata, melynek soran a
halézatok és az elérhetd szolgaltatdsok automatizalt és kézi vizsgalati mddszerrel torténd
feltarasara keriil sor;

2.8
Altalanos rendelkezések

(1) A Nemzeti Elektronikus Informaciobiztonsagi Hatésag (a tovabbiakban: hatdsag) az
elektronikus informacids rendszerek tekintetében ellatja az allami és onkormanyzati szervek
elektronikus informdaciobiztonsagarol sz6l6 2013. évi L. térvényben (a tovabbiakban: Ibtv.)
meghatarozott elektronikus informaciobiztonsdggal kapcsolatos hatosagi, illetve a
jogszabalyban meghatarozott egyéb feladatokat. A hatdsag az érintett szervekkel kapcsolatos
tevékenysége soran az Ibtv. 6. §-aban foglaltak érvényesiilése érdekében jar el.

(2) A hatosag vezet6jét az informatikaért felelds miniszter (tovabbiakban miniszter) nevezi ki
hatarozatlan iddre. A hatosag elndkének az a kormanytisztviseld nevezhetd ki, aki rendelkezik
legalabb ot év vezetdi gyakorlattal — amelynek iddtartamaba beleszamithaté minden olyan
kozigazgatason kiviili vezetdi gyakorlat is, amelyet a tisztviseld egyéb munkavégzésre
iranyuld jogviszonyalapjan latott el — illetve nem tagja olyan vallalkozasnak, amely
informaci6 technoldgiai tevékenységet folytat.

(3) A hatosag eljarasainak iigyintézési hatdrideje hatvan nap, amelyet a hatdésag vezetdje
indokolt esetben egy alkalommal, legfeljebb harminc nappal meghosszabbithatja.



(4) A hatosag eljarasat kérelemre, vagy hivatalbdl folytatja le. Hivatalbdl folytatja le az
eljarasat, ha

a) az ellendrzési terv alapjan,

b) az altala végzett kockazatelemzés, ellendrzés, valamint az Ibtv. hatalya ala tartozé szerv,
szervezet, vagy személy (tovabbiakban: érintett szerv) altal a jogszabaly alapjan kotelezéen
szolgaltatott adatok, vagy a szakhat6sag, a kormanyzati, vagy dagazati eseménykezeld
kdzpont(ok), illetve mas hatosag jelzése alapjan

informaci6 biztonsadgot veszélyeztetd hianyossagot, mulasztast észlel, illetve a biztonsagi
kovetelmények megsértését allapitja meg. A hatdsag az eljaras meginditasa el6tt jogosult
tajékoztatast kérni az érintett szervtdl az informaciobiztonsagi kovetelmények betartasarol.

(5) A hatosag az eljarasat lezaro dontése meghozatala el6tt az érintett szervvel — amennyiben
ezt azonnali fenyegetés vagy biztonsagi esemény, illetve az érintett szerv ismételt jogsértd
magatartasa nem zarja ki — egyeztetést folytathat le, amelybe sziikség szerint a szakhatdsagot,
a kormanyzati, illetve dgazati eseménykezeld kdzpontokat bevonja.

(6) A hatosag eljarasa soran jogosult

a) barmely eszkdzt, iratot, dokumentumot megtekinteni, megvizsgalni, azokrol masolatot,
kivonatot késziteni,

b) az érintett szerv vezetdjét, vagy a szervezet nevében nyilatkozni jogosult egyéb személyt,
tovabba annak alkalmazottait, a biztonsagért felelés személyt, az érintett szerv altal az
adatkezeléshez, adatfeldolgozdshoz igénybevett kozremiikodét, vagy az érintett szerv
elektronikus informatikai rendszerének lizemeltetdjét szoban vagy irdsban adatszolgaltatasra,
illetve egyéb felvilagositas addsara kotelezni.

(7)Amennyiben a jogkovetkezményekre vald figyelmeztetés ellenére az érintett szerv az
eljaras soran nem miikodik egyiitt a hatosaggal, a hatésag a fokozatossag elvének figyelembe
vételével az Ibtv. 16-17. §-a szerinti barmely szankciokat alkalmazhatja, figyelemmel arra,
hogy az érintett szerv koltségvetési szervnek mindsiil, vagy sem.

(8) A hatosag eljardsa soran az Ibtv-ben meghatarozott feladatai ellatasa érdekében — az
intézkedéssel érintett miikodésének és tigyvitelének lehetd legkisebb mértékli zavarasa vagy
akadalyozasa mellett — helyszini ellendrzés keretében jogosult oOnalléan, vagy a
szakhatosaggal, illetve mas hatosaggal egyiitt is:

a) az érintett szerv informacio technologiai tevékenységével dsszefiiggd helyiségeibe belépni,
b) az érintett szerv szdmara adatfeldolgozast, adatkezelést biztosito, illetve informacio
technoldgiai szempontbol érintett helyszinein ellendrzést tartani, és ennek soran barmely, az
elektronikus informaciobiztonsaggal kapcsolatos okiratot, dokumentumot, szerzddést, aktiv,
vagy passziv eszkozt, informacids rendszert, biztonsagi intézkedést megismerni, ellendrizni,
¢) informacio technologiai miiszaki vizsgalatokat végezni.

(9) A tényallas tisztdzasa sordn a hatosag egyebekben a kozigazgatdsi hatdsagi eljaras és
szolgaltatas altalanos szabalyairol sz6l6 2004. évi CXL. torvény (tovabbiakban: Ket.)
tényallas tisztazasara és a hatosagi ellendrzésre vonatkozd szabalyait is alkalmazza.

(10) A hatosag vezetdje a helyszini ellendrzés elrendelése esetén a hatosag ellendrzést ellato
munkatérsa részére megbizodlevelet allit ki. A megbizolevélnek tartalmaznia kell az ellendrzés
céljat, targyat, az elrendelésre okot ado koriilményeket, illetve jogszabalyi hivatkozast, az
ellendrzés varhatd idOtartamdt, az ellendrzés modjat és az ellendrzést végzd személyek
megnevezesét.



(11) A helyszini ellen6rzés elrendelésérdl az érintett szerv vezetdjét eldzetesen, a helyszini
vizsgalat megkezdése elott legalabb 5 nappal kordbban, irdsban értesiteni kell. Az értesités
mellozhetd, ha

a) sulyos fenyegetettség all fenn,

b) stlyos biztonsagi esemény tortént,

C) az a)-b) pontok bekovetkezése valosziniisithetd,

d) az a helyszini ellen6rzés eredményes lefolytatasat a rendelkezésre allo adatok alapjan
varhat6an meghiusitana.

(12) A hatésag helyszini ellendrzést végzd munkatirsa az adott helyszinen érvényes
munkavédelmi, vagy mas biztonsagi rendszabalyt koteles betartani. Az ellendrzéssel érintett
szerv vezetdje, minden — ideértve az Ibtv. 2. § a) és b) pontja szerinti szerveket és
személyeket — munkatarsa, illetve a biztonsagért felelés személy az Ibtv. 12.§ c) pontja
alapjan koteles a hatosaggal egylittmiikddni.

(13) A helyszini ellendrzésrdl a hatosag jegyzokonyvet készit, amelyet az ellendrzés lezarasat
kovetd nyolc napon beliil az érintett szervnek irasban észrevételezésre meg kell kiildeni. Az
érintett szerv azzal kapcsolatban nyolc napon beliil irdsban tehet — a hatdésagot nem kotelezd —
¢észrevételeket. Az észrevételek tisztazasa érdekében a hatdsag egyeztetést kezdeményezhet az
érintett szervvel.

(14) A hatésag jogosult barmely, jogszabalyban meghatarozott eljarasi cselekményt soron
kiviil — sziikség esetén a szakhatdsag, a kormdanyzati és dgazati eseménykezeld kodzpont,
illetve az eurdpai és nemzeti 1étfontossagu rendszerelemek nyilvantartasara és a nyilvantartas
adatainak kezelésére kijelolt szerv bevonasaval — lefolytatni, ha az a magyar kiberteret, a
nemzeti elektronikus adatvagyont, az allam ¢€s polgéarai szdmara kiemelten fontos informacios
rendszereket sulyosan veszélyeztetd fenyegetés elharitasat szolgalja.

(15) A hatosag — tekintettel az informacio technoldgia folyamatos fejlédésére — jogosult
ajanlas jelleggel allasfoglalasok és tajékoztatok kibocsatdsara, amelyek betartdsaval az érintett
szervek a védelmi felkésziiltségiiket novelni képesek. Az allasfoglalasok és tajékoztatok —
amennyiben azokat biztonsagi esemény megeldzése, fenyegetés elharitasa érdekében adta ki a
hatdsag — a hatosagi ellendrzés szempontjai kozé beépiilnek.

(16) A hatésdg meghatarozza azon eljarasok korét, amelyben kotelezé vagy kizardlagos az
elektronikus kapcsolattartas. Elektronikus kapcsolattartds esetén az érintett szerv a

bejelentéseit a hatdsag altal rendszeresitett €s az elektronikus kozzététel szabalyai szerint
kozzétett elektronikus tirlapon koteles benytjtani.

3.8
A hatosag feladatai

A hatésag az elektronikus informdacios rendszerek biztonsagi feliigyelete korébe tartozo
feladatokon tll az aldbbiakat latja el.

1. Europai Unio tagallamaiban torténd adatfeldolgozas



(1) A hatésag az Ibtv. 3. § (2)-(3) bekezdése szerint iizemeltetett informaciés rendszerek
tekintetében engedélyezési eljarast folytat le.

(2) Az engedélyezési eljaras kérelemre indul. Az eljaras soran a hatésag megvizsgalja

a) a kiilfoldon torténd adatkezelés indokat,

b) a kiilfoldon kezelt adatok és adatbazisok leirasat,

c) hogy az adatkezel6 rendszer valamint iizemeltetdje nevesitett-e, és az adatkezelés
jogszabalyi megfeleléséért felelos személy, vagy személyek neve, beosztasa, elérhetOsége
ismert-e,

e) az adatkezeld rendszer technikai ¢és technologiai — ideértve a hardver ¢és
szoftverkomponenseket is — leirasat,

f) az adatkezel6 rendszer informacid biztonsaganak ismertetését, a rendszerhez kapcsolodo,
illetve az tizemeltetdre vonatkozo belsd szabalyozasokat és utasitasokat,

g) a kotelezden lefolytatando biztonsagi audit eredményét, valamint

h) a magyar informaciovédelmi szabalyok megtartdsarol sz616 lizemeltetdi nyilatkozatot.

(3) Nem kell a (2) bekezdés e) - g) pontok szerinti leirasokat megvizsgalni amennyiben az
Ibtv. 4. §-a szerinti, érvényes biztonsagi tantsitvany a kérelem benyljtasakor rendelkezésre
all, és azt a hatésagnak bemutatjak.

(4) A (2) bekezdés b) és e)-f) pontjai, illetve (3) bekezdés szerinti dokumentaciokat,
okiratokat az eredetivel megegyez0 masolatban, illetve hiteles magyar forditasban kell a
kérelem mellékleteként benyujtani.

(5) A kérelem tartalmazza (2) és (3) pontok szerinti adatokat, és azt a kilfoldon torténd
adatkezelés megkezdését megelézden be kell nyujtani.

(6) Engedély hidnydban a tevékenység nem kezdheté meg. A kérelemben foglalt adatok
biztonsagi szempontokra kihat6 valtozasarol a hatdsagot tajékoztatni kell. Az engedély lejartat
a benyujtott tantsitvanyok érvényességi idétartamara lehet megallapitani.

1. Eurdpai Unio tagallamain kiviil torténd adatfeldolgozas

(7) Amennyiben az érintett szerv az adatkezelést, illetve lizemeltetést az Eurdpai Uniodn kiviil
— 1ideértve a nem azonosithatdo adatkezelési, vagy jogszabdly altal kizart helyszinen
megvalosulo, ugy nevezett ,,felhd” szolgéltatdsokat — folytatja, vagy kivanja folytatni, azt a
hatosag felé a (2) bekezdés szerinti adattartalommal soron kiviil be kell jelentenie.

(8) Amennyiben a hatosdg tudomasdra jut a (7) bekezdés szerinti adatkezelés, illetve
iizemeltetés, az érintett szervet a jogkovetkezmények kilatdsba helyezésével soron kiviil
adatkozlésre kotelezi.

(9) Az Ibtv. 3. §-ara tekintettel a (7) bekezdés szerinti tevékenység nem engedélyezhetd. A
hatésag az érintett szervet kotelezi az ilyen adatkezelés megsziintetésére, illetve arra, hogy
soron kiviil jelentse be mindazon intézkedéseket, amelyek biztositjdk, hogy az adatok a
késobbiekben sem juthatnak illetéktelenek tudomasara.

(10) Amennyiben a kiilfoldon végzett adatkezelésre nemzetkdzi szerz6dés alapjan keriil sor, a
hatosagot t4jékoztatni kell az érintett adatokrol, az adatfeldolgoz6 személyérdl, és a
szerzddéses jogviszony tartalmardl. A hatosag a tdjékoztatast tudomasul veszi.



1II. Informacio technologiai fejlesztési projektek ellendrzése

(11) A kozponti, valamint az eurdpai unids forrasboél megvalosulo fejlesztési projektek
informaciobiztonsagi kdvetelményeinek teljesitése soran a projekt vezetése a projekt tervezési
szakaban a hatosag rendelkezésére bocsatja mindazon dokumentaciokat, amelyek alapjan a
biztonsagi, és termékmindsitési kovetelmények megvaldsulasa ellendrizheté a projekt teljes
¢letciklusaban ideértve az atvétel (teljesiilés) utan a rendszer hasznalata soran érvényesitendd
elvarasokat is.

(12) A dokumentéciot olyan idében kell a hatésag rendelkezésére bocsatani, hogy annak
¢szrevételei, vagy kifogasai a projekt terveken, illetve a projekt targyan atvezethetd és
alkalmazhat6 legyen. A késedelembdl adodo kockazatokat (ideértve a koltségek viselését is) a
projekt kivitelezéséért felelds viseli.

1V. A biztonsagi besorolds ellendrzése

(13) A biztonsagi besorolds ellendrzése a hatosagnak megkiildott informéciok alapjan
torténik.

(14) Amennyiben a bejelentett biztonsagi besorolasokat — ideértve az Ibtv. 8. § (5) és 10. § (7)
bekezdései szerinti cselekvési tervet is — a hatosag elfogadja, arrol kiilon dontést nem hoz. Az
elfogadast megtorténtnek kell tekinteni, amennyiben a hatésag 30 napon beliil mas dontésérol
az érintett szerv vezetdjét nem értesiti. Az elfogadas a biztonsagi besorolasok késébbi 6nallo,
vagy az érintett szerv ellenérzése soran torténd feliilvizsgalatat nem zarja ki.

(15) Amennyiben a hatdsag az eljarasa soran az érintett szerv altal megallapitott biztonsagi
besorolasi szintnél magasabb biztonsagi besorolasi szintet allapit meg, arrdl kotelezd érvényii

dontést hoz, a besorolasnal alacsonyabb szint alkalmazasara pedig javaslatot tesz az érintett
szervnek.

4.§

Jogorvoslatok

(1) A hatosag dontései ellen a Ket. 109. § (1) bekezdésének a) pontja értelmében birdsagi
feliilvizsgalatnak van helye.

(2) A hatosag hatarozatai ellen a Ket. 112. §-a értelmében Gjrafelvételi kérelem nem nytjthato
be.

(3) A hatésag hatarozatainak feliigyeleti jogkorben vald visszavonasara, modositasara a Ket.
114. § (4) bekezdése értelmében nincs lehetdség.

5.8

Az érintett szerv egyes kotelezettségei



(1) Az érintett szerv az Ibtv. 26. §-ara tekintettel, az Ibtv. 12. §-aban foglaltak végrehajtasa
érdekében — amennyiben a biztonsagi szabalyzat, elkészitése, vagy a biztonsagért felelds
személy, szervezet kijelolése objektiv akadalyba iitkozik, vagy az érintett szerv szamara
kiilonos nehézséget okoz — az Ibtv-ben meghatarozott 60, illetve 90 napon beliil a Hatosagot
tajékoztatja, a teljesités hataridejének megjelolésével.

(2) Az elektronikus informacios rendszer biztonsagaért felelds személy — ideértve informacios
biztonsagi szolgaltatast nyjtdé vallalkozas tagjait és alkalmazottjait is — az érintett szerv
igényeihez igazodva és annak rendelkezése szerint feladatat ellathatja

a) részmunkaiddben, vagy

b) a vonatkoz6 szerzédésben meghatarozott idétartamban,

c) tobb érintett szervnél.

(3) Az Ibtv. 12. § a) pontja szerinti tajékoztatds magéaban foglalja a vonatkoz6 munka-,
megbizasi, vagy mas szerzddés hatdsag részére valdé megkiildését, amelyhez csatolni kell az
adott személy végzettségét, képzettségét igazold okirat, illetve a szakteriileti gyakorlatot
igazolo okirat vagy nyilatkozat mésolatat.

(4) Az Ibtv. 11. § (3) bekezdésének alkalmazasdban a szervezet vezetdje nem mentesiil azon
jogszabalyban meghatarozott kotelezettségek alol, amelyek a szervezet felett az informacid
biztonsag tekintetében gyakorolt irdnyitasi és ellendrzési jogkorébe tartoznak.

(5) Amennyiben a szervezet adatkezelési, vagy adatfeldolgozasi tevékenységéhez, vagy az
elektronikus informaciés rendszere tizemeltetéséhez az Ibtv. hatalyba 1épése el6tt megkotott
szerz6dés alapjan kozremiikodot vesz igénybe, a biztonsagi kovetelmények teljesitésérdl azt
nyilatkoztatni, a nyilatkozatot a hatdsadgot részére masolatban megkiildeni koteles.

(6) Az Ibtv. 11. § (4) bekezdése alapjan az agazati szabalyzok rendelkezésre alldsa esetén
ezeket szervezeti szinten alkalmazni kell. Amennyiben a szakmai irdnyitast ellatd miniszter az
agazat, vagy az altala feliigyelt kozpontositott rendszer, illetve szolgaltatas tekintetében
altalanos informatikai biztonsagi szabalyozast ad ki, szervezeti szinten csak annyiban kell
egyedi szabalyokat létrehozni, amennyiben ezt az érintett szervre érvényes egyedi jellemzOk
megkovetelik. A szakmai iranyitast ellatd miniszter az egyedi szabdlyokat az 4gazati,
szervezeti, funkcionalis, vagy foldrajzi jellegzetességekre valo tekintettel alakitja ki.

(7) Az Ibtv. 13. § (3) bekezdése szerinti biztonsagi eseményt a hatosag altal meghatarozott
modon, a biztonsagi eseményre vonatkozd Osszes informécié megadasaval, dokumentum
csatolasaval soron kiviil be kell jelenteni a hatosagnak. A hatdsag a bejelentést soron kiviil
megvizsgalja, és annak alapjan — a kormanyzati, illetve 4gazati eseménykezeldé kdzpontok,
illetve a szakhatosag, vagy mas hatdsag sziikség szerinti bevonasaval — megteszi a megfeleld
intézkedéseket.

(8) Nem kell bejelenteni a hatosag felé azokat a biztonsagi eseményeket, amelyeket az érintett
szerv sajat hataskorében, biztonsagi rendszerének lizemszerti miikddésével el tudott haritani,
¢és amelyek jelentds kart, vagy miikddésbeli kiesést nem okoztak.

(9) Az ¢érintett szerv a (7) és (8) bekezdések szerinti eseményekrdl nyilvantartast koteles
vezetni, amely tartalmazza az esemény kapcsan tett intézkedéseket, és azok eredményét is.



(10) Amennyiben az érintett szerv megallapitja, hogy a biztonsagi besorolds tekintetében a
rendszereire, vagy rea iranyado kovetelményeket nem éri el, errdl a hatésagot a cselekvési
terv egyidejii megkiildésével koteles tajékoztatni.

(11) Amennyiben az érintett szerv a rea irdnyadd biztonsagi besorolds helyett alacsonyabb
szintet allapit meg, annak okat részletes indoklassal kell ellatnia.

6. 8§
A szakhatodsagi eljaras altalanos szabalyai

(1) A Nemzeti Biztonsagi Feliigyelet (a tovabbiakban: szakhatdsag) az Ibtv 14. § (1)
bekezdésében meghatdrozott hatésdg szakhatosdgaként az Ibtv. hatdlya ald tartozo
szervezetek elektronikus informaciés rendszercinek, rendszerclemeinek sériilékenység-
vizsgalatat, valamint a biztonsdgi események adatainak miiszaki vizsgalatdit a jelen
rendeletben meghatarozottak szerint, a hatdésag megkeresése vagy felkérése esetén,
szakhatosagi eljaras keretében vizsgalja.

(2) A sériilékenység-vizsgalati szakhatdsagi eljaras célja az esetleges biztonsagi események
bekovetkeztét megeldzden a szervezet elektronikus informdacios rendszere gyenge pontjainak
feltarasa, valamint a feltart hibak elharitasdra vonatkozoé részletes megoldasi javaslatok
kidolgozdsa az elektronikus informdciés rendszerek védelmének és biztonsaganak
megerdsitése érdekében.

(3) A sériilékenység-vizsgalati szakhatdsagi eljaras targya az adatok, informaciok kezelésére
hasznalt technikai (tipikusan elektronikus) eszkozoknek, eljarasoknak, és kapcsolodo
folyamatoknak, valamint az ezeket kezeld személyek egyiittesének az e rendeletben
meghatarozott célok érdekében ¢és eljarasoknak megfelelden torténd ellendrzése.

(4) A biztonsagi események miiszaki vizsgalatara vonatkoz6 szakhatdsagi eljaras célja, hogy a
bekovetkezett biztonsagi események kivizsgalasa révén

a) feltarja a biztonsagi esemény bekovetkeztének okait, koriilményeit,

b) behatarolja a biztonsagi esemény altal érintett elektronikus informacios rendszerek korét,

c) javaslatot tegyen a biztonsagi esemény altal okozott kar elharitasara, és

d) a bekovetkezett biztonsagi eseménybdl levonhatd tanulsagokrol tdjékoztassa a biztonsagi
eseménnyel érintett szervezeteket, a hatosagot és a Kozpontot annak érdekében, hogy a
jOvoben biztonsagi esemény bekdvetkezése megeldzhetd legyen.

7.8.
Egyes szakhatdsagi eljarasok
1. A sériilékenység-vizsgalati szakhatosagi eljardas

(1) A szakhatosag sériilékenység-vizsgalati szakhatosagi eljarasat — az Ibtv. 14. § (2) a)-b)
pontjaban meghatarozott, az elektronikus informacids rendszerek osztalyba soroldsdnak és a
szervezetek biztonsagi szintjei megallapitasanak, valamint az ezekre vonatkozo, a
jogszabalyban meghatarozott kovetelmények teljesiilésének ellendrzése érdekében —a
szakhatdsag is kezdeményezheti a hatésagnal.



(2) A sériilékenység-vizsgalati szakhatosag eljaras tligyintézési hatarideje a 6. § (1)
bekezdésben meghatarozott vizsgalatok szerint:

a) kiils6 vizsgalat esetén 30 nap,

b) webes vizsgalat esetén 30 nap,

C) belso vizsgalat esetén 30 nap,

d) wifi vizsgalat esetén 30 nap,

e) 3G/GPRS vizsgalat esetén 30 nap,

f) az emberi tényezokon alapulo sériilékenységek vizsgalata esetén 30 nap.

(3) A szakhatosag vezetdje a szakhatosagi eljarasra irdnyado hataridét annak letelte elott egy
alkalommal legfeljebb harminc nappal meghosszabbithatja, és errdl a vizsgalattal érintett
szervezetet €s a hatdsagot értesiti.

(4) A sériilékenység-vizsgalati szakhatosagi eljaras lezarasakor a szakhatosag sériilékenység-
vizsgalati szakhatosagi allasfoglalast készit, melyet a hatosag részére haladéktalanul megkiild.

(5) A szakhatosag a sériilékenység-vizsgalati szakhatosagi eljards meginditasardl szolo
értesitéssel egyidejlileg a mulasztas jogkovetkezményeire torténd figyelmeztetés mellett
hianypotlas keretében felhivja a vizsgdlattal érintett szervezetet az eljaras lefolytatasdhoz
sziikséges, egyedileg meghatirozott dokumentumok, technikai informdciok és eszkozok
atadasara, a sziikséges hozzaférések biztositasara.

(6) A vizsgalattal ¢érintett szervezet koteles az (1) bekezdésben foglalt adatokat,
dokumentumokat, eszkdzoket és egyéb informéciokat a szakhatosag rendelkezésére bocsatani
a hidnypotlasi felhivasban foglaltak szerint, az értesités kézhezvételétdl szamitott 15 napon
beliil.

(7) Ha az eljaras soran a tényallas tisztazasa azt sziikségessé teszi, a szakhatosag a
vizsgalattal érintett szervezetet nyilatkozattételre hivja fel. Ha a vizsgalattal érintett szervezet
a szakhatosag felhivasara nem nyilatkozik, a szakhatdsag a rendelkezésre allo adatok alapjan
dont, vagy a hatosagot értesiti, hogy a szakhatosagi eljaras lefolytatdsa nem lehetséges.

(8) A sériilékenység-vizsgalati szakhatosagi eljaras keretében a szakhatosag a (12)
bekezdésben meghatarozott modszertan szerint folytatja le a vizsgalatot.

(9) Az eljards kezdetén a szakhatosag sériilékenység-vizsgalati szakhatosagi eljarast
megalapozd dokumentacioban (a tovadbbiakban: szakhatosdgi dokumentacid) rogziti a
feladatokat, célokat, a szigorti technikai és személyi feltételeket, a modszertant, az
egyeztetések rendszerét, a vizsgalat varhato befejezésének datumat.

(10) A szakhatosagi dokumentacidt a szakhatdsag 5 napon beliill megkiildi a vizsgalattal
érintett szervezet részére.

(11) A vizsgalattal érintett szervezet a szakhatdsagi dokumentacié tartalmara a kézhezvételtol
szamitott 8 napon beliil észrevételt tehet, amelynek elfogadasardl a szakhatdsag mérlegelési
jogkorében dont.

(12) A sériilékenység-vizsgalati szakhatdsagi eljaras sordn a szakhatdsdg a szakhatosagi
dokumentacioban meghatarozottak szerint az alabbi vizsgalatokat végzi el:
a) kiilso vizsgalat,
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b) webes vizsgalat,

C) belsé vizsgalat,

d) wifi vizsgalat,

e) 3G/GPRS vizsgalat,

f) emberi tényez6kon alapulo vizsgalat.

(13) A vizsgalat az (1) bekezdés a-e) pontjaiban meghatarozott irdnyultsagok tekintetében
harom tipust jogosultsagi fazist tartalmazhat:

a) regisztralt felhasznaloi jogosultsag nélkiili vizsgalat,

b) regisztralt felhasznaloi jogosultsaggal rendelkezd vizsgalat és

) adminisztratori jogosultsaggal rendelkez6 vizsgalat.

(14) A sériilékenység-vizsgalati szakhatosagi eljaras lezarasaként kiadott elektronikus
informacios rendszereket érintd biztonsagi vizsgalati szakhatdsagi allasfoglalas rendelkezo
része — a Ket. 44. § (6) bekezdésében foglaltak mellett — tartalmazza:

a) a rovid, ko6zép és hosszu tavu intézkedésekre vonatkozo intézkedési tervet,

b) az a) pont szerinti intézkedések becsiilt id6 és koltségigényét,

C) a szakhatosagi eljaras koltségeit.

(15) A szakhatosagi allasfoglalas indokolasa — a Ket. 44. § (6) bekezdésében foglaltak mellett
— tartalmazza:

a) a sériilékenység-vizsgalati szakhatosagi eljaras modszertananak leirasat,

b) a sériilékenység-vizsgalati szakhatosagi eljaras eredményeként a szakhatdsag altal feltart
sériilékenységek részletes technikai informéacidit,

C) a szakhatosag altal javasolt megoldasokat.

(16) A szakhatosag a vizsgalatot kovetoen elkészitett szakhatdsagi allasfoglaldsat hivatalosan
megkiildi a vizsgalattal érintett szervezet és a hatdsag részére.

1. A biztonsagi események adatainak miiszaki vizsgadlatara vonatkozo szakhatosagi eljaras

(17) A szakhatosag a biztonsagi események adatainak miiszaki vizsgalatara vonatkozo
szakhatdsagi eljarasat az Ibtv. 14. § (2) bekezdés e) és 18. § a) pont aa) €és ab) alpontjaiban
meghatarozottak szerint a hatosag felkérésére végzi.

(18) A felkérés mellékleteként a hatdsag atadja a rendelkezésre 4ll6, a vizsgalat elvégzéséhez
sziikséges dokumentumokat, technikai informaciokat

(19) A szakhatosdg a mulasztas jogkovetkezményeire torténd figyelmeztetés mellett
hianypotlas keretében felhivja a vizsgalattal érintett szervezetet a biztonsagi események
adatainak miszaki vizsgalatira vonatkozo eljaras lefolytatasdhoz sziikséges, egyedileg
meghatarozott dokumentumok, technikai informaciok és eszkozok atadasara, a sziikséges
hozzaférések biztositasara.

(20) A vizsgalattal érintett szervezet koteles a (3) bekezdésben foglalt adatokat,
dokumentumokat, eszkdzoket és egyéb informaciokat a szakhatosag rendelkezésére bocsatani
a hianypotlasi felhivasban foglaltak szerint, az értesités kézhezvételétdl szamitott 15 napon
beliil.
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(21) Ha az eljaras sordn a tényallds tisztazdsa azt szlikségessé teszi, a szakhatdsdg a
vizsgalattal érintett szervezetet nyilatkozattételre hivhatja fel. Ha a vizsgalattal érintett
szervezet a szakhatosag felhivasara nem nyilatkozik, a szakhatdsdg a rendelkezésre allo
adatok alapjan dont, vagy a hatdsagot értesiti, hogy a szakhatdsagi eljaras lefolytatasa nem
lehetséges.

(22) Amennyiben a szakhatosadg az eljaras befejezése mellett dont, a szakhatésag irasban
tajékoztatja a hatdsagot az eljaras sikertelenségérdl, amelynek indokoldsaban a vizsgalattal
érintett szervezet mulasztdé magatartasat koteles feltiintetni.

8.8
Az ellenorzési terv

(1) Az éves ellendrzési tervet a hatdosdg minden év november 30-dig allitja Ossze, a
szakhatosag és a kormanyzati, illetve dgazati eseménykezeld kdzpontok, illetve az eurdpai és
nemzeti 1étfontossagh rendszerelemek nyilvantartasara és a nyilvantartas adatainak kezelésére
kijelolt szerv véleményének kikérésével.

(2) A hatésag az ellendrzési terv végrehajtasat az aktudlis évet kovetd év madrcius 1-jéig
értékeli, és arrdl jelentést tesz az ellendrzési tervet jovahagyd minisztereknek.

(3) A hatésag vezetdje az ellendrzési tervben foglaltaktol — a szakhatosaggal, a kormanyzati
eseménykezeld kozponttal, illetve ha az {ligy jellege azt megkivanja az eurdpai és nemzeti
l1étfontossagu rendszerelemek nyilvantartasara és a nyilvantartds adatainak kezelésére kijelolt
szervvel egyeztetve — eltérhet, amennyiben olyan soron kiviili ellenérzést, illetve
ellendrzéseket, vagy eljarasokat kell lefolytatnia, amelyek a magyar kiberteret, a nemzeti
elektronikus adatvagyont, az dallam és polgirai szamara kiemelten fontos informacios
rendszereket sulyosan veszélyeztetd fenyegetés elharitasat szolgaljak.

(4) A hatosag vezetdje az ellendrzési tervtdl vald eltérésre vonatkozo javaslatat, ha az az
eljaras sikerét nem befolydsolja, az ellendrzési tervet jovahagyd miniszterekkel elézetesen
jovahagyatja, ellenkezd esetben azt utdlagosan, az ellendrzési terv értékelésérdl szolo
jelentésben bemutatja.

9.8
Jogkovetkezmények

(1) A hatosdg az informéciobiztonsagi kovetelmények teljesiilése érdekében — a
jogkovetkezmények kilatasba helyezésével — hataridd tlizése mellett irasban szolitja fel az
érintett szerv vezetdjét az elektronikus informéciobiztonsagot veszélyeztetd hidnyossag,
mulasztas, illetve a biztonsagi kovetelménysértés megsziintetésére, jogszabalyban
meghatarozott kotelezettség teljesitésére, illetve az elvart intézkedés megtételére.

(2) A hatésdg soron Kkiviil jar el, amennyiben az elektronikus informaciobiztonsagot
veszélyeztetd hianyossag, mulasztas, illetve a megsértett biztonsagi kovetelmény sulyos

biztonsagi esemény bekovetkeztével fenyeget.

(3) Amennyiben az informacidbiztonsagot veszélyeztetd hidnyossag kikiiszobolésére, a
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mulasztas, potlasara, illetve a megsértett biztonsagi kovetelmény helyreallitasara ismételt
felszolitas ellenére sem keriilt sor, és az érintett szerv az intézkedés elmaradasat objektiv
okokra hivatkozva kimenteni nem tudja, a hatésag az Ibtv-ben meghatarozott
jogkovetkezményt alkalmazza.

(4) A birsag 6tvenezer forinttol 6tmillid forintig terjedhet, amelyet a hatdésag hatarozatanak
jogerére emelkedését kovetd nyolc napon belill kell befizetni a hatdosdg Magyar
Allamkincstarnal vezetett szamlajara.

(5) A hatésag a jogkovetkezmények alkalmazasa soran az aldbbi szempontokat veszi
figyelembe

a) az informaciobiztonsagot veszélyeztetd hianyossag, mulasztas, illetve a megsértett
biztonsagi kovetelmény sulyat,

b) tortént-e sulyos biztonsagi esemény, vagy ilyen esemény bekovetkeztének veszélye,

c) a biztonsagi esemény hatdsat, vagy lehetséges hatasat az érintett szervre, vagy mas
szervezetekre,

d) az érintett szerv magatartasat, hatosaggal vald egyiittmiikodését,

e) az esemény egyedi, vagy ismételt jellegét.

(6) A birsag tekintetében az érintett szerv — legfeljebb 12 hoénapra — a hatdsagtol
részletfizetési kedvezményt kérhet.

(7) A hatésag az Osszes koriilmény mérlegelésével donthet az Ibtv. 16. § (2)-(3) bekezdése
szerinti intézkedések elhalasztasarol. A hatésag barmely intézkedést azonnal bevezethet, vagy
mell6zhet amennyiben az informéciobiztonsagot veszélyeztetd hianyossag, mulasztas, illetve
a megsértett biztonsagi kovetelmény sulyos biztonsadgi esemény bekdvetkeztével fenyeget,
vagy ez be is kovetkezik.

10. §
Az informaciobiztonsagi feliigyel6 kirendelése

(1) Az informécidbiztonsagi felligyeld (a tovabbiakban: felligyeld) kirendelése olyan hatdsagi
intézkedés, amely alapjan a feliigyeldként kirendelt személy az érintett szerv jogszabalyban
meghatarozott informacio biztonsagi kdvetelmények érvényesitése érdekében a jogszabalyban
meghatarozott jogokkal ¢s kotelezettségekkel bir.

(2) A feliigyeld kirendelését a hatésdg kezdeményezi a miniszternél. A feliigyeld
kirendelésére vonatkozo javaslat tartalmazza a kirendelés indokait, a korabbi, az érintett szerv
kapcsolatos intézkedéseit, egyben javaslatot tesz a feliigyeld személyére, a kirendelés
id6tartamara. A miniszter az Ibtv-ben meghatarozott esetek fennallasa esetén jogosult donteni
a felligyeld kirendelésérol.

(3) Feliigyeloként az rendelhetd ki, aki a kirendelést vallalja, és rendelkezik vezetdi
gyakorlattal, amelynek iddtartamaba beleszamithatdé minden olyan kdézigazgatason kiviili
vezetdi gyakorlat is, amelyet a tisztviseld egyéb munkavégzése irdnyuld jogviszony alapjan
latott el.

(4) A feliigyeld egyidejlileg tobb érintett szervhez is — amennyiben a kirendelés indokai ezt
lehetdvé teszik — kirendelhetd.
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(5) A miniszter a megbizolevél kiallitasaval a feliigyel6t hatarozott idétartamra rendeli ki az
adott szerv informécid biztonsagi tevékenységének feliigyeletére. A  kirendelés
meghosszabbitasat a hatosadg vezetdje kezdeményezheti a kirendelés idejének lejarta elott,
legfeljebb egy alkalommal, a folyamatban 1évd intézkedések lezéarasaig. A kirendelés
id6tartaméanak meghatarozéasakor figyelemmel kell lenni a kotelezettségszegés sulyara és a
fenyegetés elhdritasahoz sziikséges védelmi intézkedésekre. A  kirendelésrdl sz6lo
megbizolevél megfeleléen tartalmazza a 2. § (12) bekezdése szerinti elemeket, valamint a
kirendelésrdl szol6 javaslatban megfogalmazott indokokat.

(6) Feliigyelonek nem rendelhetd ki az a személy, aki

a) az érintett szervezettel munkavégzésre iranyuld jogviszonyban all,

b) a kirendelést megel6z6 harom évben az adott szervezettel munkavégzésre iranyuld
jogviszonyban allt,

c) a kirendelést megel6z6 harom évben az adott szervezetnél rendszeres és tartds megbizasi
vagy vallalkozasi jogviszonyban 4ll, vagy allt,

d) az adott szerv vezetdjének, gazdasagi vezetdjének vagy alkalmazottjanak hozzatartozoja, e
mindségének fennallasa alatt,

e) az adott szervezet képviseldje, e mindségének fennallasa alatt, illetve annak megsziinésétol
szamitott harom évig,

) az, akitdl az adott helyzet targyilagos megitélése tizleti érdekeltségbdl vagy egyéb okbol
nem elvarhat6 (elfogultsag),

(7) A feliigyeld kirendelésének megsziinésére a megbizolevélben meghatarozott idétartam
letelte elott akkor keriilhet sor, ha
a) ha a kirendelés oka elharult és a feliigyeld 6sszefoglald beszdmolojat a hatdsag elfogadta,

vagy

b) a feliigyel6t a miniszter visszahivija.

(8) A feliigyeldt a miniszter akkor hivja vissza, ha

a) a hatdosag megallapitja, hogy az adott szervnél a feliigyelonek felrohatoan nem
érvényesiilnek a biztonsagi kovetelmények, vagy

b) az (5) bekezdésben irt, kizarasra okot ad6 koriilmény mertil fel, vagy a fennallo, a kizarasra
okot ado6 kortilmény a miniszter tudomasara jut.

(9) A miniszter jogosult a (7) bekezdés b) pontja, illetve a (8) bekezdés esetén 1) feliigyeld
kirendelésérdl gondoskodni. Az 1) feliigyeld kirendelésére a 6. § (2) bekezdése alapjan
szintén a hatosag vezetdje tesz javaslatot.

A felligyeld kirendelésének megsziinésérdl a hatdsag vezetdje irasban tdjékoztatja az érintett
szerv vezetdjét.

(10) A feliigyeld jogosult a jogszabalyokban foglalt biztonsagi kovetelmények és az ehhez
kapcsolddo eljarasi szabalyok betartasaval, teljesitésével sszefiiggésben

a) az adott szerv vezet6itdl és barmely dolgozodjatol irasbeli és szobeli tajékoztatast,
adatszolgaltatast kérni,

b) az érintett szerv informacioé technologiaval kapcsolatos valamennyi dokumentumaba,
okirataba betekinteni, arr6l masolatot, kivonatot készittetni,

C) az érintett szerv valamennyi helyiségébe belépni,

d) azonnali intézkedést javasolni a szerv vezetdjének a kozvetlen fenyegetés elharitasdhoz
(muikodés korlatozasa, leallitasa),



14

e) intézkedést javasolni a jogszabalyszerli miikodés kialakitdsdhoz vagy helyreéllitasdhoz,
ennek keretében kiilondsen szabalyzatok feliilvizsgalata,

f) kezdeményezni az elektronikus informacids rendszereknek, vagy rendszerelemeknek a
l1étfontossagu rendszerek ¢€s 1étesitmények azonositasardl, kijelolésérdl és védelmérdl szolo
2012. évi CLXVL. torvény szerinti létfontossagl rendszerelemmé jelolését,

g) amennyiben olyan tény, adat, informacié jut a feliigyel6 tudomésara, amely akar biinteto,
szabalysértési, kartéritési, vagy fegyelmi eljards kezdeményezését teszi indokolttd, jogosult
eljarast kezdeményezni,

h) eldzetesen véleményezni a miikodéssel kapcsolatos informatikai biztonsagot is érintd
intézkedéseket,

1) kifogassal ¢€lhet az érintett szervezet altal az Ibtv. alapjan megtett vagy elmulasztott
intézkedései, dontései tekintetében.

(11) A feliigyel6 koteles az érintett szervnél megbizolevelét bemutatni, tovabba

a) figyelemmel kisérni megbizatasanak id6pontjatdl kezdve az adott szervnél a
jogszabalyokban foglalt biztonsdgi kovetelmények ¢és eljardsok megvaldsuldsat, a
jogszabalyokban el6irt feladatok ellatasat,

b) feltarni azokat az okokat, amelyek a nem teljesitéshez vagy esetleg a fenyegetés
kialakulasahoz vezettek,

c) a b) pontban foglaltak és az érintett szerv mikodésének ismert feltételei alapjan a
sziikséges intézkedések végrehajtasara iranyuld intézkedési tervet késziteni a szervezet
részére,

d) azonnali intézkedéseket kezdeményezni, ugy hogy azok bevezetése nem lehetetleniti el az
alaptevékenység ellatasat, valamint azokrol haladéktalanul értesiti a hatdsagot,

e) betartani a titoktartasi kotelezettségre vonatkozo szabalyokat,

f) a feligyeld a megtett intézkedésekrél a hatosdgnak folyamatosan beszamol — a
beszamoloban szamot kell adni a megtett intézkedésekrdl, a biztonsagi kovetelmények
teljesiilésérdl, fejlddéséhez sziikséges tovabbi sziikséges intézkedésekrol,

g) a feligyeld megbizatasinak megsziinésekor Gsszefoglald beszamold koteles késziteni a
mitkddésérdl, ideértve a megtett intézkedéseket és azok eredményét, és a javasolt tovabbi
intézkedéseket, amely elfogadasardl a hatosag dont.

11.§
Kapcsolattartas az elektronikus informacio biztonsag szervezetrendszerével

(1) Az elektronikus informaci6 biztonsagi szabalyok érvényesiilésének biztositasara az Ibtv-
ben megnevezett szervek tajékoztatasi kotelezettsége korében:

a) az eurdpai €és nemzeti 1étfontossagl rendszerelemek nyilvantartasara és a nyilvantartas
adatainak kezelésére kijelolt szerv és a hatosag, valamint a szakhatdsag, illetve a kormanyzati
eseménykezeld kozpont kolcsondsen tajekoztatjdk egymadst az Ibtv. személyi hatalya ala
tartozd6 szervek, illetve a létfontossagli rendszerelemek kapcsan feltart, az
informaciobiztonsagot érinté megallapitasaikrol. A tajékoztatast soron kiviil el kell végezni,
amennyiben annak targya az informaciobiztonsagot fenyegetd veszélyforrast tar fel, vagy
biztonsagi eseményre utal. Az értesités alapjan az érintett szervek a hataskdriikbe tartozo
intézkedést — egymassal koordinalva — soron kiviil megkezdik,

b) a kormanyzati eseménykezeld kozpont tdjékoztatja a hatésagot az agazatok kozotti, a
biztonsagi események esetén kovetendd szabalyokrol és feleldsségi korokrdl szolo
tervezetérdl, amellyel kapcsolatban a hatdsag 5 napon belill az alakszerliség melldzésével
allast foglal. Az allasfoglalas elmaradésa esetén a tervezetet elfogadottnak kell tekinteni
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(2) A hatosag a Nemzeti Kiberbiztonsagi Koordinacids Tanacs részére éves jelentést készit,
amely tartalmazza

a) az elvégzett ellendrzések eredményét,

b) az Ibtv. alanyi és targyi hatdlya tekintetében Magyarorszag kibertér biztonsagi helyzetének
értékelését,

c) a jelentéssel érintett id6szak kiemelt eseményeit.

(3) A hatosag vezetdje a Nemzeti Kiberbiztonsadgi Koordinacios Tanacsot eseti jelentésben
tajékoztatja, ha olyan jelenséget, vagy folyamatokat észlel, amelyek Magyarorszag
kiberbiztonsagi helyzetére jelentds kihatassal vannak.

(4) A hatosag az elektronikus informaciobiztonsag novelése és az azonnali reagalas érdekében
kormanyzati informécidtechnolodgiai €s haldzatbiztonsagi informaci6-megosztasi, incidens-
kezelési egylittmiikodési operativ forumot miikodtethet. A forum célja, az Ibtv. hatalya aléd
tart6zo, a forum tagjait delegald szervek és szervezetek biztonsagi szintjének emelése, az
azonnali informacié megosztas, az egyes sériilékenységek, fenyegetések és incidensek korai
felismerése és egységes, gyors, kormanyzati szintli kezelése, a veszély, fenyegetés mieldbbi
elharitasa, illetve az erre valo felkésziilés. A forum muikodését a tagok tobbsége altal
elfogadott Alapit6 Okirat, valamint szervezeti és miikodési szabalyzat szabalyozza.

Infokommunikdcios agazati halozatbiztonsagi kézpont

(5) A miniszter a hatosag utjan feliigyeli az infokommunikacids agazati halézatbiztonsagi
kdzpontot (a tovabbiakban: IHK).

(6) Az IHK

a) miikodési szabalyzatat a hatdsag vezetdje ellenjegyzi,

b) tevékenységérol a hatdsag szamara havi, negyedéves, illetve éves beszamolot készit,

c) vezetdjének kinevezésével és felmentésével, az IHK miikodésének lényegi kérdéseivel
kapcsolatban a miniszter egyetértési jogot gyakorol.

(7) Az IHK feladatai:

a) a Nemzeti Tavkozlési Gerinchaldzat végpontjainak védelme — ideértve az ezen miikddod
rendszereket és rendszerelemeket is — az ezekkel kapcsolatos preventiv (megel6zo)
informacio-megosztés és kozvetlen biztonsagi eseménykezelés,

b) egylittmiikodés a korméanyzati eseménykezeld kézponttal,

c) a kormanyzati eseménykezeld kozpont, illetve mds 4dgazati eseménykezeld kdzpontok
tajékoztatdisa a  tudomdsara jutott informacidbiztonsdgot érintd  eseményekrol,
sériilékenységekrol és fenyegetésekrol,

d) a bejelentett biztonsdgi események fogaddsa, valamint az azok kezeléséhez sziikséges
operativ intézkedések megtétele és koordinalasa,

e) a hatokorébe tartozd halozatok tekinteteben a halozatbiztonsag folyamatos
helyzetértékelése, kiilonds tekintettel a halozat miikddése soran keletkezett haldzat forgalmi
adatok elemzésére,

f) folyamatosan elérhetd 24 6ras tligyelet fenntartésa,

g) a biztonsagi események kivizsgdldsa sordn a biztonsagi események adatainak miszaki
szempontu elemzése,
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h) a biztonsagi események adatainak gyiijtése, ezekrdl, valamint a halézat forgalmi adatok
elemzésérdl — a hatokorébe tartozd héldzatok tekintetében — havonta jelentés készitése a
hatdsag részére,

1) egylittmikodés a hatosaggal és a kormanyzati eseménykezeld kdzponttal,

j) a Tanusitasi Szervezettel kapcsolatos feladatok ellatasa,

k) felkérésre szakmai kozremiikodés az egyes szervezetekkel az Ibtv. 11. § (1) bekezdés d), e)
¢s f) pontjai szerinti tevékenységekben,

1) felkérésre informatikai biztonsagi oktatéanyagok kidolgozasa, illetve biztonsagi oktatasok
tartdsa és szervezése az egyes szervezetek munkatarsai szamara,

m) szakmai kozremiikodOként a hatésag tamogatasa az Ibtv. 16. § (1) bekezdés e) pontja
szerinti hazai informacidbiztonsagi, és kibervédelmi gyakorlatok szervezésében,

n) szakmai kozremikodoként a hatosag tdmogatasa az Ibtv. 16. § (1) bekezdés f) pontja
szerinti nemzetk6zi informacidbiztonsagi és kibervédelmi gyakorlatok szervezésében és
ezekben Magyarorszag képviselete,

o) a Nemzeti Téavkozlési Gerinchaldézat végponti felhaszndloi tekintetében tudatositasi
tevékenység ellatdisa a magyar tarsadalom informdaciobiztonsagi tudatossdga ndvelése
érdekében.

(8) Az THK a hazai és nemzetkdzi haldzatbiztonsagi feladatok megvalositasa érdekében a
nemzeti halozatbiztonsag céljabol fejlesztett alkalmazasokat mitkddteti, illetve a folyamatban
levo fejlesztéseket megvalositja.

(9) Az IHK alapszolgaltatasokat nyujt, ugymint

a) informacid-megosztas, ami a sériilékenységekrol, fenyegetettségekrdl, karos szoftverekrol
¢s incidensekrél napi, heti és rendkiviili -— kockazatértékeléssel ellatott — jelentések
forméjaban torténd altalanos illetve direkt tajékoztatas,

b) incidens-kezelési tamogatas, ami a bekovetkezett incidenssel kapcsolatos bejelentések 0-24
orés kezelése és nyomon kovetése, koordinacid az érintett hazai és nemzetkozi szervezetek
felé az incidenst kivaltdo okok megsziintetésére illetve kezelésére, tanacsadas incidens analizis
¢s karenyhités céljabol egyes gazdalkodd szervezetek szdmara. Az THK szolgaltatasai —
kivéve a tobbségi allami tulajdonu gazdalkodd szervezeteket — nem zarjak ki mas agazati
eseménykezeld kdzpont, vagy kozpontok l1étrehozasat, miitkddtetését.

(10) Az IHK a (9) bekezdésben foglaltakon tal — kiilon szerz6dés szerint harmadik fél
szdmara — értéknovelt szolgaltatast is nyujthat.

12.§
A Nemzeti Tanusitasi Rendszer

(1) Az Ibtv. 4.§-aban foglaltak megvalodsitasa érdekében a miniszter 1étrehozza €s miikddteti
az informatikai termékek megfeleldségének tanusitdsdra a Common Criteria for Information
Technology Security Evaluation (a tovabbiakban: CC) nemzetkdzi informaci6 technologiai
biztonsagi értékelési szabvanyrendszer specidlis informacidtechnologiai kovetelményeinek
megfeleld6 Nemzeti Tanusitdsi Rendszert, amelynek alapjat képezd nemzeti tanusitasi séma
tekintetében a hatosag feladatai

a) az adminisztracids teendok ellatasa,

b) a CC rendszer kapcsan hazai és nemzetkozi képviselet,

c) a tanusitast végzd Tanusitd Szervezet altal végzett tevékenység felligyelete, az éves jelentés
elfogadasa, ellendrzése,
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d) a CC szabvanyrendszer szerinti nyilvantartas vezetése a tanusitott termékekrol.

(2) A hatdsagot a feladatai ellatdsaban tandcsadd forum tamogatja, amely a nemzeti tanusitasi
sémaval kapcsolatos stratégiai dontésekben véleményt fogalmaz meg, €és ajanlasokat tesz. A
tanacsado forum tagjai

a) a Tanusito Szervezet vezetdje,

b) a hatdsag vezetdje,

c¢) a korményzati eseménykezeld kozpont felligyeletét ellatd minisztérium képviseldje,

d) tovabbi allando, vagy eseti meghivottak.

(3) A Tanusité Szervezet feladata:

a) a termék ¢és rendszer tantsitasok lefolytatésa,

b) nyilvantartas vezetése a tanusitasokrol,

c) az elvégzett tantsitasok utankdvetése és mindségbiztositasa,

d) nemzetkdzi képviselet a magyar tantsitasi sémahoz kapcsoldddan.

(4) A Vizsgaldo Szervezetek végzik a termék ¢és elektronikus  informacios
rendszerértékeléseket a magyar tantsitasi séma alapjan.

(5) Az elektronikus informacids rendszerre vonatkozé elvarasok jogszabalyban meghatarozott
moédon megkiilonboztetik a szervezetre vonatkozo fizikai és adminisztrativ, valamint a
szervezeten beliil az egyes elektronikus informécids rendszerekre vonatkozo6 logikai védelmi
intézkedéseket.

(6) A Tanusitd Szervezet a tanusitasi eljarasa soran a fizikai és adminisztrativ kovetelmények
teljesitését elfogadja, ha annak megfeleloségét az informacidbiztonsdgi iranyitasi rendszer
megfeleldségének vizsgalatara akkreditalt szervezet igazolja.

(7) Az elektronikus informacids rendszer logikai kovetelményeknek valdo megfeleloség
tanlsitdsa soran a Tanusitd Szervezet megkovetelheti a biztonsagilag kritikus, egyedi
fejlesztésti termékeknek a 1. § (13) bekezdésében szereplé modszertanon alapuld biztonsagi
vizsgalatat, a vizsgalatra feljogositott nemzetkozi, vagy hazai Vizsgald Szervezet eredményét
elfogadhatja.

(8) A logikai kovetelmények teljesitését termékek esetén a Tanusitd Szervezet kotelezden
elfogadja, ha a vizsgalatot a CC szabvanyrendszer szerinti termékértékelésre jogosult magyar,
vagy kiilfoldi vizsgald laboratorium végezte, és az megfeleld eredménnyel zarult. A Tantsito
Szervezet elfogadhatja a biztonsagilag kritikus termékek esetében a hazai elfogadott Vizsgalo
Szervezet értékelését is.

(9) Megfelel6 eredménnyel zarult termékértékelések esetén is — illetve ha a Tanusito
Szervezet termékértékelési elvarast nem fogalmaz meg — a 4. és 5. biztonsagi osztalyba
besorolt elektronikus informaciés rendszerek esetében az 1. § (13) bekezdésében szerepld
tanusitvannyal kell igazolni, hogy a termékértékelés soran felallitott feltételrendszer elvarasai
az adott rendszer vonatkozéasaban teljesiilnek, valamint az adott elektronikus informacids
rendszerre teljesiilnek a biztonsagi osztalyba sorolasanak megfeleléen az Ibtv. 5. § a)
pontjaban szerepld adatokra vonatkozo bizalmassagi, sértetlenségi és rendelkezésre allasi,
valamint a b) pontjdban szerepld zart, teljes korli, folytonos és kockézatokkal aranyos
kovetelményei.
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(10) Amennyiben jogszabaly eltérden nem rendelkezik, kdzbeszerzési eljaras keretében csak
olyan egyedi fejlesztésti informacié technoldgiai termék szerezhetd be, amely az 1. § (13)
bekezdése szerinti tantsitvannyal rendelkezik.

13. §
Ez a rendelet 2013. julius 1-jén 1ép hatalyba.
14. §
Moédosité rendelkezések

(1) Az egyes miniszterek, valamint a Miniszterelnokséget vezetd allamtitkar feladat- és
hataskorérdl szold 212/2010. (VIL. 1.) Korm. rendelet (a tovdbbiakban: Stattum) 92. § (1)
bekezdés f) pontja a kovetkezo6 fd) alponttal egésziil ki:

[szakmai iranyitast gyakorol a kozigazgatasi intézmények, allami vagy részben allami
tulajdonban 1év6 gazdasagi tarsasagok, hirkozlési, informatikai tevékenysége felett, ide értve
a Kozigazgatasi és Elektronikus Ko6zszolgaltatasok Kozponti Hivatalat is, ennek keretében: |

»fd) a Nemzeti Informatikai Biztonsdgi Hatosag feliigyeli az éllami és Onkormanyzati,
valamint a létfontossdgu rendszereket €s rendszerelemeket miikodtetd szervek €s szervezetek
elektronikus informaciobiztonsagi tevékenységét,”

(2) StatGitum 92. § (1) bekezdése a kdvetkezd n) és m) pontokkal egésziil ki:
[A miniszter az informatikdért, a kozigazgatasi informatika infrastrukturalis
megvaldsithatdsdganak biztositdsaért és az tirkutatasért valo feleldssége korében:]

,N) feliigyeli a Nemzeti Informatikai Biztonsagi Hatdsagot,

m) gyakorolja a Nemzeti Tanusitasi Rendszerrel kapcsolatos dontési jogkort, feliigyeli €s
irdnyitja annak mikodését, képviseli Magyarorszagot a nemzetkdzi mindséghitelesitési
eljarasaban.”

15. §.
Atmeneti rendelkezések
A 3. § (1) bekezdés alkalmazéasanak tekintetében az Eurdpai Unidé mas tagallamaban végzett,

jelen rendelet hatalybalépésekor mar folyamatban levé adatkezelési tevékenységet a hatosag
felé a 3. § (2) bekezdés szerinti adattartalommal soron kiviil be kell jelenteni.



